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Prélogo

Las tecnologias de la informacion y la comunicacién (TIC's) observan
un voragine desarrollo, y por ello paulatinamente se incrustan en forma
transversal en todos los ambitos de la vida, abarcando aspectos familiares,
laborales y escolares, por citar algunos. Por otro lado, los sistemas
operativos, las aplicaciones y los dispositivos cada vez tienen una menor vida
util, en el sentido, de que poco tiempo después de haberlos adquiridos se
encuentran en el mercado otros més avanzados, que reducen tiempos y
esfuerzos requeridos para la obtencion de los propésitos.

A lo anterior, surge el cuestionamiento ;qué tan segura es la
tecnologia adoptada?, ;es adecuada a las necesidades organizacionales?,
¢los equipos adquiridos estén siendo subutilizados?, ;el uso de las TIC's se
encuentran dentro del marco de legalidad? Estas interrogantes, provocan la
reflexion y la revision, desde una perspectiva profesional sobre las diversas
opciones para dictaminarlo; de esta necesidad surge la Auditoria en
Informatica o Auditoria en Sistemas Computacionales, dedicada a la revisién
detallada de estos aspectos.

En este contexto, esta propuesta bibliografica transita por los
conceptos de los diferentes tipos de auditoria como son: web, software,
bases de datos, redes y hardware, también recopila las principales
disposiciones legales aplicables en el pais, que constituyen el marco
normativo, en materia de TIC's, puntualizando casos practicos en torno al
fendmeno informatico. Presenta las mejores opciones de programas de
diagnostico para la auditoria en los sistemas computacionales que se
distribuyen actualmente e incluye un cuestionario para recoleccién de datos
que miden el rendimiento de [a funcién informéatica. Al final, presenta una
novedosa metodologia para crear un Sistema Gerencial que de manera
accesible permite generar el dictamen de la revision practicada y las
sugerencias correspondientes.

La autora de este libro, apasionada estudiosa de esta area, pone a
disposicion de los lectores, estudiantes, docentes y profesionales interesados
en el tema, esta interesante alternativa, creativa y original, entorno a la
auditoria asistida por la tecnologia.

Este libro viene a aportar un eslabén en la cadena cognitiva que
impulsa la generacion y aplicacion de conocimientos en la disciplina
informatica y en el ambito del Desarrollo Organizacional.

Dr. David Ristori Cueto




Introduccion

Hoy mas que nunca, resulta necesario que las organizaciones
reconozcan la importancia de realizar una auditoria en Sistemas
Computacionales y/o Informatica, en las dreas de procesamiento electrénico
para evaluar el control que se tiene implementado y el grado de
probabilidades de que ocurra un suceso no deseado, con la finalidad de
planear nuevas acciones o modificar las existentes, en una adecuada toma
de decisiones. Pero, cuando se piensa en una Auditoria, acuden a la mente
aspectos técnicos y administrativos a supervisar, es por ello que esta
actividad se considera laboriosa, donde la experiencia y la habilidad juegan
un papel importante, al momento de elegir las estrategias que permitan
recolectar, analizar y evaluar la informacion de una manera eficiente y eficaz.

En base a esta necesidad, el presente libro ofrece una nueva
alternativa de Auditoria asistida por la tecnologia; basandose en el disefio de
una metodologia para el desarrollo de un Sistema Gerencial de Evaluacion,
que emplea como datos de entrada los reportes emitidos por los programas
de diagnéstico para computadoras y redes de comunicaciéon que existen
actualmente, y los resultados generades por un cuestionario previamente
automatizado; para generar de forma imparcial y consistente el Dictamen y
las Sugerencias, a partir de los resultados auditados.

Para disefiar un software de auditoria en informatica es necesario
definir la metodologia de trabajo (Cap. V); pero antes de abordar el tema
principal, se brinda al lector informacién relacionada al area de estudio; por
ejemplo, existen diversos tipos de auditorias especializadas, entre las cuales
destacan: web, software, bases de datos, redes y hardware (Cap. |), que
deben considerarse al momento de definir el alcance del trabajo; asi también,
en el pais se tiene un marco juridico extenso formado principalmente por las
siguientes  ordenamientos:  Caodigo Penal, Ley Federal de
Telecomunicaciones, Ley Federal del Derecho de Autor, Ley Federal de la
Propiedad Industrial, Ley Federal de Proteccién al Consumidor, Ley de
Proteccién de Datos Personales en Posesion de Particulares (Cap. i),
indispensables para describir los derechos y obligaciones de los usuarios, asi
como las violaciones y sanciones que pueden derivarse por el incorrecto uso
de los recursos.

En el proceso de recoleccién de datos, se consideran programas de
diagnostico que generan reportes en las categorias de software, hardware,
dispositivos, base de datos, redes e internet; son tan eficientes que pueden
presentar en segundos, un inventario por equipo, con la relacion de
programas instalados, sistema de arranque y las licencias de los mismos;




asi también, ofrecen un informe detallado con las caracteristicas del
microprocesador, memoria, discos légicos, unidades extraibles, puertos de
comunicacion, protocolos de red y direcciones IP, entre otras, el cual puede
ser emitido en formato de texto, PDF, HTML, o exportado a una base de
datos; y aunque existe una gran variedad, destacan: WinAudit, OpenAudit,
FreshDiagnose, Lansweeper, Total Network Inventory, Softkey, TAW,
WhatWeb, XRumer, Watobo, Secure Auditor, ApexSQL, NESSUS, NMAP y
WhireShark (Cap. Ill).

Otro aspecto importante son las vulnerabilidades y amenazas que se
presentan cuando se logra una simbiosis entre el recurso humano y el
recurso tecnologico en el desarrollo de las actividades cotidianas: una forma
de afrontarias es la elaboracién de una Evaluacion del Riesgo, la definicion
de Actividades de control preventivo, de deteccién y de correccién, y la
aplicacion de Politicas de Seguridad; y si resulta de interés enfocarse en la
medicion de acciones de control, pueden aplicarse cuestionarios en el 4rea
de tecnologia, recursos humanos, gestién administrativa, infraestructura y
recursos materiales (Cap. IV); generando concentrados de datos, para su
correspondiente interpretacion de resultados.

A partir de lo anterior puede observarse, que la auditoria en informética
es un proceso joven que ha ido creciendo en forma paralela al desarrollo de
nuevas tecnologias y la dependencia de éstas en el &mbito organizacional.
Con estas consideraciones, en esta edicién se ofrece un contexto actualizado
de los topicos descritos, que cubren tanto requerimientos de estudio de
universitarios como intereses laborales de profesionales en la materia.

Un libro no solamente contiene palabras, entre cada linea hay
inspiracién y regocijo, es por ello que agradezco a mi esposo Alonso Cano
Meléndez, por su motivacién en la creacion del proyecto; a mis adorados hijos
Gilberto y Carolina por su comprensién e impulso por alcanzar la meta,
permitiendo que las ideas nacieran desbordadas, esperando a ser tomadas
en cuenta cuando el dia terminaba; a mis amados padres Gloria Zcila
Hernandez Lemus y Pablo Ortega Cortés que me ensefiaron a saborear
intensamente cada linea, hoy gracias a todos ellos, puedo asegurar “que se
aprende a leer cuando se empieza a escribir”.

Asimismo, mi reconocimiento personal al Dr. David Ristori Cueto, por
el prélogo y revision de la obra y por las palabras de aliento, cuando el &nimo
disminufa ante el camino sinuoso, que significa una obra como ésta.

L.I. Carmen Carolina Ortega Hernandez
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Capitulo 1. Auditoria en Informatica

1. Objetivo de la Auditoria

Las instituciones que contratan los servicios de un auditor o que
someten sus procedimientos a una evaluacion, lo hacen con el objetivo de
revisar el funcionamiento de sus controles internos, ya que en muchas
ocasiones las amenazas y vulnerabilidades estan presentes y dejan de ser
percibidas, hasta por el mismo personal que labora diariamente, esto ocurre
cuando se realizan actividades que no estan debidamente controladas y solo
ocasionan que aumente la probabilidad de que ocurran sucesos no deseados,
donde la Unica forma de abatirlos es, primero detectarlos y después aplicar
las medidas preventivas y/o correctivas correspondientes.

Existen muchos tipos de Auditoria (ver. Fig. 1) y todas tienen el mismo
objetivo, el cual consiste en la supervision de los procedimientos y procesos
a través de medios tangibles, con el fin de evaluar su gestién, control y nivel
de seguridad, para ofrecer cursos alternativos de accién y un dictamen
imparcial de la situacién actual; pero, existe una diferencia que distingue una
de otra, ésta se basa en el area de aplicacion.

Figura 1. Tipos de Auditoria

Externa Contable Financiera Interna

Recursos Materiales Médica Social

Ambiental Juridica Recursos Humanos

Calidad

Informatica Forense

> —-DVDOA—0C >

Gubernamental Operacional Administrativa

Fuente: [elaboracidn propia]

Por ejemplo la auditoria financiera controla la eficiencia de los
estados financieros; la auditoria operacional, la eficiencia de los
procedimientos organizacionales; la auditoria fiscal, la eficiencia en el
cumplimiento de las normas fiscales; y de esta manera pueden citarse cada
una de ellas, pero el enfoque central de este libro se centra, en aquella que
se encarga de controlar la eficiencia en el procesamiento de informacién a
través de los sistemas automatizados y que se denomina: Auditoria en
Informatica.

Universidad Auténoma de Chiapas, UNACH. Pag. 2



Capitulo I. Auditoria en Informatica

1.2.  Auditoria en Informatica y Auditoria en Sistemas

Hoy en dia, la tecnologia juega un papel muy importante al momento
de salvaguardar los activos de una empresa, es por ello que los directivos no
dudan en someter sus controles y procesos a una auditoria, ya que el éxito
de sus operaciones depende en gran medida de la gestién de su informacion,
misma que recorre todos los departamentos como un recurso vital; es por ello
que la seguridad, integridad, confiabilidad, calidad y normatividad de los
datos deben de ser examinadas peridédicamente, pero se encuentran con la
interrogante de ¢ cudl solicitar?, pues sobresalen dos:

“‘Auditoria en Informética (Al) o Auditoria en Sistemas (AS)”

Para realizar la diferencia entre las dos, a continuacién se define cada
una de ellas, a través de la opinidn de dos autores, iniciando con Auditoria en
Informatica: “es la revision y evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de coémputo, su utilizacion,
eficiencia y seguridad, de la organizacién que participan en el procesamiento
de la informacién, a fin de que por medio del sefialamiento de cursos
alternativos se logre una utilizacién mas eficiente y segura de la informacién
que servird para una adecuada toma de decisiones” (Echenique, 2000:16) y
Auditoria en Sistemas: “es /a parte de la auditoria interna que se encarga de
llevar a cabo la evaluacién de normas, controles, técnicas y procedimientos
que se lienen establecidos en una empresa para lograr confiabilidad,
oportunidad, seguridad y confidencialidad de la informacién que se procesa
a ltravés de computadores; es decir, en estas evaluaciones se estan
involucrando tanto los elementos técnicos como humanos que intervienen en
el proceso de la informacion”. (Euripides Rojas citado en Tamayo Alzate,
2001).

Después de analizar los conceptos anteriores, es probable que exista
alguna confusion, por ello, para disipar cualquier duda, puede concluirse que
la Al abarca a la AS, es decir, la primera ofrece una proyeccion generalizada,
que incluye el analisis de los recursos humanos, de los procedimientos
operativos y administrativos, de [a infraestructura y mobiliario, y finaimente
de la tecnologia y comunicaciones que se involucran en el proceso; a
diferencia de la segunda que solo contempla el Gltimo rubro citado, pero que
en ningin momento deja de ser menos importante ya que realiza un examen
exhaustivo de los programas de aplicacién o de gestién instalados en los
equipos, de la comunicacién interna y externa entre ellos, de la confiablidad
y seguridad de sus transacciones, de la existencia de documentacion y del
rendimiento de sus dispositivos e interfaces, entre otros.
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Ahora, teniendo el conocimiento de cada una y considerando la
necesidad que tienen las organizaciones de un examen completo y
meticuloso que detecte los riesgos para tomar medidas preventivas o
correctivas, se han propuesto nuevos términos que incluyan las
caracteristicas de las dos. Algunos autores llaman a esta fusion, Auditoria en
Sistemas Computacionales (ASC), Auditoria en Sistemas de Informacién
(ASI) o Auditoria en Tecnologias de Informacién (ATI), las tres con el mismo
objetivo y alcance.

Para conocer su complejidad y alcance a continuacion se ofrece la
definicion de Auditoria en Sistemas Computacionales, como “la revisién
técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacion utilizados en una empresa, sean
individuales, compartidos y/o redes, asi como a sus instalaciones,
telecomunicaciones, mobiliario, equipo periféricos y demés componentes.
Dicha revisién se realiza de igual manera a la gestién informética, el
aprovechamiento de sus recursos, las medidas de seguridad y los bienes de
consumo para el funcionamiento del centro de coémputo. El propésito
fundamental es evaluar el uso adecuado de los sistemas para el correcto
ingreso de los datos, el procesamiento adecuado de la informacién y la
emision oportuna de sus resultados en la institucién, incluyendo la evaluacién
en el cumplimiento de las funciones, actividades y operaciones de
funcionarios, empleados y usuarios involucrados con los servicios que
proporcionan los sistemas computacionales en la empresa” citado en (Mufioz
Razo, 2002:23).

1.21. El futuro de la Auditoria en Informatica

La tecnologia sigue evolucionado a pasos agigantados, se actualizan
técnicas y herramientas que ofrecen un control més eficiente, atractivo y de
facil de manejo, los antiguos mecanismos inmediatamente son remplazados
y en muchas ocasiones sin realizar un analisis de fortalezas y debilidades se
promueve el cambio de ellas, los controles ya no se limitan a un entorno
interno, el uso de la web ofrece nuevas alternativas de transacciones, en
donde la informacién digital transciende fronteras a través del internet, el
procesamiento de la informacién asciende a un nivel mas alto en donde se
presentaran amenazas que antes se desconocian y el auditor debera estar
consciente de cada una de ellas, para seguir presentando resultados dtiles,
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En algunos afos, no dudando de la creatividad del ser humano, se
esperan nuevas terminologias, las cuales seran apropiadas, porque cubriran
mas necesidades, algunas incluiran en su nombre el area de especializacion
que indicara la profundidad de su alcance, pero todas se basaran en un solo
principio: la Informatica.

1.3 Auditorias Especializadas en el Area Informatica

Cuando se inicia una auditoria es necesario conocer el entorno del
negocio, para interpretar su funcionamiento; ésta etapa es reconocida como
investigacion preliminar y se basa principalmente en la revision documental
de los siguientes documentos: se inicia con el proyecto de trabajo, que
contiene los objetivos, estrategias, acciones y actividades que se llevan a
cabo; después con el manual de funciones y roles para conocer la distribucion
de las actividades por personas; y finalmente las politicas de seguridad para
saber, qué elementos tienen sujetos a proteccion. El proceso de evaluacion
inicia, desde el momento en que se comprueba la existencia de los
documentos anteriores, pero también, es importante considerar si existe una
correcta difusion, actualizacion y aplicacion de los mismos.

Después de tener un bosquejo general de las necesidades de la
organizacion se puede continuar con el desarrollo del programa de auditoria
enfocado a dreas especializadas para un mejor impacto y rendimiento, entre
las cuales, figuran: software, hardware, bases de datos, web y redes (ver
Fig.2), y asimismo sus puntos mas relevantes.

Figura 2. Tipos de Auditoria Especializadas en el Area de Informética
WEB Software

H Base de Datos Redes < ﬁ Hardware

Fuente; [elaboracion propia]

é ) ) R s
Disefio Adquisicién Técnica Légica Adgquisicion
Seguridad Administracién Administrativa Fisica Inventario
Mercadeo Licenciamiento = Seguridad
y Seguridad Instalaciones
Publicidad Destruccién
Juridica

Reciclaje
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1.3.1. Auditoria Web

El futuro de las transacciones es internet y los directivos han
comprendido esta realidad, orientando sus estrategias organizacionales a un
nuevo mercado, que exige mas controles y presenta mayores retos. El
proyecto se realiza en tres etapas, la primera se basa en el disefio, desarrollo
y mantenimiento del sitio web, el cual puede estar a cargo por personal interno
del drea de informatica o contratar personal externo acreditado, la segunda
mide resultados en relacion a los clientes y los ingresos, los cuales no siempre
son redituables en el tiempo que se espera, o en su defecto nunca se
recupera la inversion realizada, no es necesario llegar a este punto, para
iniciar la ultima etapa, que consiste en contratar a un experto en auditoria web
que evalle los aspectos técnicos, legales, fiscales, logisticos, de mercadeo
y distribucién, que ofrecen calidad, confiabilidad, disponibilidad y seguridad a
las paginas web, con la finalidad de detectar errores y ofrecer alternativas de
solucion. Por su extenso alcance, es necesario identificar areas especificas:

1.3.1.1. Auditoria Disefio Web

Actualmente existen muchas herramientas que permiten disefiar
paginas web empresariales en minutos, un ejemplo podria ser; Dreamweaver,
Fireworks, Logo Creator y Filezilla; asimismo, existen lenguajes como htm,
xml o xslt entre otros, si lo que se desea es programar; ambas alternativas
son correctas, pero antes de decidir cudl elegir, es necesario considerar el
presupuesto y el objetivo, pues no se busca crear una pagina “fantasma” que
nadie visite por no estar accesible, disponible o mal disefiada.

Para detectar las vulnerabilidades en el disefio, desarrollo e
implementacién de la pagina, dominio y alojamiento (hosting), es necesario
realizar una evaluacion técnica que contemple el control de visitas, la
accesibilidad de los contenidos que incluyen evaluar acentos, textos de
referencia, de imagenes, animaciones, graficas, tablas e hipervinculos,
encabezados y titulos, el nombre de dominio (20 letras/espacios aprox.), el
nombre del titulo (60 !etrasiespaczos aprox.), la capacidad de hospedaje,
ancho de banda y correos electrénicos institucionales. La World Wide Web
Consortium denominada por sus siglas en inglés en W3C, es un organismo
acreditador a nivel internacional reconocido ampliamente en México, para
regular los niveles de usabilidad y accesibilidad de la tecnologia web y
TawOnClick, es una aplicacion de apoyo.
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1.3.1.2. Auditoria Seguridad Web

Existen miles de clientes que se resisten al cambio, por la
desconfianza que tienen al introducir sus datos personales en una pagina
web, y sin tener el conocimiento pleno de la situacién no estén alejados ante
la realidad que implica estar en el Gitimo nivel de un sistema informatico; la
capa de seguridad de una aplicacién web se vuelve mas vulnerable por los
ataques al codigo con el fin de robar informacién entre los mas comunes se
- encuentran las inyecciones por lenguaje estructurado de consultas,
denominado por sus siglas en inglés SQL, asimismo el robo de cookies y
cuentas de usuario por inyecciones de cédigo conocido como Cross Site
Scripting y denominado por sus siglas como: XSS.

Una forma de detectar vulnerabilidades es el andlisis del cédigo
fuente mediante la auto inclusion controlada de etiquetas <script> y <frame>
para filtrar cédigo malicioso de una p&gina a otra pagina local o el envio de
rutas a travées de URL, acrénimo de Uniform Resource Locator, asimismo por
medio de cookies o cabeceras del Protocolo de transferencia de hipertexto
dencminado HTTP por sus siglas en inglés, para entrar a paginas sin abrir
sesiones.

Una fortaleza para evitar los registros automaticos es incluir en el
formulario los CAPTCHA reconocido de esta manera por su acrénimo
Completely Automated Public Turing test to tell Computers and Humans
Apart, que actualmente se pueden conectar a servicios gratuitos de sistemas
de validacion humana con modalidad tecleo y de audio; ademas existen
aplicaciones de apoyo, como: Pipper, WhatWeb, XRumer.

1.3.1.3. Auditoria Mercadeo y publicidad Web

El grado de integracién que tiene la pagina web con el plan
promocional de la organizacion es muy importante, existen datos de gran
interés que se deben evaluar, como la presencia, el logotipo, teléfonos de
contacto, domicilio fiscal, el origen y la frecuencia de las visitas, los servicios
o productos que mas interesan a los usuarios, el historial de los enlaces de
otros sitios, la prioridad gque tienen las palabras claves en los buscadores y
mensajes de advertencia cuando su publicidad contenga informacién que
afecte a nifios, ancianos o enfermos.

Una buena estrategia de mercadotecnia seria presentar
atractivamente la informacién sobre el producto o servicio, sin crear una
publicidad engafiosa o desleal.
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1.3.1.4. Auditoria Fiscal Web

La autoridad fiscal del pais Servicio de Administracién Tributaria
denominada SAT, exhorta y obliga a las empresas mexicanas registradas, a
realizar su facturacion de forma electronica, esto incorpora nuevas
especificaciones al trabajo de auditoria, en donde por su naturaleza digital,
deberan ser examinadas las licencias de los programas de aplicaciéon (ver
Fig.3), el control de procesamiento automatico de subtotales y totales, las
consultas del catalogo de productos, la impresion en formatos de documentos
portatiles que por sus siglas en inglés se les conoce como PDF y la
cancelacion de facturas, incluyendo el mismo proceso para los recibos de
honorarios y arrendamientos, si éstos existen.

Figura 3. Programas Contables para el Procesamiento de Facturas Electronicas

FactuSol ! I Aspel SAE ! PagFactura
.

Facturacion
Sfacil factura-e electrénica Control 2000

\__
Anifactu E‘ Zureo Factura

FacturaPlus

Il

Fuente: [elaboracién propia]

Con base al articulo 29-A del (Codigo Fiscal de la Federacion, 2011),
los datos que deben estar presentes en los comprobantes fiscales son:
registro federal de contribuyentes o mejor conocido como RFC, domicilio
fiscal de la empresa, numero de folio, sello digital, lugar y fecha de expedicién,
cédigo de barra, logotipos, descripcion de productos o servicios, importes,
impuestos trasladados, importe total en nimero y letra, RFC del destinatario
del comprobante y nimero de la cuenta o de la tarjeta del beneficiario del
comprobante y la firma electrénica, comprobando la fiabilidad de la misma
en base a los términos del articulo 97 del (Cédigo de Comercio, 2014), y en
el caso de mercancias de importacion agregar el numero y fecha del
documento aduanero.
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1.3.1.5. Auditoria Juridica Web

Cuando se refiere al uso libre del internet, se alude a la libertad de
usar la infraestructura en Telecomunicaciones que tiene el pais; pero, sin
incluir la creacién de paginas, el alojamiento de las mismas en los servidores,
el disefio del programas y la administracién de datos personales; debido a
que éstos aspectos son regulados por normas y leyes para mantener la
legalidad del sitio y la proteccion de los proveedores y consumidores en un
ambiente virtual.

A continuacion se presenta informacion de cada apartado, que debe
estar incluida en la lista de evaluacién:

a) Registro de direccién IP y Dominio

Para garantizar que las direcciones |P denominado de esta manera por
sus siglas en inglés, que significa “Internet Protocolo” y que los dominios
sean unicos, se deben consultar a los organismos responsables de la
administracion de DNS a nivel internacional y nacional, a través de las
paginas del ICANN (/nternet Corporation for Assigned Names and Numbers)
y de la NIC (Networks Information Center, México). (Ver Fig.4).

Figura 4 . Logotipos del ICANN y NIC México

Fuente: [Elaboracidn propia, basado en logotipos tomados del
(ICANN) y (NIC México)

b) Lalegalidad de los contenidos

Se relaciona con los derechos de autor o propiedad intelectual, es por
eso, que la autenticidad de las obras se garantiza con |la existencia del registro
de logotipos, marcas, patentes, imagenes, textos y codigo del programa, en
el IMP! (Instituto Mexicano de la Propiedad Industrial) y en el OMPI
(Organismo Mundial de la Propiedad Intelectual) (Ver Fig.5).
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Otra forma, de evaluar el cumplimiento legal, es atender a la Ley
Federal de Derechos de Autor, que en su articulo 6° respalda la fijacion de
elementos de creacion personal en los contenidos, el articulo 102 que protege
el codigo del programa como una obra literaria, el articulo 103 que observa
los derechos patrimoniales de una obra colectiva y el articulo 113 que brinda
proteccion a la transmision de la obra por redes de telecomunicaciones. De
manera alterna, resulta de interés la Ley de la Propiedad Industrial, que en su
articulo 2° se encarga de la regulacion y otorgamiento de patentes de
invencién.

Figura 5. Logotipos del OMPI e IMPI

e " ety

Fuente: [Elaboracién propia con logotipos citados en, IMPI y OMPI]

c) Confiabilidad de las transacciones electrénicas

El uso de internet como medio para comprar y vender productos y
servicios no esta exento de acciones fraudulentas; la aplicacion del articulo
46 y 76 Bis de la Ley Federal de Proteccién al Consumidor, indican como
obligacion del sitio web presentar informacién adicional en las promociones y
ofertas de los productos; asi también estipula los derechos de los
consumidores en las transacciones electrénicas, garantizando la
confidencialidad de los datos, la aceptacién de la calidad y cantidad de
productos solicitados, la difusion de formas y condiciones de pago, y en
especial los términos de cargos adicionales.

Otro aspecto tipificado en el articulo 6 bis del Cédigo de Comercio,
es la presencia de material que induzca a una competencia deshonesta con
otros comerciantes; la actualizacién constante del listado de precios juega un
papel muy delicado al momento realizar los pedidos electrénicos, unos
segundos son la diferencia entre el precio viejo y el nuevo, pero el duefio esta
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obligado por el articulo 1860 del Codigo Civil Federal, a sostener el precio de
la mercancia con el cual fue ofertado al publico al momento de realizar la
transaccion.

Para asegurar que el sitio cumple con todos los requerimientos de ley
es necesario identificar el nombre legal de la empresa, direccién fiscal,
teléfono y fax de contacto; cada producto debe de presentar en forma visible,
su precio en moneda nacional, cargo adicional por el servicio de envio, las
condiciones y formas de pago, tiempos de entrega segun el area geografica,
restricciones en cantidades solicitadas, asimismo sefalar las
especificaciones cuando se presente una devolucién o el reenvio de la
mercancia o del efectivo.

Finalmente, el manejo de los datos de caracter personal como los
nombres, correo electronico y numeros de tarjetas de crédito de los clientes
deberan ser protegidos por politicas de privacidad claramente expuestas,
entre las mas sefialadas figuran que los datos solicitados solo se emplearan
para realizar contacto en relacion a su pedido y que estaran protegidos de ser
reproducidos, compartidos o comercializados.

El uso de internet no tiene un cuerpo juridico en la legislacion
mexicana, cualquier persona con un equipo de computo fijo o mévil, puede
acceder a miles de paginas sin restriccion alguna, sin embargo como usuario
del servicio debe comprobarse que se tiene una concesion para instalar,
operar o explotar redes publicas, tal como lo dispone el articulo 24 de la Ley
Federal de Telecomunicaciones.

d) Confidencialidad de datos personales

Cuando se emplean formularios para registrar los datos de los
clientes y proveedores, inmediatamente hay que asegurar la proteccion de
los mismos, entre los aspectos que debe considerar el portal web es la
denominacion social, el domicilio fiscal, el consentimiento del cliente en base
al motivo por el cual se solicitan los datos, el aviso de privacidad y la garantia
de uso, asimismo la opcién para modificar o cancelar la informacién por parte
de los usuarios en cualquier momento. El incumplimiento de estas acciones
viola los derechos regulados por la Ley Federal de Proteccién de Datos.
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1.3.2. Auditoria de Software

Los sistemas informaticos se componen principalmente de hardware
y software; el primero corresponde a las partes fisicas o tangibles y el
segundo a las partes légicas o intangibles, éstos se han ido implementando
en el desarrollo de los procesos institucionales, llegando a ser una parte
medular de las mismas actividades, en donde la complejidad de los mismos
han ido evolucionado acorde a los avances tecnolégicos, ofreciendo nuevos
retos a los administradores y auditores

Cuando se habla de soffware se alude a gran variedad de programas,
tales como sistemas operativos, sistemas administradores de base de datos,
procesadores de textos, hojas de calculo, antivirus, controladores, lenguajes
de programacién y otros. Como se puede apreciar en la imagen siguiente (ver
Fig.6).

Figura 6. Clasificaciéon de Software

GESTION APLICACION

S0, fragmentacion,
compresién, antivirus,
administracion de
memeoria, controladores,

Procesador_texios,
hojas_calculo, lenguajes_
programacion, diseno,
multimedia, SGBD, otros.

Fuente: [elaboracion propia]

Entre los aspectos que se deben supervisar en cada uno de ellos son:
1.3.2.1. Adquisicion

Es un proceso que involucra a los proveedores y entre las principales
interrogantes que se deben responder, se encuentran las siguientes: ¢ por
qué se eligio el software actual?, ;quién es el responsable de adquirir el
recurso? y jqué servicios ofrecen los proveedores?, las repuestas a éstas
preguntas, ofrecen informacién adicional para saber si existe un mecanismo
formal que incluya la solicitud y aprobacion del recurso; si la peticién esta en
funcién de la dependencia con otros programas; si incluye los servicios de
asesoria en linea o personal, adiestramiento, actualizaciones en linea y
automaticas, y finalmente el tiempo de garantia que pueda ofrecer un
proveedor, y el reconocimiento nacional o internacional del mismo.
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13.2.2. Administraciéon

Es un rubro que se interesa por el rendimiento y ejecucién de sus
programas es por eso que lleva el control del nimero y tipo de software
instalado, el espacio ocupado y disponible de memoria RAM conocida de
esta manera por sus siglas en inglés Random Access Memory, asimismo, el
numero y capacidad de discos durcs, su espacio ocupado y disponible, el
conocimiento del sistema de archivo, controladores o drivers y las
especificaciones del microprocesador de cada equipo, operacion que se
debera repetir el nimero de veces que corresponda al niamero de maquinas
existentes. Asi también deben revisarse estadisticas de uso y documentacion
de soffware, que incluye contratos con proveedores, manual de usuario,
codigos y diagramas.

1.3.2.3. Licenciamiento

Se enfoca estrictamente en conocer el estado de instalacion de cada
recurso, en los programas “propietarios”, se debe verificar que el usuario
cuente con la licencia correspondiente y comprobar que los. derechos
otorgados no sean extralimitados en relacién a la reproduccién de los
mismos; pero en los programas de “distribucion libre”, se debe considerar el
derecho de ser usados, modificados y distribuidos bajo los términos de las
licencias GLP, AGLP, BSD y MPL, de las cuales se pueden derivar los
programas con licencia CopylLeft que son empleados por desarrolladores
para realizar aplicaciones para las areas de negocio y registrar sus derechos
con licencia CopyRight, la unica obligacién de esta modalidad es otorgar de
manera proporcional los ingresos correspondientes a los autores por la
transmision de los dereches patrimoniales, segun el articulo 31 de la Ley
Federal de Derechos de Autor, sin excepcion alguna, ya que existen
empresas que evaden esta responsabilidad declarando que la obra también
serd a tltulo gratuito o por contrato oneroso sin especificacion de
caracteristicas violando sistematicamente la legislacion nacional.

Por ultimo, existe otro grupo de programas, de descarga gratuita que
permiten su instalacion por poco dias y con funciones limitadas, brindando la
opcidn de pagar un importe estipulado si se desea obtener la version
completa.
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1.3.2.4. Seguridad

Es un tema delicado, cuando las empresas conocen los riesgos y
miden sus consecuencias, la probabilidad de que ocurran depende
directamente de la naturaleza de las operaciones, es por eso que los altos
directivos invierten en candados para proteger los datos como el activo mas
preciado ante la intromision de usuarios no autorizados o la filtracion de virus
al sistema, que ocasionen dafios temporales o permanentes a la integridad
de los archivos.

Un administrador de tecnologias estd consciente que lo que “el
hombre hace, él lo deshace”, con la frase anterior se trata de explicar que la
misma capacidad humana que se emplea para crear lineas de codigo para
autentificar y autorizar el acceso a los usuarios; es empleada para violar el
algoritmo de seguridad, por lo tanto, hablando técnicamente, se podria decir
“que no existe un sistema seguro, a menos que éste se encuentre apagado”.

Ante |a necesidad imperante de emplear sistemas informaticos en las
areas de negocios, es obligacion del auditor evaluar las medidas de seguridad
de las transacciones digitales, tales como:

a) Contrasenas

Son consideradas las puertas de acceso al sistema, que deben cumplir
con una actualizacion periddica y permanente, que ademas se deben formar
de letras, numeros y simbolos, que incluyan como minimo 8 caracteres, y que
empleen de preferencia el cddigo CAPTCHA, asi también se consideran
algunos métodos biométricos como la palma de la mano y la huella dactilar
gue por su precio y accesibilidad son mas comunes.

La seguridad no se limita solo en el acceso, sino también se puede
configurar por medio de niveles (ver Fig.7), por ejemplo:

Nivel 1. BIOS: Cuando se habilita esta contrasefia, el ordenador no
puede cargar la rutina de arranque de la ROM BIOS, conocido por sus siglas
en inglés Read Only Memory y Basic Input/Output System.

Nivel 2. Sistema Operativo: Al encender la computadora, inicia el
proceso de testeo de hardware, pero no permite inicializar Windows, Linux,
Mac, Solaris u otro sistema operativo que se encuentre instalado, hasta no
teclear la clave correcta.

Nivel 3. Aplicaciones: Después de encender el ordenador e
inicializar el sistema operativo, debe seleccionarse el soffware de aplicacion
que se empleara para la administracién de los datos, la mayoria de los
fabricantes solicitan el nombre y la contrasefia del usuario, como medidas de
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seguridad. También existen los sistemas de informacion, éstos son
programados por expertos, que ademas del candado de inicio de sesion,
incluyen proteccién de transacciones a través de la asignacién de privilegios
y roles por usuarios.

Nivel 4. Archivos: Al ingresar a una aplicacién y abrir una sesién de
trabajo, se genera un documento, que aplica las protecciones de lectura y/o
escritura si posteriormente se desea actualizar o eliminar.

Figura 7. Niveles de Seguridad con Software

AN

APLICACION

Fuente: [elaboracion propia]
b) Antivirus

En el listado de software del ordenador, sin excusa alguna debe figurar
el nombre de un programa residente en memoria que brinde [a proteccién al
equipo contra el malware y spyware. El nivel de proteccion, esta relacionado
a los siguientes requisitos: asistencia técnica, actualizacion constante,
deteccidn de nuevos virus, respaldos de emergencia y tipo de adquisicion.
Entre los mas citados por su capacidad de deteccién podemos citar:
Karpersky, Avast, Avira, AVG McAfee, Norton Antivirus y Panda Cloud, entre
otros, (ver Fig.8).

Figura 8. Antivirus

Morton AntiVica=

Fuente: [elaboracién propia con Logotipos existentes en internet]
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c) Cifrado

Es una medida de proteccion, que debe de estar contemplada en la
informacién sensible de la empresa, para reducir el riesgo de ser sustraida
indebidamente, las formas en que se pueden presentar es por medio de la
configuracion avanzada de seguridad que tiene cada software de aplicacion,
o empleando programas especificos que automaticen la tarea de encriptacién
y desencriptacion, tales como: Cryptainer, Cryptoforge, AxCrypt y Criptod vy,
para los casos especiales a través de la codificacién programada por
expertos.

d) Bloqueo de puertos

Los puertos Universal Serial Bus reconocidos por sus siglas en inglés
como USB y las unidades lectoras de memorias Flash, son una forma de
prevenir el robo de informacion, para supervisar el control de acceso de los
dispositivos de almacenamiento, se pueden presentar diferentes casos, en
donde el mas vulnerable seria cuando el responsable del equipo autoriza el
ingreso de los dispositivos al ordenador, debido a que existira el riesgo de un
acceso no autorizado; pero existen otras formas que pueden combinarse con
la anterior o emplearse por si solas para monitorear y controlar los puertos.

Una de ellas seria comprobar la existencia de un antivirus que
contenga activa la opcion de “configurar el acceso de los puertos”, un ejemplo
podria ser el NOD 32; también existen aplicaciones de software con la misma
finalidad, entre la cuales destacan. MyUSBOnly, USBsafeguard y
USBLocker, entre otras; en esta seccién, también se hace mencién de Rohos
Logon Key, que incluye una caracteristica diferente, la cual consiste en
emplear la memoria como una llave personal para acceder al equipo.

Pero, todas estas medidas de seguridad quedan inservibles al
momento de permitir el acceso y no revisar el contenido de los dispositivos
de almacenamiento, en los cuales se pueden alojar archivos ejecutables en
carpetas ocultas con la tnica funcioén de hurtar las contrasefias y los seriales
de cada programa de manera sigilosa, asimismo, quedan vulnerables los
datos confidenciales que se describiran posteriormente en seguridad de
redes.

Para compensar esta debilidad, es necesario registrar los accesos a
los puertos, que indique el usuario que realiza la accién, la descripcién del
movimiento, la fecha y hora. Hoy en dia existen herramientas de apoyo que
ofrecen al auditor un reporte individual y especifico de los programas, entre
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las cuales puede mencionsarse a: Winaudit, OpenAudit, FreshDiagnose,
Softkey y Everest.

1.3.3. Auditoria de Base de Datos

La Base de Datos se ha convertido en la columna vertebral de los
sistemas de informacion, al reconocer los directivos la importancia que tiene
el administrar correctamente la informacion en un mundo de negocios donde
la Atomicidad, Consistencia, Aislamiento y Durabilidad -propiedades ACID-
de las transacciones en un Sistema de Gestiéon de Base de Datos “SGBD”
marcan el éxito de las empresas. Una buena auditoria no solamente se basa
en la revision del disefio l6gico e implementacion fisica de la base de datos
para detectar los riesgos en las operaciones de creacion, eliminacion,
modificacion y consultas, que se pueden estar presentando y no ser
detectados en el trabajo cotidiano; sino también en observar la forma en que
interactan con otros usuarios y sistemas para descartar vulnerabilidades en
su uso. Es por ello que, para evaluar el funcionamiento adecuado, es
necesario analizar los controles que se emplean en el area técnica y
administrativa.

1331 Técnica

Se requieren conocimientos especializados en sistemas que
permitan evaluar un control de acceso legitimo a través de la existencia de
cuentas y contrasefias, en donde éstas Ultimas deberan formarse por la
combinacion de letras, caracteres, espacios y/o numeros; un usuario
autorizado debe pertenecer a una clasificacion y tener asignados privilegios,
mismos que pueden ser revocados o propagados; para el control de
privilegios, es necesario verificar la existencia de un historial que contenga al
usuario emisor, usuario receptor, operaciones y tiempo autorizado; para el
control de transacciones, una bitacora es necesaria para almacenar un /og o
registro de todas las operaciones que realizan los usuarios durante una
sesion con puntos de confirmacion y de control que protejan a las operaciones
confirmadas de una reversién en cascada en el caso de una caida del
sistema; para el control de recuperacién asegurar que se emplean técnicas
para la restauracion de la base de datos; para el control de acceso remoto se
debe monitorear e identificar las direcciones IP de las terminales, el tipo de
paquetes que se enviaron, y el tipo de acceso autorizado o no autorizado,
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cuando ocurre el segundo caso, se deben tener Sistemas de Deteccion de
Intrusos denominado por sus siglas en inglés IDS, que se activen en tiempo
real para notificar al administrador el acceso ilegal de usuarios o la ejecucion
de actividades maliciosas. La implementaciéon del IDS basados en
conocimiento, comportamiento, redes y/o host basados en conocimiento,
comportamiento, redes y/o host se define en el modelo de seguridad, para
evaluar su control deben cumplir los siguientes requisitos: ser autdmata,
tolerante a la caida del sistema, auto-evaluable y adaptable a los sistemas y
aplicaciones. Las herramientas de apoyo en esta area son Secure Oracle
Auditor, Secure SQL Auditor.

1.3.3.2. Administrativa

La evaluacion de los procesos debe iniciar con la revisién de los
lineamientos establecidos en las politicas internas para supervisar que sean
contemplados y después continuar evaluando el grado de cumplimiento. A
continuacion se mencionan algunos procesos que deben tener una normativa
definida:

a) El acceso de los usuarios, debe considerar actualizaciones
periodicas de las contrasefias, con los requisitos de maytsculas, minasculas,
numeros y espacios, generados automaticamente por el sistema y un
protocolo de entrega al usuario correspondiente por parte del administrador.

b) La confidencialidad de los ficheros, exige que el responsable de la
base de datos esté sujeto a disposiciones contractuales para el
aseguramiento de la informacion, y en caso de incumplimiento podria ser
sancionado con una pena de 10 afios de carcel, segun articulo 69 de la Ley
Federal de proteccion de Datos; también brinda al usuario titular el derecho
de acceder, actualizar, eliminar y excluir informacion de cualquier tratamiento,
segun articulo 63 y obliga a las empresas a cumplir con el aviso de
privacidad apegado a las normas del Instituto Federal de Acceso a la
Informacién y Proteccién de Datos, conocido por su siglas como IFAI. Los
niveles de seguridad se clasifican de la siguiente manera: el primer nivel se
denomina basico y resguarda el nombre, domicilio, teléfono, edad, sexo,
fecha de nacimiento y nacionalidad; el segundo nivel se le conoce como
medio y asegura la informacion financiera, legal y psicolégica, y por Gltimo se
encuentra el tercero, llamado alto que se encarga de vigilar informacion
relacionada al origen racial, preferencia sexual, religiosa y politica del usuario.
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¢) En el respaldo de informacién, se deben definir los datos
personales del encargado responsable, los datos a respaldar, los periodos de
ejecucion -semanas, dias o turnos- y los medios de almacenamientos; éstos
Ultimos pueden ser: fijos, extraibles o a través de la web, y cuando se realiza
por discos duros o cintas magnéticas se recomienda que se guarden afuera
de las instalaciones. Entre las técnicas mas usuales esta RAID que ordena
discos duros y almacena los mismos datos en cada uno de ellos, es til para
los protocolos de recuperacién, porque el cambio de un disco dafiado se
~ realiza en caliente mientras que otro se encuentra en proceso de grabacién.

d) En eliminacién de ficheros, se otorga como derecho al titular de los
datos en el momento que €l desee y como obligacién de ejecutar la peticion
al responsable de la base en datos, segin articulo 11 de la Ley Federal de
Proteccion de Datos.

1.3.4. Auditoria de Redes

Las redes de area amplia y local denominadas WAN y LAN por sus
siglas en inglés Wide Area Network y Local Area Network respectivamente,
son el punto mas vulnerable de la organizacién, por ser el principal medio de
intercambio de informacién a través de correos electronicos, mensajeria
instantanea, formularios de datos en sitios web, redes sociales, y mas. De
esta misma manera, el bluetooh y el infrarrojo como medios de comunicacion
inaldmbrica de corta distancia también son susceptibles a los ataques.

1.3.4.1. Seguridad Légica

“‘La mejor forma de comprobar el nivel de seguridad contra intrusos
es auto-atacar’, evitar los ataques de intrusos es proteger el sistema de
actividades fraudulentas, que no pueden ser detectadas por medios fisico
sino a través del mismo sistema. Entre los aspectos méas relevantes a
supervisar el modo de operacién, se encuentran:

a) Contrasefas de acceso WiFi: Los métodos de autentificacién mas
comunes para los dispositivos que emplea cualquier tecnologla inalambrica
WiFi por sus siglas en inglés Wireless Fidelity, son Wi-Fi Protected Access
reconocidas por su acronimo WPA y WPA2, siendo el dltimo el mas confiable
y adaptable, porque cuenta con la versién personal para redes domésticas
con una clave a varios usuarios y la empresarial para servidores 802.1X, con
claves diferentes por cada usuario. Un método mas antiguo y no
recomendable por la facilidad de acceso de intrusos, es el Wired Equivalent
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Privacy denominado por sus siglas en inglés como WEP; es un sistema
abierto y con clave compartida. (Microsoft, Windows, 2013).

La importancia de administrar correctamente el nombre y la clave de la
red, se debe a que actualmente existen muchas aplicaciones que en minutos
descifran contrasefias, entre algunas pueden mencionarse: Beini, AirCrack,
Backtrack, Wifi Way y Wifi Auditor todas son aplicables a cifrados WEP/WAP
de cuatro o seis digitos y su uso depende exclusivamente del interés de la
persona; por ejemplo, un administrador puede emplearla para recuperar una
contrasefia y un auditor para evaluar el nivel de seguridad, pero, también
existen hackers con el objetivo expreso de ingresar ilegalmente.

b) Registro de actividades por usuarios: |la mejor forma de asegurar
el uso de la red, es conocer la IP de las computadoras que se conectan a
internet; el rastreo se puede realizar con los siguientes programas AY Spy,
Visual Zone Report Utility y IP Lookup, entre otros, hoy en dia también existen
paginas que facilitan el rastreo como What/sMylPAddress.com con solo
ingresar la direccion buscada, aunque son buenas practicas de seguridad y
brindan la informacién geogréfica (pais, estado, latitud y altitud), no hay que
ignorar los programas simuladores de IP que cambian el origen real de la
conexion, tales como: /P Swapper y Hide IP Easy.

¢) Comunicacién segura: es un reto a través de internet, y una forma
de resistir a los ataques del robo de paquetes es usando el protocolo HTTPS
-HyperText Transfer Protocol with Privacy- con el puerto 443 y el método de
encriptacion SSL/TLS -Secure Sockets Layer /Transport Layer Security-;
estos sitios se distinguen de otros por el uso de los certificados digitales, los
cuales son avalados por una Autoridad Certificadora (AC) que garantiza la
posesion de los datos por la entidad autorizada. El documento contiene el
nombre, direccién, correo electronico, organizacién y llave publica del
propietario, ademas de informacion pertinente del certificado, como periodo
de validez, nimero de serie, AC, firma digital de la AC cifrada con su llave
privada. Una forma de identificar los sitios seguros es observar en el
navegador web un “candado” a lado de la URL, entre algunos ejemplos
sobresalen: Facebook, Twitter, Google, Hotmail, Yahoo, Youtube, Telcel y
Telmex.

Aunque este protocolo tenga menos riesgos, siempre esta latente la
posibilidad de ser atacado por usuarios con la suficiente habilidad para
interceptar y descifrar paquetes por medio de un certificado falso, (Ramirez
& Espinoza, 2011).
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Las recomendaciones a seguir para aumentar el nivel de seguridad de
la red serian: ocultar el identificador de red SSID, usar de preferencia el
cifrado WAP2, cambiar la contrasefia que trae por defecto, colocar
contrasefias con palabras mayusculas, mindsculas, nimeros y caracteres,
configurar el router para que no acepte dispositivos en forma automatica,
actualizar antivirus y navegadores, evitar redes publicas en transacciones
electrénicas y confirmar la existencia de certificados en protocolos HTTPS,
traducido por su siglas en espariol a Protocolo Seguro de Transferencia de
Hipertexto.

d) La Compresién y descompresién de archivos por correo
electronico es de gran utilidad para reducir el tiempo de transferencia y
aumentar la capacidad de almacenamiento de los dispositivos. Cuando se
requiere comprimir uno o mas archivos se deben emplear programas como
Winrar y Winzip, ambos soportan formatos zip, rar, cab, tar, iso, img, entre
otros.

e) La exportacion e importacién de base de datos en ambiente Web
se presenta ante la necesidad de realizar alojamientos o copias de seguridad,
la forma comun de realizar la migracién es a través de la linea de comando
0 Shell, en el caso especial de MySgl/ se puede emplear la herramienta
phpMyAdmin.

f) Tasas de errores de transmisién, en un canal de comunicacion que
transporta datos, siempre ésta latente la posibilidad de que el enlace sea
corrompido, por lo general mientras mayor sea el tamafo de la trama, mayor
es el riesgo.

Cuando los errores son visibles lo importante es detectarlos
anticipadamente, entre los mecanismos a emplear se encuentran los de
verificacion de redundancia vertical, horizontal y ciclica en el envio de los
datos conocidos como VRC, LRC y CRC: esto ocasiona disminucién en la
velocidad de transmision, pero a cambio asegura su integridad; otra forma de
deteccion, son las técnicas ARQ o de parada-espera que se encarga de
controlar el flujo de tramas entre el ordenador y el modem.

Ademas, existen herramientas que permiten mejorar la seguridad de las
redes haciendo un analisis de los paquetes de red que se transmiten en una
conexion, entre los que figuran: Wireshark, OptiView Networks Analizer, Total
Network Inventory y Tcpdump (modo consola).

g) Proteccion de puertos, se trata de colocar candados por medio de
programas como:MyUSBOnly, USBsafeguard o USBLocker que impidan las
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filtracion de archivos ejecutables denominados “Roba-datos” disefiados para
copiar informacién confidencial de una computadora, en especial las
contrasefias y el historial de navegacion, a través de los puertos USB,
memorias flash y otros dispositivos.

1.34.2. Seguridad Fisica

a) Area de los servidores. Una instalacién protegida se relaciona con
los mecanismos de seguridad implementados, entre ellos se mencionan las
puertas con cerraduras, alarmas contra intrusos, métodos de accesos
biométricos, digitales o manuales; vigilancia personal o con camaras de
video, registro de usuarios, bitacora de actividades, control de temperatura
ambiente, de ventilacion y de iluminacion; area aislada de interferencia
electromagneética, uso de material de construccion antiestatico e inflamable,
incluyendo la pintura y el material del mobiliario; la ubicacién geografica
dentro de la organizacion debe ser alejada del flujo continuo de las personas,
de tuberias y cauce de vertientes acuiferas; el sistema de alarma debe contar
con mecanismos de deteccion de sismos y de incendios; asimismo, detector
de medios electronicos de almacenamiento, como: USB, discos compactos,
memorias, etc.; el laboratorio debe incluir puertas de emergencia y extintores
segun los metros cuadrados del area y el aforo de la misma; contar con la
instalacién a tierra y de para rayos, si se encuentra en una zona de lluvias
eléctricas; la instalacion eléctrica debe ser de preferencia con cable 10,
conectores trifasicos y cable oculto, reguladores o ups; la instalacion de los
cables de red debe incluir cddigo por linea, estar separada de los cables
telefénicos y estar ocultos a la vista del usuario; se deben evitar puertas o
ventanales de cristales; sancionar por introducir comida, bebidas, cigarros y
sustancias prohibidas, y contar con procedimientos para la destruccion de
papeleria o archivos digitales.

b) Equipos para el trafico de red. Para garantizar la eficacia de una
conectividad de alto rendimiento y confiabilidad es importante contar con el
manual de instalacion, operacion y mantenimiento de routers y switches,
entre las caracteristicas aprobatorias “se encuentran los equipos Cisco con
48 puertos RJ-45, velocidad de transmision 1000Mbps, medio de
transmision Store and forward, protocolos de ruteo RIP, topologia estrella y
disponibilidad para la escalabilidad del equipo” (Rodriguez 2005).

Los Firewall se pueden encontrar en los router o en el sistema
operativo, ambos tienen la misma funcion de proteger los recursos que se
comparten en la red, para aprobar una auditoria se debe demostrar la
capacidad de detectar y bloquear a usuarios no autorizados que intenten
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ingresar y asimismo fortalecer los puertos que han sido perpetrados, uno de
los router mas recomendables es ASA 5500 de Cisco con VPN/IP —para
seguridad IP- o VPN/SSL -con sockets seguros-. Las herramientas de apoyo
sugeridas son: CIS Router Audit Tool que se especializa en equipo Cisco y
Nipper, programa de codigo abierto adaptable a cualquier plataforma de
sistema operativo.

c) Respaldos. Inician con una politica y un protocolo de recuperacion,
los medios pueden ser en otro servidor, cintas, discos duros o alojamiento
web, que deben estar ubicados en lugares externos y seguros, también
existen instituciones reconocidas a nivel internacional y nacional para la
custodia y proteccion de la informacién, un ejemplo podria ser: fronMountain.

d) Usuarios. Emplear estrategias para regular la conducta de las
personas, fortalece la seguridad, disefiar y difundir reglamentos que
especifique la prohibicion de introducir memorias extraibles, descargas de
programas, reenvio de cadenas de correos y no abrir correos electronicos con
destinario desconocido.

1.3.5. Auditoria de Hardware

Cuando se alude al hardware se refiere a las partes tangibles del
equipo incluyendo sus periféricos, éstos activos representan una inversion
importante para la empresa y como tal, se debe tener el conocimiento exacto
del recurso con el que se cuenta.

1.3:5:1. Adquisicién

Cuando se decide comprar un equipo, se justifica a través de una
solicitud realizada por el experto en el area, que contenga las caracteristicas
especificas del recurso y que sea aprobada por la Direccién. El procedimiento
también incluye la eleccion del proveedor, dependiendo de las garantias que
ofrezca en relacion al costo, tiempo de entrega, servicio de mantenimiento,
seguro del equipo, asistencia en linea y alternativas de escalabilidad, en
relacion a la capacidad de memoria RAM y Disco duro principalmente,

1.3.5.2. Inventario
El control del recurso tecnologico, consiste en asignar un nimero de

identificacion a los equipos portatiles, que pueden ser representados por
laptos, netbook y tablet’s, también a las computadoras de escritorio

Universidad Autonoma de Chiapas, UNACH. Pag. 23



Capitulo I. Auditoria en Informatica

incluyendo monitor, teclado y ratén, y de la misma manera a impresoras,
scanner, switches, servidores, reguladores y supresores, que todos juntos
colaboran en la funcién informatica, si se requiere de un registro mas
detallado se incluyen las propiedades del microprocesador, memoria RAM,
disco duro, tarjetas de video, sonido y red; registro que debe actualizarse
constantemente, afortunadamente para disminuir el esfuerzo de esta ardua
labor existe software especifico que extrae automaticamente los datos de
cada computadora: Winaudit, OpenAudit, FreshDiagnose, Softkey y Everest.
Otro registro importante en el uso del equipo, que se puede representar a
través de estadisticas o graficas para visualizar mejor la relacion entre
usuario-equipo o equipo-horas.

1.3.5.3. Seguridad

Las medidas preventivas para evitar el robo de un computador
pueden ser. camaras de seguridad, vigilancia personal o programas
automatizados, que se activan cuando se denuncia el delito, capturando la
imagen y ubicaciéon geografica mas proxima del delincuente cuando se
conecte a internet con el equipo robado y envia por correo electrénico la
informacion al usuario afectado; unas de las herramientas mas reconocidas
para esta actividad, son: Snuko y Prey.

1.3.54. Instalaciones

La infraestructura y mobiliario son elementos que determinan la
conservacion del hardware y la seguridad de los usuarios, entre las
caracteristicas a observar se debe verificar la existencia, difusion y aplicacion
de un reglamento interno del uso de las instalaciones, del andlisis de riesgos,
y de los planes de contingencia y/o de continuidad.

Un edificio de computo debe cumplir medidas de seguridad, en
relacion a:
a) La ubicacién geografica dentro de la organizacion determina el
grado de exposicion del mismo al personal externo y reduce el nivel de
riesgos a robo, sabotaje y vandalismo.

b) Los accesos disponibles deben estar en funcién al nimero de
usuario y al area del edificio, debe considerarse la forma y medida correcta
de las puertas de entrada, de salida y de emergencia.

c) Laventilacion e iluminacion del inmueble debe incluir ademas del
clima acondicionado, ventanas de tamafio adecuado que se puedan abrir
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para evitar la humedad, que regulen la incidencia de los rayos del sol y que
no deje al descubierto el 4rea de trabajo a las personas ajenas; asimismo, se
debe considerar el numero y tipo de lamparas de uso normal y de emergencia.

d) Las instalaciones eléctricas en México deben basarse en la norma
NOM-001-SEDE-2012 que se enfoca a equipos de uso general y sistemas de
comunicacion, otra forma de asegurar el equipo es la ubicacién estratégica
de conectores, instalaciones a tierra, reguladores, UPS (fuente de poder
interrumpible) y ahorradores de energia.

e) Mobiliario; las sillas, mesas y estantes, deben de estar distribuidos
correctamente para brindar comodidad al usuarics y adaptados
eficientemente al equipo para su buen funcionamiento.

f) La prevencion de un incendio debe incluirse en el plan de
emergencia, asimismo, ser considerado en la asignacion de funciones y
simulacros efectuados por el personal que labora en el area; las instalaciones
deben estar equipada con alarmas contra incendio, rutas de evacuacion y
extintores PSQ (Polvo Quimico Seco) clase C para equipos eléctricos
energizados Yy/o Halogenados (Hexafluoro Propano/Halotrén) para
computadoras. Las paredes, pisos y techos, asi como la pintura de los
mismos, son determinantes para la conduccion del fuego, por lo tanto, es
importante observar el material de construccion.

g) La prevencion de desastres naturales, tales como sismos,
inundaciones, tormentas eléctricas, huracanes y otros, deberan contar con
planes bien definidos e infraestructura adecuada.

1.3.5.5. Destruccién

Cuando la vida util del equipo ha llegado a su fin surge la interrogante
de ;qué hacer con ese equipo? y cuando se trata del disco duro en especial,
no basta con eliminar los datos para que éstos dejen de existir; es por ello,
que en muchas ocasiones se recurre al formateo, al campo magnetizado, a
una hoguera o simplemente a martillazos, aungque son opciones extremista
siempre existira el riesgo que la destruccion sea incompleta; muchos
administradores preocupados por la confidencialidad de los datos han optado
por adquirir unidades de trituracién que se encargan de perforar los platos,
asegurando la destruccion total de la informacion en segundos, un ejemplo
podria ser el Hard Disk Destruction de EDR solutions, o contratar los servicios
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de empresas profesionales como Intermex S.L., que validan el proceso con
un certificado de destruccién o por Shred-It que ofrece servicio mévil de
destruccion de informacién en las mismas instalaciones. Estas medidas son
necesarias ante la habilidad que ha adquirido el ser humano para la
recuperacion de datos y restauracién de discos duros; como seria el caso del
Grupo IDEA Informética, Desarrollo, Equipo y Asesorias S. de R.L. de CV,
formado por profesionales, con el objetivo de aplicar informética forense
dentro de un marco legal.

1.3.5.6. Reciclaje

Es un tema de interés internacional para la prevencién de
contaminacion al medio ambiente, es por eso, que una actitud responsable
seria contar con un sistema de gestion ambiental, preferentemente normada
por International Standard Organization (ISO 14000); o en su defecto por
politicas, metas y estrategias institucionales para el desarrollo sustentable.
Existen empresas en espera de la donacion de los recursos, entre algunas
puede mencionarse: Summit’s Electronic Recycling, Eco-Azteca Recicladora,
y Centro de Recoleccién y Reciclaje de Computadoras (CRRC), ésta dltima
creada por estudiantes de la Universidad Auténoma de la Ciudad de México
(UACM). Las computadoras portatiles y de escritorio, tabletas, servidores,
router, switches y reguladores, cargadores, celulares, reproductores de DVD
y otros; se convierten en basura electrénica téxica cuando empiezan a liberar
metales peligrosos como el berilio, cromo, cobre, arsénico, selenio, mercurio,
cadmio y el plomo, ocasionando dafios irreversibles a la salud. Es por ello
que los programas de Reparacion, Reciclaje y Reduccion (RRR) son una
excelente opcion para los equipos que han sido declarados descontinuados
o defectuosos.
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2.1. La Legislacion Mexicana en la Auditoria Informatica

En Mexico la frase “lo_que no estd prohibido, estd permitido”,
pareceria una forma de reflejar la situacion de la auditoria en informatica
prevaleciente.

A través de los afios se han creado y fortalecido las normas legales
para proteger la seguridad de la informacién, pero ain quedan espacios por
llenar. Para comprender mejor esta situacién se apuntan las siguientes
observaciones:

e Primero: la naturaleza evolutiva de la tecnologia en el contexto informatico
promueve la creacion de nuevos delitos que no se encuentran
especificamente tipificados en los cédigos de conducta, por ello al
momento de dictaminar la sancién y/o multa correspondiente, los
encargados de impartir justicia se ven en la necesidad de escoger el delito
que mas se asemeje.

e Segundo: las leyes mexicanas han proliferado en forma desmedida para
indicar los derechos y obligaciones de las personas en relacién a los
servicios y productos; que en ocasiones, puede observarse que un articulo
es considerado en dos o mas legislaturas; cuando ocurre esto, puede ser
muy atil para reforzar los argumentos de una sentencia; asi también,
puede ser perjudicial, ante la posibilidad de causar una confusién por el
enfoque de aplicacién y en el caso mas delicado, puede originar una
contradiccién cuando una obligacion se contrapone con otra, provocando
la anulacion o reduccién de la sancién.

e Tercero: la relacién compleja que guardan las empresas mexicanas con
normas extranjeras o estandares internacionales, cuando se trata de
regular procedimientos y procesos internos que se emplean en la
adquisicion y venta de productos y/o servicios de comunicacién, asi como
la transmisién, almacenamiento y/o procesamiento de informacion.

2.2, Normas mexicanas

Cuando se aluden a las normas nacionales, inmediatamente viene a
la memoria una gran cantidad de codigos y leyes con capitulos y articulos que
regulan la conducta humana; que en muchas ocasiones, por la ignorancia en
la materia no son interpretadas adecuadamente, o en otros casos, por
desconocimiento de su existencia se actua fuera del marco legal.
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En un proceso de auditoria en informatica, es necesario tener
conocimientos legales para indicar qué faltas se estan cometiendo y el grado
de gravedad de las mismas.

Es por eso, que en este capitulo se presentaran de la manera mas
breve posible, una serie de disposiciones legales (ver Fig.9) con los articulos
mas sobresalientes en el area de estudio para conocer su contenido y sancién

- correspondiente; acompafados de un caso practico que permita analizar una
situacion real.

Figura 8. Normas mexicanas

Codigo
Fiscal de la
Federa-

Ley
Federal de
Derechos
de Autor

Ley Protec.
De Datos
Personales
en PP

cién.

Cédigo
Penal

Ley de
Proteccion al
Consumidor

Ley de
Telecomu-
nicaciones

Cédigo de
Comercio

Ley de la
Propiedad
Industrial

Fuente: [elaboracion propia]
2.2.1. Cddigo Penal Federal

Basados en el contenido de este ordenamiento cuyo objetivo es
regular la conducta humana en relacidn a las actividades delictivas
relacionadas con el uso indebido de los sistemas de informacién, equipos de
tecnoldgicos y de comunicacion, destacan:
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Articulo 168 bis. Sancién de 6 meses a 2 afios de prisién, a quien sin derecho
decodifiqgue o permita descifrar sefiales de telecomunicaciones.

Articulo 173. Sancién de 180 jornadas de trabajo en favor de la comunidad, a
quien abra un escrito que no esté dirigido a él.

Articulo 177. Sancion de 12 afios de prision, a quien intervenga
comunicaciones privadas.

Articulo 178 Bis. Sancién de 2,500 dias multa, al operativo de la
concesionaria que se rehUse a colaborar con las autoridades en
investigaciones del servicio de telecomunicaciones.

Articulo 210. Sancién de 200 jornadas de trabajo en favor de la comunidad, a
quien sin derecho revele informacién obtenida por su cargo.

Articulo 211. Sancion de 5 afios y suspension de un afio de su profesion, a
quien sin derecho revele informacién o imagenes de caracter industrial
obtenidas por su cargo o en una intervencion de comunicacién privada.

Articulo 211 bis 1-6. Sancion de 4 a 12 afios de prisién, a quien sin derecho
destruya, altere o copie informacién con un nivel de seguridad, contenida en
equipos o medios de almacenamientos informaticos de particulares,
empresariales, del Estado y del sistema financiero. Ademas, la destitucién del
cargo, si el responsable es un servidor plblico.

Articulo 220. Sanciona el ejercicio abusivo de funciones, cuando el servidor
publico produzca un beneficio econémico con la informacién que posee por
su cargo.

Articulo 368. Sanciona como robo, a quien sin derecho aproveche la energia
electrica, magnética, electromagnética, de cualquier fluido, o de cualquier
medio de transmision, de la persona que legaimente pueda disponer de los
mismos.

Articulo 424 bis. Sanciona con 10 afios de prisién, a quien produzca,
reproduzca y venda en lugares publicos copias de obras, fonogramas,
videogramas o libros, protegidos por la Ley Federal del Derecho de Autor,
con fin de especulacién comercial y sin la autorizacién del titular de los
derechos de autor o de los derechos conexos. Asimismo, a quien fabrique
con fin de lucro un dispositivo para desactivar los dispositivos electronicos de
proteccion de un programa de computacion.
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Caso 1. Robo de contrasefia WIFI

Todos debieran saber que utilizar la red Wifi del vecino sin su
autorizacion, es un delito tipificado como robo en el Cédigo Penal Federal,
que a la letra dice: Articulo 368. “Se equiparan al robo y se castigaran como
tal. el uso o aprovechamiento de energia eléctrica, magnética,
electromagnética, de cualquier fluido, o de cualquier medio de transmision,
sin derecho y consentimiento de la persona que legalmente puede disponer
de los mismos”, pero, ;qué pasa cuando se enciende un computador y la
tarjeta inalambrica detecta las redes disponibles existentes alrededor?
Irobnicamente, la invasion de varias sefales de redes en los espacios
personales, no es delito.

Para entender esta situacion de la arquitectura en las conexiones, con
apoyo en |a ley Federal de Telecomunicaciones, donde destaca el articulo 11
que indica la obligatoriedad de requerir una concesion de la Secretaria para
‘instalar, operar o explotar redes publicas de telecomunicaciones”, y el
articulo 41 en donde establece que “los concesionarios de redes publicas de
telecomunicaciones deberén adoptar disefios de arquitectura abierta de red
para permitir la interconexién e interoperabilidad de sus redes. A tal efecto, la
Secretaria elaborard y administrara los planes técnicos fundamentales de
numeracién, conmutacién, sefializacién, ftransmision, tarifacion vy
sincronizacién, entre otros, a los que deberan sujetarse los concesionarios de
redes piblicas de telecomunicaciones. Dichos planes deberan considerar los
intereses de los usuarios y de los concesionarios”, de no cumplir con lo
previsto el Articulo 71 sancionara de conformidad con la Secretaria con multa
de 10,000 a 100,000 salarios minimos por: “no cumplir con las obligaciones
en materia de operaciébn e interconexion de redes publicas de
telecomunicaciones”. Es por eso que las tarjetas de las computadoras,
reconocen redes WIF/ que estan al alcance para establecer una conexién.

Por otra parte, los navegadores y buscadores de internet, no estan
sujetos a ninguna regulacion que los responsabilice de la descarga gratuita
de programas que obtienen las contrasefias de las redes WIifi tras la
desencriptacién de las claves WEP, WPA y WPA2 tales como: Beini,
Backtrack, Airtrack, Free Wifi y WirelessKeyDump entre otros, debido a que
su uso depende directamente de los intereses de cada persona; es por eso,
que se emplean como mecanismos de evaluacion a la seguridad inalambrica
0 como pruebas de penetracién sin restriccion alguna.
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Una forma de evitar la visibilidad de la red a nivel usuario, consiste en
acceder a la pagina del Modem de TELMEX (Teléfonos de México, S.A.B. de
CV.), y registrar el nombre del usuario y la contrasefia para desactivar la
difusion de la red SSID, (ver Fig.10).

Figura 10 .Modem TELMEX

= Seguridad de Windows - ==
iexplore

El servideor 192.162.1.253 en Portal de Inicio requiere un mombre de usuaro
¥ una contrasena.

ncia: aste servidor ests solicitande que su nombre de UsUaric ¥
Ma se envien de forma Nc segura (autenticacidn basica sin
conexidn seguraj.

FPRecordar mis credenciales

L] La tecla Blcqg Mayus esta activadas

Aceptar Cancetar

Fuente: [basado de la pagina de inicio del Modem].

Entonces, ;Cémo se puede evitar que un nifio coma dulces, si se le
pone a su alcance un gran tarro de golosinas sin cobertura y destapado?, de
la misma manera, puede aplicarse esta analogia al servicio de internet,
¢Como evitar la sustraccion de las contrasefias, si éstas invaden
constantemente la sefial, y no se aplica ninglin mecanismo de proteccion?

Mientras la Ley Federal de Telecomunicaciones siga obligando a los
concesionarios a tener una arquitectura abierta; los proveedores de internet
no tengan restricciones en su contenido que incluye la descarga de
programas que sirven para obtener las claves de seguridad de redes y los
usuarios no se preocupen por bloguear la visibilidad de su red; el robo de
contrasefias se convertira en una actividad cotidiana entre los usuarios de
internet.

2.2.2. Ley Federal de Telecomunicaciones

Basados en los articulos de esta ley, que tiene como objetivo regular
el uso, aprovechamiento y explotacion de los concesionarios o permisionarios
de las redes de telecomunicaciones, figuran los siguientes:

Articulo 11. Para tener una red publica de telecomunicaciones, es necesario
contar con una concesioén de la Secretaria.
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Articulo 26. El titulo de concesién contendra; nombre y domicilio; objeto y
servicios; derechos y obligaciones; vigencia; garantia; cobertura geografica
de |a red publica.

Articulo 40. Los concesionarios estan obligados a colaborar con las
autoridades con investigaciones en materia de delincuencia organizada,
delitos contra la salud, secuestro, extorsién o amenazas a solicitud del
Procurador General de la Republica, de las entidades federativas o de los
servidores publicos en quienes deleguen esta facultad, de conformidad con
las leyes correspondientes.

Articulo 41. Los concesionarios de redes publicas deberan adoptar disefios
de arquitectura abierta de red para permitir la interconexién e
interoperabilidad de sus redes.

Articulo 42. Los concesionarios de redes publicas deberan interconectar sus
redes, y a tal efecto suscribirdn un convenio, si las “partes” no llegan a un
acuerdo, la Secretaria, resolvera sobre las condiciones que no hayan podido
convenirse.

Articulo 43. En los convenios de interconexion, las “partes” deberan:
identificar los puntos de conexién terminal de su red; permitir el acceso de
manera desagregada a servicios, capacidad y funciones de sus redes sobre
bases de tarifas no discriminatorias; abstenerse de otorgar descuentos por
volumen en las tarifas de interconexion; actuar sobre bases de reciprocidad
en la interconexién entre concesionarios que se provean servicios,
capacidades o funciones similares entre si, en tarifas y condiciones; llevar a
cabo la interconexién en cualquier punto de conmutacién u otros en que sea
técnicamente factible.

Articulo 44. Los concesionarios deberan: llevar contabilidad y tener una tarifa
asignada por servicios de interconexion; asimismo, un control de la
comunicacién con los siguientes datos: Tipo de comunicacion “voz/datos”,
servicios ‘reenvio o transferencia de llamada”, tipo de contrato y fecha de
activacion del servicio, punto de origen y destino, fecha, hora, duracién de la
comunicacion, éstos datos deberan ser resguardados por 12 meses y ser
entregados a la procuraduria cuando lo soliciten para facilitar investigaciones
de actividades delictivas como la extorsiéon y el secuestro, de no ser
requerido, al finalizar el periodo deberan ser destruidos.
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Los concesionarios no deberan: interrumpir el tréfico de sefiales entre
concesionarios interconectados, modificar su red afectando los equipos de
los usuarios o de las redes con las que esté interconectada, establecer
barreras contractuales o técnicas a la conexién de cableados ubicados dentro
del domicilio de un usuario con otros concesionarios de redes publicas.

Articulo 48. Los usuarios de las redes publicas de telecomunicaciones
pueden acceder bajo condiciones, a servicios de informacién, de directorio,
de emergencia, de cobro revertido y via operadora, entre otros.

Articulo 49. La informacién que se transmita sera confidencial, salvo aguella

que, por su propia naturaleza, sea publica, o cuando medie orden de
autoridad competente.

Articulo 50. La Secretaria procurara redes publicas de telecomunicaciones en
todo México, para la atencién de servicios plblicos y sociales, de la poblacién
en general.

Articulo 51. El concesionario de redes publicas de telecomunicaciones que
den servicio en localidades, no podra interrumpir la prestacion de dicho
servicio, salvo causa de fuerza mayor o que cuente con autorizacion expresa
de la Secretaria.

Articulo 52.- Comercializadora de servicios de telecomunicaciones es aquél
que, sin ser propietario de medios de transmision, proporciona a terceros
servicios de telecomunicaciones mediante un concesionario de redes
publicas.

Articulo 60. Los concesionarios fijaran libremente las tarifas de los servicios
de telecomunicaciones.

Articulo 71. Sancién de 100,000 salarios minimos por: prestar servicios de
telecomunicaciones sin contar con concesién, no cumplir con las obligaciones
en materia de operacion e interconexion de redes publicas de
telecomunicaciones, impedir la actuacién de otros concesionarios con
derecho a ello, interceptar informacién que se transmita por las redes publicas
de telecomunicaciones, no cumplir el articulo 44 y, sancién de 40,000 salarios
minimos por: operar comercializadoras ilegalmente, Interrumpir el servicio en
localidades y cometer errores con los datos de usuarios y en el cobro de los
servicios.
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Articulo 72. Las personas que presten servicios de telecomunicaciones sin
contar con la concesion -articulos 11 y 31-, perderan en beneficio de la Nacion
los bienes, instalaciones y equipos empleados.

Caso 2. Distribuir internet a una comunidad de usuario

La infraestructura de telecomunicaciones en México no es suficiente
para cubrir la demanda de cobertura y penetracién de la banda ancha, que
se requiere en las zonas urbanas y en algunas zonas rurales de escasos
recursos; ante esta necesidad y la flexibilidad que tienen las redes
inalambricas para conectarse, se ha abierto un nuevo mercado de
oportunidades, que consiste en la reproduccién del servicio de intemnet a
terceros en forma irregular.

Para tal efecto, los usuarios con una concesioén reproducen el servicio
apoyandose de una instalacion realizada con puntos de acceso (Acces point),
con la capacidad de reproducir la sefial a una distancia aproximada de
500mts de longitud; éstos pueden ser adquiridos legalmente en cualquier
empresa que ofrezca bienes y servicios de telecomunicaciones. Como
ejemplo, puede citarse a TELMEX, sin embargo, en el Ccntrato de Términos
y Condiciones, sefiala dentro la cldusula decima octava “‘que no esta
permitido la comercializacién, venta o reventa del servicio” y “la conexién del
servicio por parte del suscriptor con terceros que se ubiquen fuera del
domicilio del suscriptor a través de cualquier tecnologia, en el entendido que
el suscriptor ser& responsable de tomar las medidas que sean necesarias
para evitar el acceso al servicio a cualquier tercero que no se encuentre
dentro del domicilio”.

Una de las medidas para incrementar la inclusién social y reducir la
brecha digital, estipulado en el articulo 6°, de la Constitucién Politica de los
Estados Unidos Mexicanos, indica que: “El Estado garantizara el derecho de
acceso a las tecnologias de la informacion y comunicacién, incluido el de
banda ancha e internet”; por medio del “Uso de Internet Libre para Todos”
compromiso realizado en el Pacto por México que se basa en las siguientes
premisas, citadas en la Reforma en Materia de Telecomunicaciones, (2012):

¢ Desarrollar una robusta red troncal de telecomunicaciones: se garantiza el
crecimiento de la red de CFE, los usos 6ptimos de las bandas 700MHz y
2.5GHz y el acceso a la banda ancha en sitios publicos bajo el esquema
de una red puablica del Estado.
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« Agenda digital y acceso a banda ancha en edificios publicos: se crea una
instancia responsable de la agenda digital que debera encargarse de
garantizar el acceso a internet de banda ancha en edificios publicos.

Otra medida, serfa la creacion de una comunidad de internautas y
ofrecer el servicio en forma legal, en base a las condiciones de servicio de la
Comision del Mercado de las Telecomunicaciones, que por sus siglas se
denomina CMT y se rige con las tres condiciones siguientes:

+  Sin animo de lucro.
Que la red y el servicio no estén abiertos al publico en general,

* Que la prestataria del servicio de atencién al cliente sea al operador que
celebré el contrato con la concesionaria y no, con los integrantes de la
comunidad; citado por Jiménez (2013).

La realidad es que el derecho de navegar por internet en sitios
publicos y con horarios limitados, no cubre la necesidad de las personas que
utilizan el servicio para fines de investigacion y difusién del conocimiento, a
éstos suelen llamarse usuarios activos, porque bajan y suben informacién a
lared y el ancho de banda no es el indicado.

En México, las comunidades de internautas no aplican, debido a que
la CMT es un organismo publico regulador independiente de los mercados
nacionales de comunicaciones electronicas y servicios audiovisuales de
Espafia.

Por lo tanto, mientras no regulen la venta de los reproductores de
sefal, y no se fortalezca el servicio de internet para todos, la necesidad
seguira siendo una realidad y los prestadores de servicios una solucion.

2.23. Ley Federal del Derecho de Autor

Basados en los articulos de la Ley Federal del Derecho de Autor,

(2013), que tiene por objetivo regular los derechos del autor sobre sus obras,
sobresalen:

Articulo 3. Las obras protegidas por esta Ley son aquellas de creacion original
susceptibles de ser divulgadas o reproducidas en cualquier forma o medio.

Articulo 29. Los derechos patrimoniales estaran vigentes durante la vida del
autor y, a partir de su muerte, cien afos mas.
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Articulo 101. Se entiende por programa de computacién como un conjunto de
instrucciones estructuradas, que tiene como propésito que una computadora
o dispositivo realice una funcién especifica.

Articulo 102.- Los programas de computacion operativos y aplicativos, se
protegen en los mismos términos que las obras literarias. Se excepttan
aquellos que tengan por objeto causar dafio a otros programas o equipos.

Articulo 103.- Salvo pacto en contrario, los derechos patrimoniales sobre un
programa de computacion y su documentacién, cuando hayan sido creados
por uno o varios empleados en el ejercicio de sus funciones, corresponden a
éste. Como excepcion a lo previsto por el articulo 33 de la presente Ley, el
plazo de la cesion de derechos en materia de programas de computacion no
esta sujeto a limitacion alguna.

Articulo 104.- Como excepcion a lo previsto en el articulo 27 fraccién 1V, el
titular de los derechos de autor sobre un programa o una base de datos
conservara, aun después de la venta de ejemplares, el derecho de autorizar
o prohibir el arrendamiento de dichos ejemplares. Este precepto no se
aplicara cuando el ejemplar del programa de computacion no constituya en si
mismo un objeto esencial de la licencia de uso.

Articulo 105.- El usuario legitimo de un programa de computacion podra
realizar el nUmero de copias que le autorice la licencia concedida por el titular
de los derechos de autor, o una sola copia de dicho programa siempre y
cuando: sea indispensable para la utilizacion del programa, o como
resguardo para sustituir la copia legitimamente adquirida, la copia de respaldo
debera ser destruida cuando cese el derecho del usuario para utilizar el
programa de computacion.

Articulo 106.- El derecho patrimonial sobre un programa de computacion
comprende la facultad de autorizar o prohibir: la reproduccién del programa,
por cualquier medio y forma; la traduccién, la adaptacion o modificacion de
un programa y la reproduccion del programa resultante; la distribucion y
alquiler del programa; la decompilacién y el desensamblaje del programa.

Articulo 107. Las bases de datos que por razones de disposicion de su
contenido constituyan creaciones intelectuales, quedaran protegidas como
compilaciones. Dicha proteccion no se extendera a los datos y materiales en
sl mismos.
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Articulo 108.Las bases de datos que no sean originales quedan, protegidas
en su uso exclusivo por quien las haya elaborado, durante un lapso de 5 afios.

Articulo 109. El acceso a informacién de caracter privado de las personas,
contenida en las bases de datos, asi como la publicacion, reproduccion,
divulgacién, comunicacién publica y transmisién de dicha informacién,
requerira la autorizacion previa de las personas de que se trate, en excepto
si se trata de autoridades autorizadas por ley.

Articulo 110. El titular del derecho patrimonial sobre una base de datos tendra
el derecho exclusivo, de autorizar o prohibir: Su reproduccién por cualquier
medio y de cualquier forma; su traduccion, adaptacion, reordenacion vy
modificacion; su distribucién del original o copias de la base de datos y su
comunicacion al pablico.

Articulo 111.- Los programas efectuados electronicamente que contengan
elementos visuales, sonoros, tridimensionales o animados quedan protegidos
por esta Ley en los elementos primigenios que contengan.

Articulo 112.- Queda prohibida la importacidn, fabricacién, distribucidn y
utilizacion de aparatos o la prestacion de servicios destinados a eliminar la
proteccion técnica de los programas de coOmputo, de las transmisiones a
través del espectro electromagnético y de redes de telecomunicaciones y de
los programas de elementos electrénicos sefialados en el articulo anterior.

Articulo 113.- Las obras e interpretaciones o ejecuciones transmitidas por
medios electronicos a traves del espectro electromagnético y de redes de
telecomunicaciones y el resultado gue se obtenga de esta transmision
estaran protegidas por esta Ley.

Articulo 164. El Registro Publico del Derecho de Autor tiene las siguientes
obligaciones: Inscribir obras y brindar informacion de las inscripciones cuando
sea solicitada. Tratdndose de programas de computacion, la obtencion de
copias solo se permitird mediante autorizacion del titular del derecho
patrimonial o por mandamiento judicial.

Caso 3. Licencias de software Copyrigth & Copyleft

El titular de los derechos de autor de un programa, es aquella persona
fisica o moral que puede usar, reproducir, distribuir, difundir fa obra registrada,
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segun el articulo 27 de la Ley de Derechos de Autor (2013); siempre y cuando
los programas de aplicacién u operativos creados no sean dafiinos en la
gjecucion de otros programas o equipos, basados en el articulo 102 de la
misma ley.

Ejempio: Copyrigth & Copyleft

Cuando se aluden los términos Copyrigth y Copyleft, inmediatamente
se relacionan con software propietario y software libre; debido a la filosofia
de sus autores sobre el uso, distribucion, difusion y reproduccién limitada o
ilimitada; y sobre el beneficio econdmico que se pueda obtener por su
adquisicion; pero en el papel de usuario, no se debe perder el punto de vista
del titular de la obra porque los derechos adquiridos por cualquier opcién son
heredables o trasmitidos.

El software propietario es comin relacionarlo con “oneroso” y el
software libre con “gratuito”; pero no es o correcto, porque existen programas
operativos y de aplicacion de ambas clasificaciones que se pueden comprar
0 adquirir sin costo alguno. Para confirmar lo anterior, se mencionan a dos
grandes compaflias como representantes del Copyrigth: Google Inc. y
Microsoft Corp., que ofrecen gratuitamente sus buscadores en linea: Google
y Bing, y programas de aplicacion, tales como: Google earth o gmail y Skype;
pero también son reconocidos por vender sus programas a nivel nacional e
internacional, un ejemplo de ello serian los sistemas operativos: Android y
Windows, que han logrado posicionarse en el agrado del publico.

De la misma manera dentro del software libre como representante
principal del Copyleft, sobresalen: al Navegador Firefox de Mozilla, al sistema
operativo Ubuntu de Linux, a los programas de aplicaciéon: Open Office y
OpenAudit, y alos administradores de base de datos MySql y Postgres, todos
ellos con distribucién gratuita; en el caso de los programas que requieren una
licencia que implica un gasto econdmico se sefiala al sistema operativo Red
Hat Entreprise de Linux.

En forma especial se mencionan a todos los programas Apache XML,
AXIS y otros que siendo que siendo software libre, tienen un aviso copyright,
pero es compatible con la licencia publica general, o mejor conocida por sus
siglas en inglés GPL.
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Entonces, surgen las siguientes interrogantes:

¢El Copyrigth es exclusivo para los software propietario?, la
respuesta seria No, porque el registro del programa, depende directamente
del titular de la obra.

LEI Copyleft protege la comercializacion de los programas?, la
respuesta seria Si, pero todo depende de los derechos estipulados por el
autor, al momento de tramita las licencias GPL o Creative Commons.

(Las licencias CopylLeft son reconocidas en el marco legal de
México? Aunque las condiciones de la licencia son muy claras, existe conflicto
para dictaminar si ha ocurrido un delito, porque el aviso de notificacion
copyright en el programa puede ser alterado facilmente y el registro que
reconoce la Fundacién de Software Libre (FSF) puede omitir algunos detalles
por los problemas de traduccion al espafiol.

Por lo tanto, las licencias Copyleft son reconocidas pero no pueden
avalarse juridicamente en su totalidad.

Con la finalidad de un mayor entendimiento, se presenta informacion
adicional:

1. Instituto Nacional del Derecho de Autor

Por sus siglas se le conoce como INDAUTOR vy es una Institucién
adscrita a la Subsecretaria de Educaciéon Superior de la Secretaria de
Educacién Publica encargada de proteger y fomentar los derechos de autor
por medio del registro de obras, contratos de cesién y licencias de uso;
asimismo del Nimero Internacional Normalizado del Libro denominado ISBN
aplicado a los programas de coémputo; A continuacion se presenta la pantalla
principal del Instituto para el tramite del registro (ver Fig.11).
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Figura 11. Registro INDAUTOR

<
L INDALTOR

Quiixes soMOSs INFORMACION GENERAL INTORMACON OFicialL  ESTADO DE TRAMITES TRAMOTES Y REQUISITO

Documentos Requeridos

Formatos v costos

TGuia de llenado de formatos

Fuente: [basado de la pagina, INDAUTOR].

2. Copyleft

Es un término que se usa en el area de informatica para designar el
tipo de proteccion juridica por medio de las licencias: GPL, Creative
Commons, Coloriuris, Aire Incondicional y Arte Libre.

Su objetivo es otorgar el derecho a cualquier usuario de utilizar,
modificar y redistribuir un programa, siempre y cuando se mantengan la
misma condicion de utilizacién y distribucion.

Se aprecia en la siguiente imagen los estatutos, fines, defensa legal,
patronato, colaboradores, agradecimientos y logos de la fundacién,
asimismo, la definicién y licencias de Copyleft, (ver Fig.12).
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Figura 12. Fundacién CopyLeft

&

FundaciénCopylLeft

inicio

Fundacion copyIEﬁ
= Eslaivios Srupo ce licencias cuyo objetivo @& garantizer Jue Caca PETSONSE qQue
= Fmnes recibe una copla de una cbra PUSOA & SU vVer usar. Mogificar ¥
> Defensa Legal recistribuir el propio trabajo y las versiores dervadas del mismo.
= Patronato Unas veces se permite & USO COMSrcial 08 CiCNOS raDajos ¥ &n otras
= FAQ Fundacion vcesiones No. dependiendo Que Jerechos quiara ceder i Butor
= Colaboradores
= farpascinismos Traducclén del termino Copyleft
* Lagos PUNITC Y COMA

Copyluit

Copylest as el término que se utiliza en el ambito informascs (v se
aplicea ge manara andloga A la Cleacion lileraria y arilstica) pars

= FAQ Copvyiaft designar e! ipo de protecclon |uridica que confleren determinadas
Proyectos flcencias que parantizan al derecho de cualguiar USLAro a ULlZar
Contacto moiticar y redistrioulr LN programa o Sus dervados, siempre Guse 56
mantengan estas mismas condiciones de utilizacién y aifusien

Esta paishra comenzé & utlizarse on lo8 afios seterta por oposicién
ccoyngn: para sefatar la Iberiad de difusidn de determinados
Programas INTOrmaticos Que les otorgaban sus creadores Unos afos
mas tarde se convirllé an un concento clave de! dencminado soTvare
Ibre. que Richard Sialiman plasmé en 1984 en 1a Genes: Pubic

Fuente: [basado de la pagina, Fundacion Copyleft]
3. Licencia Piblica General GPL

Es una Licencia Publica General que garantiza la legalidad de usar,
modificar y distribuir un programa gratuitamente u onerosamente, la forma
correcta de establecerlo es anotar en la cabecera de cada fichero un aviso
informativo del copyrigth y una autorizacién otorgada a los usuarios para
distribuir el cédigo bajo los términos GPL, como a continuacion se describe:

# Titulo del programa

# Titular de la obra

# Copyright (C) afio de creacién

# Este programa no tiene restriccidn para ser
usado, modificado y/o

# distribuido.

4. Licencia Creative Commons

Estan basadas en el marco juridico de Estados Unidos y es un proyecto
que cuenta con la participacion de Brasil, Finlandia y Japon y posteriormente
se incorpora Espafia. Por otra parte, estas licencias han tomado gran auge
para proteger los derechos de los autores de Paginas Web, que permitan a
los usuarios crear, usar, reproducir, difundir y/o realizar obras derivadas con
la condicion de reconocer publicamente los créditos del titular, no obtener
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ningun beneficio econémico, y no realizar obras derivadas; en caso contrario
la obra creada a partir de la transformacion, sera sujeta a la misma licencia.

Para obtener una licencia, solo es necesario ingresar al sitio web vy
contestar correctamente los formularios (ver Fig.13).

Figura 13. CREATIVE COMMONS

Tipo de licencia
Tus slecciones en este panel actualizardn a los otros
paneles en esta pagina
£Quiere permitir modificaciones de su
obra?

. 5 No

Si, mientras s compana de la misma
maners

£Quiere permitir usos comerciales de
su obra?

. 8 No
Jurisdiccion de la licencia:

Internacional v

Licencia Escogida
Atribucion 3.0 Unported

©@ ®

jEsta es una Licencia de Cuitura
Libre!

)

jAyuda a que otros te den

crédito!
ﬁ’.‘f.:‘..?i.".".;'m o) opianghi e -y
sugerida

Thulo de la obra
| Atribuir la obra a

Atribuir la obra a (URL)

URL de ia fuente de la
obra

Mas permisos sobre la
obra (URL)

Formato de la obra Otro / Formatos mattiples

Marca de licencia HTML-RDFa

~]

i

o

¢ Tienes una ;Sa'glna web?

Eﬂnobunublpuna BT ative Comenon

Copia este codigo para que tus visitantes sepan.

<a rel="license” a
href="hita //creativecommons orglicensesby/3 0/deed.es
“»<img alt="Licencia Creative Commons" style= border-
wiidth:0"

src="hitp .1 creativecommons org/by/3 0/88x31 png™ 7»<
‘a»<br ;>Este obra estd bajo una <a rei="icense™
[P

e s AR i Nidand an

® jcono normal lcono comgpacio

Fuente: [basado en la pagina, Creative Commons]
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2.24. Ley de la Propiedad Industrial

Basados en los articulos de la Ley de la Propiedad Industrial, (2012),
que tiene por objetivo proteger los derechos de marcas y patentes, destacan:

Articulo 2. Esta ley tienen por objeto: Proteger la propiedad industrial
mediante la regulacion y otorgamiento de patentes de invencién; registros de
modelos de utilidad, disefios industriales, marcas, y avisos comerciales;
publicacion de nombres comerciales; declaracién de proteccion de
denominaciones de origen, y regulacion de secretos industriales.

Articulo 6. El Instituto Mexicano de la Propiedad Industrial, tiene la facultad
de otorgar patentes de invencion, y registros de modelos de utilidad, disefios
industriales, marcas, y avisos comerciales, emitir fama de marcas; publicar
nombres comerciales, inscripciones, renovaciones, transmisiones de
licencias de uso y explotacién.

Articulo 18. Los programas de coémputo no se consideran invenciones

Articulo 32. Los disefios industriales de un producto con fines de
representacion que le den al producto un aspecto peculiar, son los dibujos
formados por figuras, lineas o colores.

Articulo 63. El titular de la patente podra conceder, mediante convenio,

licencia para su explotacion, misma que debera ser inscrita en el Instituto para
su validez.

Articulo 82. Secreto industrial es la informacion de aplicacién industrial o
comercial que guarde una persona fisica 0 moral con caracter confidencial,
que le signifique obtener o mantener una ventaja competitiva o econémica
frente a terceros en la realizacion de actividades econémicas y respecto de
la cual haya adoptado los medios o sistemas suficientes para preservar su
confidencialidad y el acceso restringido a la misma.

Articulo 87. Los industriales, comerciantes o prestadores de servicios podran

hacer uso de marcas. Sin embargo, el derecho a su uso exclusivo se obtiene
mediante su registro en el Instituto.

Articulo 88. Se entiende por marca a todo signo visible que distinga productos
o servicios de otros de su misma especie o clase en el mercado.
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Articulo 89. Una marca puede ser. Las denominaciones y figuras visibles,
Las formas tridimensionales; los nombres comerciales y el nombre propio de
una persona fisica, siempre que no se confunda con una marca registrada o
un nombre comercial publicado.

Articulo 90. No pueden ser marcas: Las denominaciones, figuras o formas
tridimensionales que sean descriptivas de los productos o servicios; que
reproduzcan o imiten, sin autorizacion, escudos, banderas o emblemas de
cualquier pais, estado, municipio o divisiones politicas equivalentes, asi como
las denominaciones, siglas, simbolos o emblemas de organizaciones
internacionales, gubernamentales, no gubernamentales o de cualquier otra
organizacién reconocida oficiaimente, asi como la designacion verbal de los
mismos; que sea idéntica o semejante en grado de confusién a otra en tramite
de registro presentada con anterioridad o a una registrada y vigente, aplicada
a los mismos o similares productos o servicios. Sin embargo, si podra
registrarse una marca que sea idéntica a otra ya registrada, si la solicitud es
planteada por el mismo titular.

Articulo 98 bis. Una marca es notoriamente conocida en México, cuando un
sector determinado del publico o de los circulos comerciales del pals, conoce
la marca como consecuencia de las actividades comerciales desarrolladas en
México o en el extranjero, como consecuencia de la promocién o publicidad
de la misma

Articulo 99. El derecho exclusivo para usar un aviso comercial se obtendra
mediante su registro ante el Instituto.

Articulo 100- Se considera aviso comercial a las frases u oraciones que
tengan por objeto anunciar al publico establecimientos o negociaciones.

Articulo 213. Infracciones administrativas:

« Ofrecer productos o procesos sin licencia, registro o patente.

* Usar una marca, nombre comercial o aviso comercial parecido a otro
registrado, para amparar los mismos o similares productos o servicios
que los protegidos; sin el consentimiento manifestado por escrito del
titular.

« Causar confusion al publico al suponer infundadamente que existe una
relacion entre las actividades comerciales o mercantiles, del
establecimiento con que ofrece los mismos productos o servicios, pero
con licencia.
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» Reproducir y distribuir un esquema de trazado protegido, sin la
autorizacion del titular del registro, en su totalidad o cualquier parte que
se considere original por si sola, aln sea por incorporacién en un circuito
integrado o en otra forma.

Articulo 214. Las infracciones administrativas a esta Ley, seran sancionadas
con multas, clausuras o arresto.

Articulo 218. En los casos de reincidencia se duplicaran las multas impuestas
anteriormente, sin que su monto exceda del triple del maximo fijado en el
articulo 214 de esta Ley.

Caso 4. Usurpacién de marcas patentadas

Uno de los principales retos de los creadores de servicios y productos es
registrar su marca, nombre comercial 0 aviso comercial ante el Instituto
Mexicano de la Propiedad Industrial (IMPI), para asegurarse de tener derecho
exclusivo de su uso y explotacién, sin embargo existen situaciones en que
otras personas fisicas o morales emplean el mismo o similar producto o
servicio patentado de forma dolosa.

Ejemplo: Iphone demanda a IFone

IFone, S.A. de C.V. es una empresa mexicana que ofrece y comercializa
productos y servicios de telecomunicaciones de la empresa AltiGen
Comunications Inc., que en el afio 2009 fue demandada por el gigante Apple,
por la confusion fonética que puede ocasionar el pronunciamiento de ambas
marcas por el pablico. (Ver Fig.14).

Figura 14. Ifone vs Iphone

Fuente: [basado en (Graniel, 2014)]
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En vano ha sido el esfuerzo de la compania Apple de registrar su marca
ante el Instituto Mexicano de |la Propiedad Industrial, cuando en el 2007 se le
notificé que su solicitud no era aceptable por que ya existia una marca
semejante que ocasionaria confusion, registrada en Junio de 2003 en el
Banco Nacional de Marcas, denominado por sus siglas como MARCANET,
(ver Fig. 15).

Figura 15. MARCANET

: Denominacién
( [FONE

Resuitado por denominacidn

Numero de expediente Numero de registro Tipe Clase
398642 708860 RECGISTRO DE MARCA 38
598943 REGISTRO DE MARCA 9

". Denorninacion

Resultado por denominacién

Nimero de expediente Numero de registro Tipo Clase

809283 1039117 REGISTRO DE MARCA B

800284 987848 REGISTRO DE MARCA 28

§74596 1039172 REGISTRO DE MARCA 7891012212628
874597 1145279 REGISTROC DE MARCA 28

874188 REGISTRO DE MARCA 38

1286515 REGISTRO DE MARCA 30

1296547 REGISTRO DE MARCA i

Regiesar

Fuente: [basado en el servicio de consulta externa, MARCANET]

Esta resolucién, esta basada en el articulo 89 y 90 de la Ley de la Propiedad
Industrial, que indica “...Ia designacion verbal de los mismos; que sea idéntica
o semejante en grado de confusioén a ofra en tramite de registro presentada
con anterioridad o a una registrada y vigente, aplicada a los mismos o
similares productos o servicios...”

Nuevamente, con el animo de ganar iPhone Apple demanda a iFone,
basandose al Articulo 98 de la misma Ley, donde argumenta que “es una
marca no reconocida notoriamente en México”;, querella que vuelve a perder
ante la lista de clientes, empleados y estados financieros que se presentan
en el tribunal, como ultimo recurso interpone una demanda de caducidad
pronunciando que la marca /Fone no se habia usado por mas tres afios
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consecutivos; como respuesta es contrademandado junto con las compafiias
telefonicas Telcel, Movistar y lusacel por posible invasién de marca y dafios
colaterales; (Onofre, 2013).

Entre las sanciones adjudicadas a iPhone, se contempla una
indemnizacién econémica por concepto de dafios y perjuicios, y una multa a
las principales compaiiias de telefonia movil en el pais.

Finalmente seis afios después, IMP! dictamina a favor de /fone
sancionando y prohibiendo a las tres compafias el uso de la marca,
asimismo, anula la demanda de la empresa extranjera y la contrademanda
de la empresa mexicana argumentando que /phone solo comercializa
Smartphone, y no ofrece servicios de telecomunicaciones, como: telefonia,
multimedia e internet, citado por Michel, (2014). Por lo tanto se autoriza el
registro de la patente a la empresa Apple en la clase 9, que respalda la
comercializacién del aparato y niega el registro en la clase 38, que integra
servicio de telefonia, multimedia e internet.

Entonces, ¢Por qué en México se presentan casos como el descrito?,
¢ Qué ocurre con el marco juridico?

La usurpacién de marcas patentadas, siempre sera una accién
penada en el pais; pero una forma de exentar o aplazar la sancion,
dependera de la forma dolosa o imprudencial en que se registra el producto.

Para mayor conocimiento, se presenta a continuacion el expediente
809283 de iPhone con los datos del registro y la imagen con la descripcién
de la clase (ver Fig. 16):

. Datos Generales: Fecha de concesion: 07/05/2008, Fecha de vigencia:
27/09/2016, Tipo de solicitud: Marca y Tipo de Marca: Nominativa.

s Descripcion del  producto: “Dispositivo electrénico digital mévil para el envio y
recepcion de llamadas telefénicas (transmision de voz), correos electrénicos y
otros datos digitales, reproductores de musica digital MP3 y otros reproductores
de formato de audio digital; asistentes personales, organizadores electrénicos,
agendas electronicas, teléfonos celulares, céamaras vy programas de
computadoras para navegar y buscar bases de datos en linea”.

. Datos del Titular: Nombre: Apple Inc., Pais: Estados Unidos de América

Universidad Auténoma de Chiapas, UNACH. Pag. 48



Capitulo Il. Normas Legales

Figura 16. MARCANET_Registro

Preductos y servicios
Tipa
Clase de Descripcion
clase
DISPOSITIVOS ELECTRONICOS DIGITALES MOVILES PARA EL ENVIO Y RECEPCION DE
LLAMADAS TELEFONICAS (TRANSMISION DE VOZ), CORREOS ELECTRONICOS. Y OTROS
DATOS DIGITALES; REPRODUCTORES DE MUSICA DIGITAL (MP3) Y OTROS REPRODUCTORES
P 8§  DEFORMATODE AUDIO DIGITAL: ASISTENTES PERSONALES DIGITALES, ORGANIZADORES
EZLECTRONICOS, AGENDAS ELECTRONICAS, TELEFONOS CELULARES, CAMARAS,
PROGRAMAS DE COMPUTADORA PARA ACCESAR, NAVEGAR Y BUSCAR EN BASES DE DATOS
ENLINEA

Fuente: [basado en el servicio de consulta en linea, MARCANET]
Otro mecanismo de consulta seria las bases de datos registradas en el
Buscador de Patentes en México, conocido también como INFOPAT (ver Fig.
17).

Figura 17. INFOPAT

INFODAT

Busqueda Rapida

Todas ~| Patentes ~

Busqueda Simpie

Tigu d= busgueda Patentes b
W Busoad patantan s nLenga patal
Buuear o Ne Patente | e contengas ba palaby a:
- y= focha Par fei b Mest w aelana 2012 w 0 Fecha de presentacion w
¢ Titulo W OESLta paginag 20 w

Fuente: [basado en el servicio de consulta en linea, INFOPAT]

El Resultado de Patentes Concedidas: 223 [1-20]
Frase buscada: Teléfono Movil

Patente: MX 16756

Titulo: Modelo Industrial de Teléfono movil
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Ambas paginas relacionadas con el instituto Mexicano de la
Propiedad Industrial (ver Fig. 18), que ofrece el servicio gratuito de los
registros de las marcas y patentes, y las cotizaciones por cada tramite.

Figura 18. IMPI Servicios

Instituto
N Mmtmg a
s e ge la Propiedad
v [i_gl E

Qi ! e Pakat e Probicei ~Eiwrwaciia Trcsaliyies  Tramspuranla o da bt —

‘Fuente: [basado en el semvicio en linea, IMPI]

Ademas incluye los servicios siguientes:

Sistema de Informacién de la Gaceta de la Propiedad Industrial (SIGA)
Tarifas de Servicios del IMPI

Formatos

e« Cursosy Talleres

e Servicios Electrénicos
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2.25. Ley Federal de Proteccién al Consumidor

La Ley Federal de Proteccién al Consumidor, (2013), tiene por
objetivo regular la relacion consumidor y proveedor, establece los siguientes
ordenamientos relacionados:

Articulo 1. El objeto de esta ley es promover y proteger los derechos y cultura
del consumidor y procurar la equidad, certeza y seguridad juridica en las
relaciones entre proveedores y consumidores.

Articulo 5. Quedan excluidos los servicios regulados por las leyes financieras
que presten las Instituciones y Organizaciones cuya supervision esté a cargo
de las comisiones nacionales Bancaria y de Valores; de Seguros y Fianzas,
del Sistema de Ahorro para el Retiro o de cualquier érgano de regulacion
dependiente de la Secretaria de Hacienda y Crédito Publico.

Articulo 16.- Los proveedores y empresas que utilicen informacién sobre
consumidores con fines mercadotécnicos o publicitarios estan obligados a
informar gratuitamente a la persona que lo solicite si mantienen informacién
acerca de ella.

Articulo 66.- En toda operacion a crédito al consumidor, se debera:

+ Informar al consumidor previamente sobre el precio de contado del bien
o servicio de que se trate, el monto y detalle de cualquier cargo si io
hubiera, el nimero de pagos a realizar, su periodicidad, el derecho que
tiene a liquidar anticipadamente el crédito con la consiguiente reduccién
de intereses, en cuyo caso no se le podran hacer mas cargos que los de
renegociacion del crédito, si la hubiere. Los intereses, incluidos los
moratorios, se calcularan conforme a una tasa de interés fija o variable;

s ...En caso de haberse efectuado la operacién, el proveedor debera
enviar al consumidor al menos un estado de cuenta bimestral, por el
medio que éste elija, que contenga la informacién relativa a cargos,
pagos, intereses y comisiones, entre otros rubros.

Articulo 76 BIS. En las relaciones entre proveedores y consumidores en las
transacciones efectuadas a través del uso de medios electrénicos, dpticos o
de cualquier otra tecnologia.
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e El proveedor utilizara la informacioén proporcionada por el consumidor en
forma confidencial, por lo que no podra difundirla o transmitirla a otros
proveedores ajenos a la transaccién, salvo autorizacion expresa del
propio consumidor o por requerimiento de autoridad competente;

s« El proveedor utilizard elementos técnicos para brindar seguridad y
confidencialidad a la informacién proporcionada por el consumidor e
informara a éste, previamente a la celebracién de la transaccion, de las
caracteristicas generales de dichos elementos;

« lll. El proveedor debera proporcionar al consumidor, antes de celebrar la
transaccion, su domicilio fisico, nimeros telefénicos y demas medios a
los que pueda acudir el propio consumidor para presentarle sus
reclamaciones o solicitarle aclaraciones;

e |V. El proveedor evitara las practicas comerciales engafiosas respecto
de las caracteristicas de los productos, por lo que debera cumplir con las
disposiciones relativas a la informacién y publicidad de los bienes y
servicios que ofrezca, sefialadas en esta Ley y demas disposiciones que
se deriven de ella;

s V. Elconsumidor tendra derecho a conocer toda la informacion sobre los
términos, condiciones, costos, cargos adicionales, en su caso, formas de
pago de los bienes y servicios ofrecidos por el proveedor.

Caso 5. Fraude en Péaginas de ventas por Internet

Muchos cibernautas acostumbran a navegar en distintas paginas;
ingresan a las mismas realizando operaciones en linea con la confianza de
estar respaldados por la compafiia, pero en algunas ocasiones el riesgo de
fraude se convierte en amenaza, y es precisamente cuando debe analizarse
si la proteccién que se brinda a los consumidores, es adecuada.

Mercado Libre es una de las paginas de mayor preferencia para
miles de usuarios mexicanos por la facilidad y seguridad que ofrecen sus
transacciones de venta y compra de productos y servicios en linea (ver Fig.
19), ademas de inmuebles y transporte.

Para poder realizar una operacién los usuarios deben de estar
previamente registrados en el sistema y haber aportado datos personales
como son: el nombre, apellido, e-mail y teléfono, ademas de aceptar los
Términos y Condiciones del uso del sitio y estar acuerdo con el aviso de
privacidad. Practica que la mayoria de los usuarios realiza sin detenerse a
leer el Contrato.
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Figura 19. Mercado Libre
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Fuente: [basado en Contrato de Términos y Condiciones de Mercado Libre]

A continuacién se presentan de manera concreta, los puntos mas

relevantes del Contrato de Términos y Condiciones de Mercado Libre, (2012)

¢ Inscripcion. La veracidad de los datos personales es responsabilidad
del usuario, asi también la confidencialidad de la clave de seguridad y
seudonimos. La cancelaciéon de cuenta se produce en el caso que se
detecten duplicidad en la misma. Las operaciones realizadas con una
cuenta, es responsabilidad del usuario y es obligacién del mismo reportar

el manejo no autorizado.

* Obligaciones. Es obligaciéon del comprador contactar al vendedor o
viceversa para cerrar la venta. El comprador debe exigir un comprobante
de pago, pero el vendedor no esta obligado a emitir factura o ticket, solo
en el caso que sea persona fisica. La venta puede cancelarse al no

El sitio no es

responsable por el incumplimiento de la venta de articulos, ni de las

comprobar la identidad en alguna de ambas partes.

obligaciones fiscales.

» Sanciones. E/ sitio podréd suspender temporal o definitivamente una
cuenta y sancionar a un usuario si no cumple con el presente contrato,
si realiza actos fraudulentos o proporciona datos que imposibiliten
verificar su identidad, removera los articulos del sitio y no devolvera el

importe del servicio de la publicacion.

* Responsabilidad. El sitio solo ofrece un espacio virtual para realizar
transacciones de compra y venta de articulos. El usuario asume el riesgo
de realizar operaciones con terceros que puedan ser menores de edad
0 tengan una identidad falsa. Los reclamos o acciones legales, eximen
de toda responsabilidad al sitio y a su personal correspondiente.
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¢ Alcance. Este contrato no crea ninguna sociedad. El sifio no tiene el
control de la operacién ni de los articulos y no garantiza la veracidad de
los datos personales, ni de la publicidad.

¢ Indemnizacion. El usuario indemnizara al sitio por cualquier demanda
de otros usuarios por su incumplimiento a este contrato o por la violacién
de los derechos de terceros.

» Jurisdiccion. Este contrato estd regido por leyes mexicanas, en
particular contratacién electrénica y comercio electrénico. Cualquier
controversia sera sometido a los tribunales correspondientes.

Al término de Ila lectura pueden plantearse las siguientes

interrogantes:

¢ Porque el sitio de internet no asume el compromiso del cumplimiento
de las transacciones?

i Como afecta al consumidor la falta de veracidad de los datos de
personales?

¢ Qué acciones se deben de realizar cuando una transaccién de compra-
venta no culmina exitosamente por causa de acciones dolosas o
fraudulentas, originadas por unc de los dos usuarios involucrados?

Por lo anterior, “se considera conveniente adecuar el marco juridico
mexicano con relacion al Codigo Civil Federal, Cédigo de Comercio y Ley
Federal de Proteccion; para conceder efectos juridicos a la informacion
electronica, para dar seguridad juridica a los comerciantes en el uso de
medios electrénicos, para proteger los derechos de los consumidores en la
operaciones electronicas efectuadas, y lograr la interaccién global e integral
de los campos en que se utilizan los medios electrénicos”, basados en (Lépez
Varas, 2010).

Cuando se aplica el Cédigo de Comercio, (2014) en las actividades
comerciales, nos enfocaremos al Titulo Il, Capitulo | y I, con el objetivo de
garantizar que la informacién recibida o enviada través de mensaje de datos
electrénicos son confiables y tiene la misma figura juridica, que los datos
recabados manualmente; asimismo, asegura que la firma electrénica tiene
las mismas obligaciones y responsabilidades legales que la firma autégrafa.
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2.2.6. Ley Federal de Proteccion de Datos Personales en Posesién de
Particulares

Basados en los articulos de la Ley Federal de Proteccion de Datos
Personales en Posesién de Particulares, (2010), cuyo objetivo es proteger los
derechos de los titulares; figuran:

Articulo 3. Para los efectos de esta Ley, se entendera por:

s |. Aviso de Privacidad: Documento fisico o electrénico generado por el
responsable que es puesto a disposicion del titular.

« VI Datos personales sensibles: Aquellos que puedan revelar aspectos
como origen racial o étnico, estado de salud, informacion genética,
creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones
politicas, preferencia sexual.

Articulo 7. Los datos personales deberan recabarse y tratarse de manera
licita, no a través de medios engafosos o fraudulentos.

Articulo 8. No podran crearse bases de datos que contengan datos
personales sensibles, sin que se justifique la creacion de las mismas para
finalidades legitimas.

Articulo 12. El tratamiento de datos personales debera limitarse al
cumplimiento de las finalidades previstas en el aviso de privacidad.

Articulo 16. El aviso de privacidad debera contener, al menos, la siguiente
informacion:

+« | Laidentidad y domicilio del responsable que los recaba;
« |l Las finalidades del tratamiento de datos;
« |ll. Las opciones y medios que el responsable ofrezca a los titulares para

limitar el uso o divulgacién de los datos;

o IV. Los medios para ejercer los derechos de acceso, rectificacion,
cancelacion u oposicién, de conformidad con lo dispuesto en esta Ley;
V. En su caso, las transferencias de datos que se efectien, y
V1. El procedimiento y medio por el cual el responsable comunicaré a los
titulares de cambios al aviso de privacidad, de conformidad con lo
previsto en esta Ley.

El aviso de privacidad debera sefialar expresamente, si se trata de datos
sensibles.
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Articulo 19. Todo responsable que lleve a cabo tratamiento de datos
personales debera establecer y mantener medidas de seguridad que
permitan proteger los datos personales contra dafio, pérdida, alteracién o
tratamiento no autorizado.

Articulo 21. El responsable o terceros que intervengan en cualquier fase del
tratamiento de datos personales deberan guardar confidencialidad respecto
de éstos, obligacién que subsistira aun después de finalizar sus relaciones
con el titular o, en su caso, con el responsable.

Articulo 63.- Constituyen infracciones a esta Ley, las siguientes conductas

llevadas a cabo por el responsable:
I. No cumplir con la solicitud del titular para el acceso, rectificacion,
cancelacion u oposicién al tratamiento de sus datos personales, sin
razon fundada, en los términos previstos en esta Ley;
Il. Actuar con negligencia o dolo en respuesta de solicitudes de
acceso, rectificacion, cancelacion u oposicién de datos personales;
Il. Declarar dolosamente la inexistencia de datos personales;
[V. Dar tratamiento a los datos personales en contravencién a los
principios establecidos en la presente Ley;
V. Omitir en el aviso de privacidad, alguno o todos los elementos a
que se refiere el articulo 16 de esta Ley;
VI. No efectuar las rectificaciones o cancelaciones de los datos, que
legalmente procedan cuando resulten afectados los derechos de los
titulares;
VIl. No cumplir con el apercibimiento a que se refiere la fraccién | del
articulo 64;
VL. Incumplir el deber de confidencialidad.
IX. Cambiar sustancialmente la finalidad originaria del tratamiento de
los datos.
X. Transferir datos a terceros sin comunicar a éstos el aviso de
privacidad que contiene las limitaciones a que el titular sujeté la
divulgacién de los mismos;
Xl. Vulnerar la seguridad de bases de datos, locales, programas o
equipos, cuando resulte imputable al responsable;
Xl Llevar a cabo la transferencia o cesién de los datos personales,
fuera de los casos en que esté permitida por la Ley;
Xlll. Recabar o transferir datos personales sin el consentimiento
expreso del titular, en los casos en que éste sea exigible;
XV. Recabar datos en forma engafiosa y fraudulenta;
XVIll. Crear bases de datos en contravencién a lo dispuesto por el
articulo 9, segundo parrafo de esta Ley.
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Articulo 67. Se impondran de tres meses a tres afios de prision al que estando
autorizado para tratar datos personales, con animo de lucro, provoque una
vulneracion de seguridad a las bases de datos bajo su custodia.

Articulo 68. Se sancionaré con prision de seis meses a cinco arios al que, con
el fin de alcanzar un lucro indebido, trate datos personales mediante el
engafio, aprovechandose del error en que se encuentre el titular o la persona
autorizada para transmitirlos.

Caso 6. Servicio telefénico al cliente via telefénica

Call Center de México es una organizacién con mas de 1,200
estaciones de trabajo instaladas con la mas alta tecnologia y mas de 2,000
colaboradores especializados que se comunican via telefonica con los
consumidores de varias empresas, para conocer su opinién sobre el servicio
al cliente, para ofrecerles productos o servicios en venta y para otorgarles el
mejor soporte técnico de asistencia en linea, basados en informacion de (Call
Center). (Ver Fig. 20).

Figura 20. Call Center México
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Fuente: [basado en servicios en linea, Call Center México)
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Uno de los requisitos principales para brindar una atencién
personalizada a los clientes o usuarios de los servicios es tener de cada uno
sus datos personales; los cuales son proporcionados por parte de las
empresas a los centros de atencion telefénica en grandes bases de datos
controladas por normas de seguridad. Entre los mecanismos y medidas de
control que se aplican en el pais puede mencionarse al Instituto Federal de
Acceso a la Informacién y Proteccion de Datos (IFAl) que tiene como funcién
garantizar la debida proteccion y confidencialidad de los mismos; asi también,
como requisito legal las empresas que ofertan bienes y servicios deben incluir
en los términos y condiciones de su contrato el Aviso de Privacidad sobre el
tratamiento de los datos personales para dar cumplimiento al marco juridico
mexicano; en este caso, de manera especifica se refiere a la Ley Federal de
Proteccién de Datos Personales en Posesion de Particulares.

Cuando se alude a los fraudes telefonicos, se refiere a una llamada
realizada entre un estafador y una victima, que a través del engafio,
proporciona informacion falsa sobre una empresa, un producto o un servicio,
con la finalidad de realizar una transaccién y obtener un beneficio econémico
a favor del delincuente, que rara vez serda reembolsado, al momento de
denunciar el acto ilicito.

Otra modalidad es el contrato de servicios y adquisicion de productos
adquiridos sin el consentimiento del consumidor pero con grabaciones de
autorizacion, esta opcion puede ser mas elaborada y emplear archivos de
audio, con la voz de las personas legalmente identificadas pero editadas con
respuestas predeterminadas.

Cuando esto ocurre, ng,hay manera de corroborar el origen de la
llamada ni mucho menos la identidad de la persona al otro lado de la linea,
pero lo mas delicado es ignorar que se han convertido en propietarios de los
datos personales; como: nombre completo, direccién, edad, lugar de trabajo,
afiliacién al sindicato, nombre del esposo y de los hijos, cuentas de tiendas
departamentales, cuentas bancarias, créditos bancarios de
autofinanciamiento o de hipoteca a la vivienda, afiliacién a un centro de
recreacion, preferencia politica, religion, salud y muchos mas; y que pueden
emplearlos en cualquier momento, dejando vulnerables a sus potenciales
clientes, de las acciones que emprendan posteriormente.
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2.3. Normas Extranjeras

2.3.1. Ley Sarbanes Oxley (SOX)

Su titulo completo es Sarbanes-Oxley Act of, se crea con la finalidad
de regular la funcion financiera contable y de auditoria de las empresas
registradas en las bolsa de valores New York Stock Exchange (NYSE) y/o en
la National Association of Securities Dealers by Automatic Quotation
(NASDAQ).

Las empresas mexicanas enlistadas con ADRs (Programas de
American Depositary Receipts) en la bolsa de valores de Estados Unidos son:
Televisa (Televisora), América Movil (telefonia mévil), Coca-Cola y Cerveza
Sol FEMSA (embotelladora), FEMSA Comercio (Oxxo), Empresa ICA
(construccion), Grupos Aeroportuarios Norte, Pacifico y Sureste, Casa Saba
(medicamentos), Industrias Bachoco (venta de pollo y huevo), Maxcom
Telecomunicaciones, Vitro (productor de vidrio, Cemex (productor de
cemento), Gruma (productor de maiz y tortilla), Grupo Radio Centro
(Radiofénica), y TELMEX (telefonia fija).

Es una legislacién que penaliza fraudes, corrupcién administrativa,
conflictos de intereses y negligencia profesional o ejecutiva; que afectan a los
socios, empleados, clientes y proveedores. Se compone de seis areas, todas
estén enfocadas a situaciones diferentes pero con el mismo objetivo, el cual
consiste en ofrecer una mejora continua al proceso actual; la primera se
encarga de la calidad en la informacion publica, la segunda de buenas
practicas en un gobierno corporativo, la tercera en las conductas vy
comportamientos, la cuarta en las actuaciones en los mercados cotizados, la
quinta en las sanciones a incumplimientos, y la ultima en la independencia
efectiva de los auditores.

Por su contenido extenso, a continuacion se describen las secciones
que resultan de interés al tema abordado, retomando a Danilo (2002):

Seccién lI-206. Conflictos de Interés y responsabilidades de los érgancs
de control y supervision.
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Cuando las malas practicas destruyen la armonia corporativa, se pierde
la confianza en las operaciones, gestién e informes de la misma; una forma
de crear un ambiente equilibrado es analizar el desempefio de las
operaciones en base a los siguientes aspectos:

e Organigrama; es una grafica que debe presentar ademas de la
estructura organizacional, lineas de comunicacién fiables para la
asignacién de obligaciones y cumplimiento de responsabilidades, entre
los diferentes departamentos u oficinas.

« Politicas y reglamentos; la definicion de funciones, la asignacién de
responsable y la regulacion de conductas son acciones que deben estar
por escritos en manuales de actividades, descripcién de puestos y
manuales de procedimientos, que brinde informacién necesaria para
contestar las siguientes interrogantes: ; Qué se va hacer?, ;Quién lo va
a realizar?, ;Como se hara?, asimismo, debe contemplar alternativas
definidas imparcialmente ante posibles casos esperados pero no
deseados.

+ Mision, Vision, Metas y Estrategias; el éxito no se logra solamente con
el hecho de difundir el conocimiento, se obtiene cuando cada integrante
“se pone la camiseta” comprometido porque estad convencido de la
importancia que tiene su presencia en el contexto global.

+ Riesgos. Cuantas veces se escuchan refranes populares como: “a nifio
ahogado; pozo tapado” o “mas vale prevenir; que lamentar’, ambos
hacen referencia a la falta de una conducta en prevencién; en donde los
siniestros son las principales consecuencias de malas decisiones o
acciones. Una forma de abatir este problema es contar con un analisis
de riesgos elaborado en forma conjunta por un administrador, contador
y auditor, en el cual se contemplen las amenazas, la probabilidad de
ocurrencia, las acciones preventivas, correctivas, el costo y tiempo de
recuperacion, en el caso de que sucedan.

Reportes. Deben presentar informacion confiable, oportuna y segura.

Tecnologia. Se relaciona con los términos de software, hardware,
equipo de comunicacion e infraestructura, que juntos se han convertido
en la principal herramienta de apoyo para dar soporte y proteccién a las
transacciones presenciales y/o en linea; pero, cabe hacer mencién que
el mejor equipo no garantiza estar exento a fraudes y una forma de medir
la vulnerabilidad es aplicar pruebas de penetracidon al mismo sistema.

Seccion 404. Evaluacion Gerencial de los Controles Internos
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La certificacion del control interno financiero y la seguridad de las
tecnologias en informacion son conceptos gue se relacionan al momento de
emplear equipos de cdmputo y de comunicaciones para los controles de
acceso, de cambios, de monitoreo y supervision de las transacciones
financieras y contables que realizan el Director y el auditor de cuentas, con el
objetivo de evaluar que los estados financieros no estén alterados de manera
accidental o premeditada. Para verificar el buen funcionamiento de la
organizacion, debe revisarse la existencia y aplicacién de los siguientes
documentos sobre el control y uso de la tecnologia:

» Politicas y reglamentos sobre el uso y control de infraestructura, equipo
y personal relacionados a las actividades financieras.

* Manual de procedimientos y procesos para el desarrollo de informes
financieros.

¢« Manual de funciones de gestores de los sistemas de informacion
financiera (incluye gestores de bases de datos).

» Informes financieros, realizado por los gestores de sistemas y avalados
por auditores externos expertos en finanzas y en sistemas.

¢ Cddigo de ética de los gestores de sistemas que regule los intereses
personales y profesionales.

La Tecnologia en un marco legal

Actualmente las tecnologias son una herramienta fundamental para
el quehacer operativo, financiero y contable de una organizacion; y una forma
de evaluar la efectividad de sus controles de acceso, altas, bajas y
modificaciones de datos, recertificaciones, segregacion de funciones, control
de cambios a produccién de infraestructura tecnoldgica y sistemas, monitoreo
de accesos privilegiados, politicas y estandares, manejo de incidentes y
problemas, y otras; es cumplir con la ley SOX; sin embargo, es necesario
apoyarse en metodologias reconocidas mundiaimente como: International
Standard Organization (1SO) y Control Objectives for Information and related
Technology (COBIT), debido a que la legislacion no indica literalmente lo que
se debe de revisar, (Alberto, 2011).
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2.3.2. Ley Stop Online Piracy Acy (SOPA)

Por sus siglas en Ingles se denomina Stop Online Piracy Act, es una
regulacion propuesta por empresas y organizaciones americanas en espera
de regular la pirateria en el disefio, contenido y empleo de paginas web.
Actualmente esta en espera de ser aprobada por el Congreso de los Estados
Unidos y en caso de ser asi muchos sitios que ofrecen servicios de
investigacion, recreacion y otros mas, se cerrarian al comprobar que violan
los derechos de autor o de la propiedad intelectual. Esta ley fue creada para
traspasar fronteras, porque la mayoria de los sitios depende de Ia
infraestructura norteamericana y debe sujetarse a su legislacion.

El internet cambiard de estructura, se implementaran nuevas
regulaciones a los medios de distribucién de documentos, peliculas, muasica
y programas que quieran formar parte de esta red; empresas como
Wikipedia, Google y Youtube tendran que ajustarse al nuevo modelo o se
quedaran sin contenidos; asimismo, afectara a usuarios particulares que
utilicen correos electrénicos, redes sociales y blogs con imagenes, videos,
textos y referencias de hipertexto que no tengan la aprobacién del autor o
sean denunciados por los mismos. Los servidores tendran una nueva mision:
“Que todos los contenidos que se filtren en internet sean transparentes y
aprobados legalmente”; de lo contrario la accién “bloquear” pasara de ser un
riesgo a una amenaza, en los siguientes casos:

a) Foro blogueado por no filtrar el contenido subido por sus participantes.

b) Blog bloqueado por aceptar enlaces a un ‘“sitio denunciado” de
alojamiento ilegal de contenido con copyright

c¢) Sitio blogueado por reproducir obras como canciones, poemas, videos,
imagenes con copyright.

En el caso a) y b) existe un plazo de cinco dias naturales para ser
exonerados, siempre y cuando, se realicen las siguientes acciones:
Bloquear el acceso al dominio responsable
Bloguear el acceso al sitio
Bloguear la publicidad
Bloquear el pago al servicio
Bloquear enlaces a otro sitio

Aungque muchos usuarios cuestionen el grado de coaccién que tiene la
proteccion de la propiedad intelectual sobre la libertad de expresiéon en
internet, es responsabilidad del auditor comprobar que los sitios se
encuentran trabajando dentro del marco legal; (Remixado, 2012).
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PROGRAMAS DIAGNOSTICOS
DE

AUDITORIA INFORMATICA

WinAudit, OpenAudit,
FreshDiagnose, Lansweeper,
Total Networks Inventory,
SoftKey, Taw,

WhatWeb, XRumer,
Watobo, Secure Auditor,
ApexSQL, Nessus,
NMAP, WhireShark
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3.1. La Tecnologia auditando a la Tecnologia

Cuando se piensa en realizar una Auditoria en Informatica, vienen a
la mente varios aspectos a evaluar dentro de un computador; esta actividad
seria muy laboriosa si en la actualidad no existieran programas de diagndstico
que apoyan esta funcion, generando reportes en las categorias de software,
hardware, dispositivos, base de datos, redes e internet. Son muy eficientes y
pueden presentar un inventario en segundos por equipo, con la relacion del
software instalado, del sistema de arranque y la licencias de los mismos: asi
también, ofrecen un informe detallado con las caracteristicas del
microprocesador, memoria, discos logicos, unidades extraibles, puertos de
comunicacion, protocolos de red y direcciones IP, entre otras, el cual puede
ser emitido en formato de texto, PDF, HTML, o exportado a una base de
datos.

Para un auditor son considerados como herramientas de trabajo que
facilitan el diagnéstico de cada equipo, y la experiencia con los conocimientos
del profesional juegan un papel muy importante para la interpretacion
adecuada de las caracteristicas de hardware, software y servicios, contenida
en los reportes; ahora el unico dilema sera seleccionar la opcién mas
adecuada segun las caracteristicas de los computadores a auditar, entre las
cuales puede mencionarse: al sistema operativo, nUmero de magquinas,
conexion de red e incluso metodologia de trabajo. A continuacién se
presentan algunos de ellos, con la finalidad de conocer los servicios que
ofrece cada uno (ver Fig. 21).

Figura 21. Programas de Diagndstico
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3.2

WinAudit

Es un programa gratuito al alcance de todos, con interfaces sencillas

que en pocos segundos y tras del andlisis de un computador presenta un
informe completo de sus programas instalados, sistema operativo,
procesador, memoria y discos duros que contenga. Esta informacion puede
ser emitida o impresa en un archivo de texto, PDF, CSV, HTML o XML: con
base a (WinAudit).

T e

Figura 22. WinAudit
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Fuente: [Pantallas del Programa]

Se describe algunas pasos que se ejecutan en el andlisis:

1.

2

Inicia el analisis de la informacion, el tiempo varia en cada computador
en relacion a la cantidad de software y controladores instalados.
Presenta nueve formatos para la impresion del informe: Texto, Pagina
Web, PDF, Planilla electronica, Base de Datos, Correo Electronico, Word
y Excel, (ver Fig. 22).

La opcién de Vista General presenta el nombre de la PC, dominio, sitio,
roles, descripcion, sistema operativo, compafia manufacturera, modelo
y numero de serie del equipo, numero y descripcién de procesador, total
de memoria, total del disco duro, pantalla, versién de la BIOS, cuenta del
usuario y hora del sistema.

La opcion de software instalado presenta las siguientes caracteristicas
de todos los programas instalados: nombre, proveedor, versién, idioma,
dato, locacion, fuente y estado de instalacion, tipo, codigo y nombre de
paquete, id producto, registro de compafiia y del cliente, ruta, version y
descripcion ejecutable, id soffware, entre otros. Generalmente no se
obtiene la informacion completa de cada software.
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5. La seleccion de categorias a inventariar contiene: las siguientes
opciones para que el usuario elija libremente: Sistema Operativo,
Periféricos, Seguridad, Grupos y Usuarios, Tareas Programadas, Red
Windows, Red TCP/IP, NetBIOS, Dispositivos, Procesadores, Memoria,
Discos Fisicos, Disco Légicos, Puertos de Comunicacion, Programas de

Arranque, Servicios, Programas en ejecucion y otros, (ver Fig. 23).

6. Al finalizar se emite un reporte diagnéstico el cual se puede guardar,

imprimir o enviar por correo electrénico.

Figura 23, WinAudit [categorias]
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Fuente: [Pantallas del Programal]

3.3. OpenAudit

Es un programa de aplicacion que trabaja en la plataforma Windows
y Linux; con la capacidad de ser configurado para diagnosticar a través de la
red los equipos conectados. Presenta informacion respecto al hardware,
software, configuracién del sistema operativo, configuraciones de seguridad,
servicios de usuarios y servicios de comunicacion (switches, routers, etc);
entre otros, por medio de reportes en formato Web, PDF y CVS.
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PHP

Entre los requisitos de instalacién se encuentra el Apache, MySQL y

. Con base a informacion de OpenAudit.

Figura 24. OpenAudit
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Fuente: [Pantallas del Programa].

Se describen puntos que se ejecutan en el analisis:

1. Enla pantalla Principal se presenta el nimero de Sistemas y Elementos
encontrados en los ultimos 3 dias, Sistemas no auditados, Espacio libre
de la particidn menos de 1000 MB, Servidores WEB, FTP, Telnet y otros.
(Ver Fig. 24).

2. Gradualmente se presentan los componentes a revisar: de impresora,
disco duro, particion, tarjeta SCSI, unidad Optica, mouse, tarjeta de
sonido, red, etc. (Ver Fig. 24).

3. Lainformacion puede presentarse por medio de los siguientes mddulos

y sub médulos correspondientes:
. Consultas: Sistemas auditados, Servidores, Portatiles,
Computadoras de Escritorio, software y mas. (Ver Fig.25).
e Oftros Elementos: Impresoras, Monitores, Red, Dispositivos.
. Software Registrado: Agregar y borrar software, espacio libre de
la particion.
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+ Estadisticas: Tipo SO, version IT, version explorador, tamafio de
memoria, tipo procesador, disco duro, claves, Gateway.
4. Los reportes son en pagina Web y en Excel.

Figura 25. OpenAudit [Médulos]
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Fuente: [Pantallas del Programal.

3.4. Fresh Diagnose

Es un programa facil de manejar que permite analizar rapidamente
a un computador y generar un reporte de las siguientes areas: Sistema de
software, Sistema del hardware, Dispositivos, Red e Internet, Multimedia,
Sistema de Bases de Datos, Recursos de hardware, Foto, Rastros, Pruebas
Patrones. Asimismo, brinda informacién especifica de cada una, (Fresh
Diagnose).
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Figura 26 . Fresh Diagnose [Software]
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Fuente: [Pantallas del Programa]

Se describen los componentes de cada modulo que intervienen en el analisis:

1.

El Sistema de Software contiene: Accesibilidad, Actualizaciones de
Windows, Ajustes Regionales, Ambiente, Arranque, Asociaciones del
Archivo, Aspecto, Carpetas de la Cascara, Certificados, Consola del
Comando. (ver Fig.26).

Red e Internet contiene: Red, adaptadores de Red, Configuracién de
TCP/IP, Configuracién de NetBios, Winsock, Ajustes del Internet,
Internet Explorer, Zonas del Internet, Browser Ayudante y Cuentas del
Correo.

Multimedia contiene: DirectX, DirectDraw, DirectSound, Auxiliar, Palanca
de mando, Control de los Medios, Mezclador, Midi Adentro, Midi hacia
afuera, Onda Adentro.

Sistema de hardware contiene: Autobuses, BIOS, Cmos, Conectadores
Portuarios, Descarga de SM/DMI, Enchufe y juego, Memoria, Memoria
de Escondrijo, Placa base, Procesador. (Ver Fig.27).

Dispositivos contiene: Harddisks, Monitores de Exhibicién, Particiones,
Teclado, Puertos, Optical Drivers, Adaptadores de Exhibicion, logica
Drivers, Raton, Impresoras.
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Figura 27. Fresh Diagnose [Hardware]
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Fuente: [Pantallas del Programa]

6. Foto: Procesos, Modules, Hilos de roscas, Montones, Windows, Archivos
Compartidos.

7. Prueba de patrones: Procesador Benchmark, Adaptador de Video, CD

Benchmark, Prueba patréon de multimedia, video, memorias, disco duro

y de la red.

Sistema de la Base de Datos; base de ODBC, conductores de ODBC,

Convertidores de ODBC, Fuentes de Datos de OD.

9. Recursos de hardware: Peticiones de la Interrupcién, Canales de Acceso
Directo, puertos E/S, recursos de la memoria.

10. Rastros: Archivos Ejecutados, Historia de Windows, Historia de la
Busqueda, Funcione La Historia, Openand Ahorra Historia, Historia del

Browser, Archivos Recientes, Escondrijo del Internet, Galletas del
Internet, Dispositivos.

o

Los Reportes se presentan en HTML y ofrece las opciones de:
a) Sistema de SW/ Accesibilidad
b) Sistema de HW/ Memoria
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3.5.

Lansweeper

Es un programa que permite realizar el inventario de los equipos que

se encuentran conectados en una red, entre las principales caracteristicas
presenta informacion de usuario, hardware, software (parches y licencias),
configuracion del equipo, configuracion del Windows, procesos de ejecucion
y registro de entradas, que es almacenada en un servidor SQL Los reportes
son exportados en formatos XLS, CVS y XML.

Figura 28. Lansweeper [inicio de sesion|
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Fuente: [Pantallas del Programa]

Se describen algunos puntos que se ejecutan en el analisis:

1.

Se inicia con el nombre de usuario y el contrasefia correspondiente,
asimismo, se especifica las caracteristicas del grupo de trabajo y el
rango de IP. (Ver Fig. 28).

El Menu Principal Presenta el nombre de cada equipo conectado en
la red que los identifica como Dominios, un reporte de alertas
clasificados por prioridades, una lista de usuarios y un historial. (Ver
Fig.29)

El Mddulo de software presenta Informacion de los programas
instalados y el reporte de alerta de software.

El Médulo de hardware indica caracteristicas, capacidad de los
componentes, reporte de alerta de hardware y de dispositivos.

Los reportes se presentan en pagina Web y en hoja de Célculo Excel,
contienen nombre del soffware, versidn, proveedor y fecha de
instalacion. (Ver Fig. 30).

El programa también incluye las opciones de pagina principal,
Servidores y Directorio.
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Figura 29. Lansweeper [
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Fuente: [Pantallas del Programa]

Figura 30. Lansweeper [impresion}
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Fuente: [Pantallas del Programa]
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3.6. Total Networks Inventory

Es un programa que ofrece un inventario del software y hardware de
los equipos conectados a una red. Trabaja sobre la plataforma de Windows,
Mac OSy Linux. Ofrece una prueba de 60 dias con instalacion facil y practica
lista para usarse, solo es necesario introducir la contrasefia del administrador.

Entre otros servicios ofrece la creaciéon de una base de datos de los
usuarios de la red y el seguimiento en linea de los equipos en tiempo real,
(Total Network Inventory).

Figura 31. Total Networks Inventory
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Fuente: [Pantallas del Programa]

Se describen algunos puntos del proceso de analisis:

1. Para realizar un monitoreo a la red; es necesario teclear el nombre
de usuario y contrasefia. Asimismo definir el rango de direcciones IP
o seleccionar un equipo especifico (ver Fig.31)

2. Se realiza el inventario exhaustivo de cada equipo, sin importar la
plataforma de Sistema Operativo,

3. Permite seleccionar algunos de los puntos que se escanean en uno
0 varios equipos al mismo tiempo, en relacion al hardware, software,
usuarios y seguridad, que pueden ser detalles del sistema,
procesador, sistema de memoria, redes, dispositivos, recursos
compartidos y servicios, entre otros. (Ver Fig.32)

4. En el diagnéstico del equipo se encuentra informacién en relacion al
tamarfio de la memoria cache (nivel 1, nivel 2 y nivel 3), reloj externo,
memoria fisica, memoria virtual, slots de memorias, memoria de video
Ram, capacidad de los Disco Duros instalados, y mucho mas (ver Fig.
33).
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Figura 32. Total Networks Inventory [escaneo]
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Fuente: [Pantallas del Programa]

I\H Devices

B 100.0.12
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Fuente: [Pantallas del Programa]

5. Después del Diagnéstico se presenta el Informe con la opcion de
imprimir o guardar.

6. Total Network Inventory también presenta la informacion de la
direcciones MAC a partir de su direccién IP en forma tabular.

Ademas, incluye las opciones de escaneo, reporte y software.

Universidad Auténoma de Chiapas, UNACH. Pag. 74



Capitulo Ill. Programas Diagndsticos

3.7. Softkey

Es un programa con una interfaz simple y sencilla, facil de entender
y manejar; que revisa el ordenador y presenta exclusivamente la lista de los
programas que tienen licencia o nimero de serie en un formato de texto. Con
base a (Softkey).

Se describe los puntos del proceso de analisis (Ver Fig. 34):

1. El menu Archivo incluye las opciones de: Grabar, Copiar a Word,
Imprimir o Salir.

2. El mend Herramientas incluye las opciones de: Descifrar claves Adobe,
contrasefias eliminadas, claves modificadas, informacién de Windows.

3. El'menu Ayuda incluye las opciones de: pagina principal y acerca de

4. El botén escanea: realiza el analisis del equipo, presentando el nombre
y la licencia del software instalado.

5. El botdn de salida: termina el programa.

6. Elreporte se genera en el editor de texto de Word.

Figura 34. Softkey
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Fuente: [Pantallas del Programa]
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3.8.

TAW (Test de Accesibilidad Web)

Es una aplicacién de interfaz multiple que revisa en tiempo real la

accesibilidad del contenido de una pagina o de un sitio completo, esta
metodologia facilita un analisis simultaneo de varios aspectos de la pagina o
de diferentes sitios WEB, con solo registra la URL se presenta un informe en

HTML con las incidencias encontradas, en base a (TAW).

Figura 35. TAW

| Ee3-wvvre | wocto woaGRg  mebllegk Analizador WCAG 2.0

Socuments 3 anafizar
http/iwww unach.mx/ x|
B » opciones

o 4 - Voriopas: HTWL, £38

anaiizar

Fuente: [Pantallas del Programa]

Puntos del proceso de anélisis:
1. Se ingresa la URL o pagina para ser analizada. (Ver Fig.35).

2. En el resumen de resultados, se aprecia el recurso, la fecha y las pautas
de evaluacion, el nivel de analisis y la tecnologia empleada. Asimismo
incluye la notificacion de Problemas, Advertencias y los No verificados.

(Ver Fig.36).

3. En el Resultado de andlisis las incidencias se clasifican por principio

“perceptible, operable, comprensible y robusto”, y por tecnologia.

Figura 36. TAW [vifietas]
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Fuente: [Pantallas del Programa]
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Para disefiar la pagina, hay que cumplir con las Pautas de
Accesibilidad para el Contenido Web, al cumplirlas permite incrementar el
numero visitantes, incluyendo a las personas que tengan alguna capacidad
diferente relacionada a la deficiencia de audio, visién, lenguaje, cognitivas,
entre otras, en base a (W3C, 2009). Las pautas se clasifican en principios:

e Principio 1. Perceptible

1.1. Alternativa textual. Se refiere a textos ampliados, braille, voz, simbolos o
lenguaje simple.

1.2. Tempo dependiente. Proporcionar alternativas para los medios de audio
y video grabado.

1.3. Adaptable. Contenido que pueda presentarse de diferentes formas.

1.4. Distinguible. Facilidad para ver y oir el contenido. Incluyendo la
separacion entre el primer plano y el fondo.

e Principio 2.Operable

2.1. Accesible por teclado

2.2. Tiempo suficiente para leer y usar el contenido.

2.3. Convulsiones. Una pagina no debe contener nada que destelle mas de
tres veces por segundo.

2.4. Navegable. Titular paginas, encabezados, etiquetas, propdsito de los
enlaces, proporcionar multiples vias.

* Principio 3. Comprensibles

3.1. Legible y comprensible los contenidos. Idioma, palabras inusuales,
abreviaturas, pronunciacion.

3.2. Predecibles. Coherencia en las paginas al momento de la navegacion.
3.3. Entrada de datos asistida para evitar y corregir errores de los usuarios.

e Principio 4. Robusto
4.1. Compatible con las aplicaciones actuales y futuras.

De acuerdo con Diaz, Harari y Amadeo (2007), entre los errores mas

comunes se encuentran:

e Falta de informacién relevante en el Header de HTML, por ejemplo el
idioma, la version y la codificaciéon ISO usada en el documento

Falta de texto alternativos en las imagenes, iconos e hipervinculos

En las hojas de estilo, usar medidas relativas
No utilizar el &accute para los acentos y codigos i
Falta de informacion de resumen en las tablas
Falta de titulos en los frames utilizados
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3.9, WhatWeb

Aplicacion que mide principalmente la seguridad de servidores,
trabaja en modo consola en sistemas Linux y ofrece mas de un millén de
plugins para facilitar su configuracién. Tiene la capacidad de reconocer
tecnologias Web, incluyendo los sistemas de gestién de contenidos (CMS),
plataformas de blogs, paquetes estadisticos, bibliotecas de JavaScript,
servidores web y dispositivos embebidos. Ademas puede identificar nimeros
de version, direcciones de correos electronicos, identificadores cuenta,
modulos de framework web y errores de SQL. Un sitio Web se vuelve
vulnerable con los rastros que otorga en la visita de una pagina, puede haber
dos tipos de agresiones, la pasiva solo requiere la solicitud HTTP y |a agresiva
incluye pruebas de penetracion; en base a (WhatWeb, 2011).

Aplicando WhatWeb se puede realizar un analisis detallado de un
sitio web (ver Fig. 37), conocer el servidor y el protocolo que emplea, la
direccion IP, el lugar de origen e informacién de la pagina solicitada.

Figura 37. WhatWeb
$ ./whatweb -v www.morningstarsecurity.com
www.morningstarsecurity.com/ [200]
http://www.morningstarsecurity.com [200] Google-Talk-Chatback, WordPress[3.1], F
oogle-API[ajax/libs/jquery/1.3.2/jquery.min.js], Script, MetaGenerator[WordPress
HTTPServer[Apachel, x-pingbacki, http://www.morningstarsecurity.com/xnlrpc.phpl,
Analytics[GA][791888], UncommonHeaders[x-pingback], Apache, IP[218.48.71.282], J
-4.4], Title[MorningStar Securityl, Country[NEW ZEALAND]INZ]
URL : http://www.morningstarsecurity.com
Status : 200
APACh® ---- - e
Description: The Apache HTTP Server Project is an effort to develop and
maintain an open-source HTTP server for modern operating
systems including UNIX and Windows NT. The goal of this
project is to provide a secure, efficient and extensible
server that provides HTTP services in sync with the current
HTTP standards. - homepage: http://httpd.apache.org/
Certainty : certain

Description: GeoIP IP2Country lookup. To refresh DB, replace
IpToCountry.csv and remove country-ips.dat. GeolP database
from http://software77.net/geo-ip/. Local IPv4 addresses
are represented as ZZ according to an I convention.
Lookup code developed by Matthias Wachter for rubyquiz.com
and used with permission.

Certainty : certain

Module NZ

Description: The HTML page title
Certainty : certain
String : MorningStar Security (from page title)

Fuente: [Pantallas del Programa]
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3.10. XRumer

Es una herramienta de publicacidon que puede enviar mensajes
privados a los usuarios de los foros, mensajes para todos los tipos de blogs,
libros de visitas, galerias de imagenes, directorios de enlaces que tienen
diferentes tipos de cifrado; es por eso que para fines de auditoria se puede
emplear como prueba de penetracion para evaluar la seguridad de los sitios
desarrollados con phpBB, phpNuke, yaBB, VBulletin, Invision Power Board,
IconBoard, UltimateBB,exBB y phorum.org. Su funcién consiste en
registrarse como usuario y enviar spamy links a sitios web, blogs o foros, que
han sido infectados con malware; y probar el nivel de resistencia para
proteger el cifrado captcha, y el bloqueo de direcciones IP sospechosas; en
base a (XRumer, 2013).

Se describen puntos del proceso de analisis:

1. Serealiza el registro del usuario con el ID, pagina, correo y otros datos,
Asimismo, se escribe el mensaje de texto que aparecerd en otras
paginas y se marca la prioridad de las categorias, por ejemplo: “SEQ,
Doorway, black hat, spam, Bood".

2. La ejecucidon de XRumer consiste en conectarse a varios sitios, foros y
correos, descifrando los cédigos e incluyendo los encriptados “captcha”.
(Ver Fig.38).

3. El acceso es en forma remota a las paginas mas vulnerables y deposita
en su bandeja el mensaje elaborado sin la autorizacion del propietario o
administrador del sitio.

Figura 38. XRumer

9 Mpaea Gumat B Cpaes

NLp:/ . g4, 069,10 forum tnde, oo Result: Captcha recognizediactivation (ode we
nrps/ cewe, g, oo forgs Mndew, php Fetulty Captoha recogntzed; activation cude wy
http:/‘eww, peerdon sport. chforum/indec. php : capteha recognizediactivation code w)
Htp:/ wwe, Forancteboot , com foro/ Indes phy 10: aitivatlon code way sent: "y cuentd
HUpL/ baard, one-netelrk, Of g/ Indae, phy caprha recognizediactlvation (ode vy
ntp: m.tm_'}-:,'.-;i'ait e forum) dndee, g t: caprcha recognized; activetion code wa
g/ asiell free fr Torue Indes. phy 't: captcha recogntzed;activition code wi
W/ Coww, vite beg et Toroms tader, phe T Cptehd redogntzediaittvation ode wa
netps s hlfeends, com forim Andae, ihp vocaptehy recogadzed; artivition code wa
nep:/foram caartes rat inded php 1t: captcha recognizediactivation code wa
N ey ot eripest  com Torun ndes e t: actlvation code way sent: “thank you
nrp s cawe, V400) com o tofum Ynale e, pry Captchy recognized; ittt lon code wy
https owe, drytourt . com fondtall /indes, prp sesult: capteha recognized; astivation code wi

Fuente: [Pantallas del Programa]
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3.11. Watobo

Es un programa de software libre, que trabaja en las plataformas de
Linux, Windows y Mac. Su principal ventaja para evaluar la seguridad de las
aplicaciones Web es actuar como si fuera un proxy local. Esta compuesto de
controles pasivos y activos, los primeros permiten extraer informacion sobre
direcciones IP y de correos electronicos; y los segundos emiten peticiones
como inyecciones de SQL para detectar las vulnerabilidades. Las
caracteristicas mas importantes son: gestiéon de sesiones, funciones de filtro
inteligente, escaner de vulnerabilidades, fuzzer, etc., en base a (Watobo,
2011).

Para instalarlo se descarga Ruby y DevKit de la pagina
http://rubyinstaller.org/downloads, DevKit se aloja en raiz y se inicializa (dk.rb
init) e instala (dk.rb install y gem install watobo) desde linea de comando. Al
finalizar los procesos con éxito, se teclea watobo_gui para ejecutarlo.

Se describen puntos del proceso de analisis:

1. Secrea un proyecto y se inicia una sesion

2. Seingresa con la cuenta de administrador al sitio DVWA para identificar
las funciones mas importantes sobre nivel de sequridad clasificadas en
bajo, medio y alto; y proteccion PHPPIDS, también incluye los botones:
“Inicio, instrucciones, configuracion, fuerza bruta, comando de ejecucion,
CSREF, archivos de inclusion, inyeccion SQL”. (Ver fig. 39).

Figura 39. Watobo [seguridad]

— e
Dt Wulnerable Wek App

Moma e DVWA Security =
!

Sewp s o Script Security
BruteForcs ] Security Level i3 cumently iow
cmmtncml You can set the sscunty level 1o low. madium ar high
Xsae oo o The secunty level changes the vuinerability level of DVVWA

- -

PHPIDS

PHPIDS v 0 6 (PHP-Intrusion Detection Systam) is 8 securty layer &
You can snable PHPIDS across this site dor 1he duraton of your sesy

Fuente: [Pantallas del Programa]
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3. Al terminar la configuracién se presenta una tabla de conversacion con
mas peticiones para examinar y un listado de vulnerabilidades, entre
ellas se presentan: “Cookie Security, Unencrypted ,Session
Managment”. Asimismo incluye una ventana que indica el método, la
direccion IP, ruta, parametros y estado. (Ver Fig. 40); en base a (Watobo,
2012).

Figura 40. Watobo [vulnerabilidades]

|} wmonuqmaalm

kaetmqi'loth-e-wmm

BETEER]

| Findings| Sies | Ooc Fter] vort Fimes| Options| |
e, - P el pes W el docs ¥ excl jpvsscapt W each style sheets i

soot] 2 B )"
_| 2| Method| How [pan | Paremeters [ status |2
! M| GET 182819101 dvea/metructions php ook |
Bl GET MBI dewaiwinersbdtes/sgh/ Mok
i M| GET MBI dewsivuinesbdbesV page=inchude php mox |
| . O] GET IS2IBAISI01  dvwslwinersbedes/cod/ x|
L Tm B[ GET 19188191001 dvwa/vuinersbaties/emee/ moe |
¢ ﬁ i _ 3| G 19216819108 dvwa/vulnerabatien/sss o/ 20 0k ,
_ 2| GET  I0RI0IN1 dewalwinersbiitievupiosd mox |
__ 3} GET 182168 191 J01 dvera/ vulnes abaities/uss 1/ 000K |
_ 2| G 1s2188101001 dvma/phpinfo php moc |
_ 3| GET 192168291201 dvwalsboutphp moK
__ M| POST 192168191201 dvwa/setup php creste_db=Create / Reset Da 302 Foun |
] G BARIINL deaistupphp wox |

Bl G BUEISINL demalinerstbdbo/soh wz &SobmatzSubma 200 0K

_ B GET 1810100 dvwalmatruchioniphp doczresdme 200 0¢

3| GET  BMEIGINT dwwatmstrctionsshp doczchangsiog 20 0x

_ B GET 15168101201 dvwa/maructions php doczPHPDS heence 200 OC
_ﬂ_ POST 192168191201 dvwalvuinerabdiies/ exec/ tp=Sisubeat=subma 0
4| o s2issieom dvwa/instructions php doc=capying w08 |

W] POST 192168191201  dvwa'vulnersbdvesiupioad/

R T ey gy e Ty

GET 182168191201 mvwmumw = &Submats Submd 200X

':.':.

Fuente: [Pantallas del Pfograma

3.12. Secure SQL Auditor

Es un programa que se especializa en la seguridad de redes y base
de datos. En redes ofrece mayor proteccién para los cortafuegos PIX Y ASA,
conmutadores y enrutadores Cisco. Asimismo, puede controlar contrasefas,
controles de accesos, configuraciones erroneas, mecanismos de
autenticacion, vulnerabilidades basadas en HTTP y en I0S; en base a
(Secure Auditor).
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En base de datos puede mencionarse que Secure SQL Auditor,
detecta las vulnerabilidades y amenazas de los servidores de base de datos
SQL, y gracias a su disefio en ambiente de red puede escanear multiples
servidores, al finalizar el andlisis presenta un informe con las soluciones
propuestas de los problemas detectados, entre los mas comunes estan los
derechos de acceso, politica de contrasefias, roles de bases de datos e

integridad de sistema; en base a (SecureSqglAuditor).

Se describen puntos del proceso de andlisis:

1. Se crea una sesién asignando un rango de direcciones IP y el tipo de

€scaneo.

2. Se define la aplicacion, que puede ser. Windows, Cisco, Oracle o
SqlServer, también se indica el puerto. (Ver Fig. 41).

3. Cuando finaliza el diagnéstico, nos presenta la informacién general y
vulnerabilidades de todos y cada uno de los equipos conectados a la red,

organizados por sistemas operativos.

Figura 41. Secure Sqgl Auditor
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Fromeie

Hep Each

Femcre &)

Land
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Fuente: [Pantallas del Programa]
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3.13. ApexSQL

Es un programa de aplicacién de Microsoft, que ofrece la oportunidad
de explorar el registro de transacciones para ver quien los creo, los detalles
de un accidente, los cambios de permisos, revertir los cambios de la base de
datos, recuperar datos perdidos o dafados, identificar usuarios, permisos de
seguimiento de cambios, aislar operaciones por fecha y objeto, y/o crear
informes; en base a (Apex SQL, 2014).

Se describen puntos del proceso de analisis:

1. Seleccionar las tablas con las que se van a trabajar en la base de datos
y asignar los atributos “insertar, actualizar y eliminar”

2. Al seleccionar “Crear disparadores” (triggers), se conoce la informacion
relacionada a la creacion o eliminacion de los mismos y de los usuarios
involucrados.

3. La opcion de creacion de Consultas, presenta el cddigo SQL y permite
eliminar o actualizar los datos.

4. El reporte indica la maquina, el usuario, las actualizaciones realizadas
en un periodo definido, ya sea por tablas o por columnas (ver Fig.42).

5. En la barra de menu se puede apreciar: “Inicio, Auditar, Vista y
Recursos”.

Figura 42. ApexSQL

o Magrosoft SOA Server Managemenrt Studo
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D Quey 5 THool D N o el S 2,
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({Scandaraloet ]

WALTVES

TCe
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CEZETE FEIM [AaventureWorks) [Ferscn] [Address])
WHERE [AddressID] - 33
CEFDATE {ASventureWcrks] (Perscn] [(Contact)
ZFrT [EmasilPromocacn] z
HWHMERE ([CTontectll) L]

Fuente: [Pantallas del Programa]
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3.14. Nessus

Es un programa que detecta vulnerabilidades en la red y ofrece un
analisis del nivel de seguridad, no se limita a los puertos asignados por
Agencia de Asignacion de Numeros de Internet (IANA), incluso analiza los
servicios ejecutados mas de una vez por un mismo cliente. Se enfoca
principalmente a los controles de seguridad en la red, puede identificar
anfitriones, vulnerabilidades y errores de configuracion; también detecta
dispositivos fisicos y virtuales, sistemas operativos, aplicaciones y base de
datos; asimismo, puede detectar botnets maliciosos, conocidos o
sospechosos y combatir el malware. El grado de analisis puede llegar hasta
la verificacion de informacién confidencial, para cumplir con las politicas que
reducen en riesgo de pérdida de datos. Finalmente, es una herramienta que
se adapta a las guias del Sistema de Control y Auditoria (SCADA); en base
(Nessus, 2014).

Se describe puntos del proceso de analisis:

1. Activar un codigo con los datos de nombre, correo electronico y pais,
seleccionar el sistema operativo deseado (Windows, Solaris, Mac OS'y
Linux), y crear una cuenta de administrador.

2. Al iniciar el escaneo, se presenta el nombre del equipo y la ultima
actualizacién, y se describen las politicas, que generalmente son: Host
Discovery, Basic Network Scan (BNS), Credentialed Patch Audit, Web
Application Test. Windows Malware Scan y Mobile Device Scan.

3. El escaneo presenta barras por cada equipo con las vulnerabilidades:
“Low, Info, y Medium"”. (Ver Fig. 43)

4. Ofrece un reporte en Nessus, PDF, HTML o CSV con soluciones.

Test Scan fport w Ay Trad

sans ) Hests [ - \

L) Vairesbr uet & Scan Detally

1016411 hme  Teslan
bolger My Scars

19216813 Slawa. Completed

Fuente: [Pantallas del Programa]
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3.15. NMAP (Network Mapper)

Es un programa de codigo abierto y libre que permite realizar el
inventario de la red o de un solo equipo conectado a internet, monitorea toda
la actividad en tiempo real, brindando informacion de los sistemas operativos,
filtrado de paquetes y cortafuegos activos. Trabaja de plataformas de Linux,
Windows y Mac OS; la suite contempla una interfaz gréafica, una transferencia
de datos, una herramienta de depuracién, comparacion del analisis de
resultados y de generacion de paquetes.

Se describen los puntos del proceso de analisis:

1. Inicia el escaneo con una direccion IP y se presenta informacion del
numero y tipo de puerto que se van a analizar.

2. Durante el escaneo se muestra informacion del puerto, protocolo, el
estado “abierto o cerrado”, el servicio y la version. (Ver Fig.44)

3. Ofrece una grafica de control y un reporte de puertos.

4. Incluye dos modulos “Hosts y Services” y las siguientes vifietas
“Output,Port/Hosts, Topology, Host Details”.

5. Ofrece la oportunidad de instalar nuevos componentes “Nmap core Files,
Register Nmap Path, Zenmap® y otros. En base a (Nmap6.25, 2012).

Figura 44. NMAP

i Command: nmap -TH-F scanmea.nmap.org

: [ Hasts | _“ng_;i-:es Iuni;aut;uit; Parts Hasts ijlljg I-gstmDnt;lt;a;
05 4 Host 4 Part 4 Protocal 4 State 4 Service € Version
o scanmenmap.arg 54.13.13 8 2 e open  ssh
@ = top cdased  smtp
g 9 tp apen  damain
al tep apen - http
8 13 tp dased  auth

Fuente: [Pantallas del Programa]

Universidad Autonoma de Chiapas, UNACH. Pag. 85




Capitulo I1l. Programas Diagnésticos

3.16. WhireShark

Es un analizador de protocolos de codigo abierto, disponible para las
plataformas de Windows y Unix. Con el objetivo de capturar la actividad
dentro de una red a través del trafico de los paquetes, incluye una amplia
gama de protocolos y la capacidad de filtrar la informacion para definir una
busqueda. Es una herramienta para conocer en tiempo real la actividad de
los usuarios en la red, solo es necesario introducir la IP correspondiente, yen
segundos se despliega un reporte detallado de las paginas visitadas y
paquetes enviados o solicitados. Con base a (Wire Shark).

Se describen los puntos del proceso de andlisis:

1. Incluye una barra de menu: “File, Edit, View, Go, Capture, Analize,
Statistic, Telephony, Tools" y otras.

2. La pantalla principal inicia con la captura de la tarjeta de red

3. Se presenta el trafico de red de todas las maquinas conectadas y para
conocer la actividad de un equipo en especifico solo es necesario
introducir la IP correspondiente en el filtro de busqueda.

4. Se observan las paginas visitadas con la direccion de origen y de
destino. (Ver Fig. 45).

Figura 45 WireShark

# l 3 Expresman..
T I j Pogd Lengh lnio

0 33, 5340130 woomaTer _4¢:e0:%Y eroadcast AP 42 who has 10.30.143. 3547 1eTT 10.30.14
$1 54, 3141810 wormatpr _4c:e0:8S  Broadcast ARP 42 who has 10.30.143.2947 Tel) 10.30.14
2 56.32857200.0.0.0 299.255.255.2%%  owcp 348 DHCP Request - Transaction 10 0x2261
§3 §8.4887260 HonMatpr dc:20:55 Broadcast ARP 42 who has 10.30.143.2547 Tell 10.30.14
54 59.3133330 Honmatpr _4¢:00:55 Broadcast App 42 who has 10.30.143.2547 Tell 10.30.14
59 60.3137060 Monsaipr _4c1e0:55  Broadcast AP 42 who has 10.30.143.2547 Tell 10.30.14
96 63,9287840169.254.196.106  169.254.255.255  wews 92 Name query NB I4.YTIMG,COM<00>

§7 638134450 Honradpr _dc:e0:%S  Broadcast aRp 42 who has 10,30.143.254” T1ell 10.10.14

169,284,255.255
169.254,255.253

e — e ——
169,254,295, 258 wNs 92 Mame query NG e, HOTMAIL, C(M<(0>
169.254.255.255

it

Fuente: [Pantallas del Programa]
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5. El analisis se divide en tres zonas. La primera presenta el nUmero de
paquetes, tiempo, origen, destino protocolo, tamafio e informacién del
mismo. En la vifieta de Protocolo se puede elegir entre una variedad de
mas de 400 protocolos existentes o anotar el Protocolo deseado en el
filtro de blusqueda, esta accion permite una depuracién en el analisis; la
segunda, es el area de captura, presenta informacion de un paquete en
especifico y la ultima zona, muestra la cabecera de Ethernet, los
primeros seis digitos de destino y seis digitos de origen, dos byte del
protocolo en que viaja. (Ver Fig. 46).

Figura 46. WireShark [analisis]
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58 65.0029880169.254.196.106  160.254.255.25% NGNS 92 Name query NB whew, YOUTUBE

59 65.0088820169.254.196,106  169.254.295.29%  wBNS §2 Kame query NB I1.YTIMG.CO
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b Ethernet 11, Src: MonmaiPr_?e:1d:63 (cc:af:78:7e:1d:63), Dst: Broadcast (Ff:ff:ff:ff:Ff:{
F Internet Frotocol version 4, $rc: 169.254.196.106 (169.254.196,106), Ost: 169.254.235.29
b User Datagram Protocel, Sr¢ Port: netbigs.ns (137). 0sT Port: netbigs-ns (137)
- NETBIOS Name Service
Tranzaction ID: Oxaf7a
® Flags: 0:0110 (Name query)

Questions: 1

qa0g T tF FT fr tF cC & 78 7e 1d 63 08 Q0 45 Q0 saverare X G,
010 00 4e 07 a8 00 00 80 T1 13 90 a9 fe ¢4 632 a9 f& . Hiieeve vuune
020 ff £ 00 89 00 B89 00 23 73 03 af 73 01 10 00 01 ORI I A 8

030 00 00 00 00 00 00 20 46 48 46 48 46 48 43 4f 45 vevess F HFHFH
Q40 49 45 5O 46 45 45 de 45 42 45 43 45 4d 43 4f 45 IEPFEENE BEJEM
QS0 44 45 50 45 4e 41 41 00 00 20 00 O1 DEPENAA. . ..

Fuente: [Pantallas del Programa]

Una forma de rastrear con mayor detalle |a actividad de un usuario en
una maquina o la contrasefia del mismo, es emplear la opcién Follow TCP
Stream del menu Analyze. Sin duda es una herramienta poderosa para
evaluar la seguridad de una red.
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A continuacion se presenta una lista de los programas diagnosticos

(ver Fig. 47) presentados en este capitulo y su area de seguridad informatica
relacionada.

Figura 47. Relacion de Programas con areas de diagndstico

No. Programas / Area: sSw HW Red WEB
1 WinAudit v v

2 OpenAudit v v

3 FreshDiagnose v v

4 Lansweeper v v

5 Total Networks Inventory v v

6 Softkey v

I TAW v
8 WhatWeb v
9 XRumer v
10 Watobo v
11 Secure SQL Auditor

12 ApexSQL

13 NMAP v

14 Nessus v

15 WireShark v

Fuente: [Elaboracion propia]
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41. Larelacién entre Riesgo y Control

Cuando se alude al término ‘riesgo”, invariablemente surge la
“‘posibilidad de que ocurra un evento no deseado”, una forma de evitar su
ocurrencia es aplicar medidas adecuadas para sefialar las vulnerabilidades y
reducir el grado de las amenazas.

Es comodo pensar: “a mi nunca me va a ocurrir’ o “es cuestion de
mala suerte”; lo cierto es que no importa el grado del deseo que se tenga para
rechazar un riesgo, sino las medidas que se apliquen para afrontarlo.

“Nifio ahogado, pozo tapado” es una frase coloquial para indicar que
las acciones, se aplican después de que han ocurrido los accidentes.
Entonces, es necesario exponer la seguridad del personal, del equipo y/o de
los datos para comprender la importancia de tener un plan de accion, que
estime la posibilidad de que ocurran sucesos inesperados y los costos del
impacto hasta el momento en que se recupere el ritmo de las actividades.

Para la mayoria de los administradores un plan de trabajo del area
de sistema que presenta un ambiente controlado es sindbnimo de muchos
ceros o una lista interminable de gastos para la organizacion; sin embargo la
palabra correcta es inversion; porque garantiza la eficacia y eficiencia de las
transacciones, la seguridad y confiabilidad de la informacion, y ademas ofrece
un contexto reglamentado y legalizado que beneficia directamente la
credibilidad y la imagen de la entidad.

No existe un sistema eternamente seguro; partiendo de la premisa de
‘lo que el hombre hace, el mismo hombre deshace”; el tiempo y la tecnologia
son factores importantes para la violacion del sistema. Por tal motivo, es
imperante lograr un equilibrio en la relacién riesgo-control, tal y como se
presenta a continuacion:

A Mayor Control

“Correspon

Menor Riesgo
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4.2.  Evaluacion del riesgo

En las organizaciones, siempre se esta expuesto al riesgo, algunos
son mas visibles o predecibles que otros; depende de la habilidad del
administrador para determinar la probabilidad de ocurrencia y el impacto de
las consecuencias. Por ello, antes de elaborar un Plan de Contingencia o un
Plan de Continuidad, es necesario realizar una Evaluacién de Riesgos (Ver
fig. 48 y 49) que contemplan al menos, los siguientes elementos:

a) Vulnerabilidad: es una debilidad o la inexistencia de un evento

b) Amenaza: es el dafio que puede presentarse como consecuencia

¢) Probabilidad: valor numérico en escala 1 a 10

d) Impacto: valor numérico en escala 1 a 10

e) Riesgo: es el producto de la probabilidad X impacto, representado en
porcentaje (%).

f) Acciones preventivas: estrategias para fortalecer la vulnerabilidad

g) Acciones correctivas: estrategias para reducir de la amenaza

h) Costo: contempla el gasto de implementacién de las estrategias.

i) Plan de accién: acciones para continuar temporalmente con las
actividades mientras se restablece el control.

Figura 48. Evaluacion del Riesgo [contrasefias]
1 | Vulnerabilidad Contrasefias de los usuarios de correos electronicos
que no tienen un alto nivel de seguridad. (mas de seis
digitos o caracteres, incluyendo letras mayusculas y
minusculas)

Correctivas

Amenaza Ingreso y uso ilegal de la cuenta por usuarios no
autorizados. Robo y violacién de la privacidad de los
datos

Probabilidad 9

Impacto 6

Riesgo 54%

Acciones Comprobacion de datos del usuario. Actualizacién

Preventivas periddica de la contrasefa (manual o automatizado).
Actualizacién de métodos de cifrado

Acciones Rastreo y cancelaciéon de la cuenta del usuario.

Crear una nueva cuenta de correo electrénico
Restauracion de datos

Costo

Los costos quedan cubiertos con el salario del
personal técnico, al incluir las acciones en el manual
de funciones

Plan de Accién

Proceso de restauracion de cuentas y verificacion de

datos (tiempo aproximado: 1 hora).

Fuente: [Elaboracién propia)
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Figura 49. Evaluacion del Riesgos [contactos eléctricos]

2 | Vulnerabilidad

El nimero de contactos para el suministro de corriente
eléctrica no es suficiente a la demanda de usuarios con
equipos portétiles

Amenaza Dario fisico en los contactos y en los equipos por
descargas eléctricas no reguladas. En caso extremo,
se puede originar un incendio provocado por el
sobrecalentamiento de las lineas

Probabilidad 9

Impacto 8

Riesgo 72%

Acciones Supervisar la demanda del nimero de usuarios en

Preventivas relacion al numero de contactos. Aplicar las normas de
seguridad en instalaciones eléctricas.

Acciones Reparacion de contactos dafados. Reparacion o

Correctivas sustitucion de equipos dafados por descargas
eléctricas. Aplicar Plan de Contingencia en caso de
incendio.

Costo La supervision esta incluida en las funciones del

administrador del area, y la aplicacion de normas de
seguridad como la supervision de las mismas, generan
costos de contratacion de personal experto en el area.
La reparacion de contactos esta determinada por el
numero de piezas por sustituir y la reparacion de los
equipos depende del dafio ocasionado al mismo.

Los costos se elevan potencialmente en el caso de
incendio y se administran en el Plan de Contingencia.

Plan de Accion

Durante el proceso de reparacion de contactos se
recomienda habilitar otra area de trabajo y en el caso
del mantenimiento correctivo de los equipos, se sugiere
facilitar_otro equipo temporalmente.

Fuente: [Elaboracion propia]

El Administrador de Sistemas es el responsable de realizar estas
evaluaciones y presentarlas al administrador del negocio para que en forma
conjunta y en base al porcentaje obtenido en cada riesgo se determine el
grado de prioridad de cada vulnerabilidad.

4.3. Actividades de control preventivo, detectivo y correctivo

Las operaciones giran en torno a los objetivos institucionales, el
empleo de tecnologia, infraestructura y materiales juegan un papel muy
importante para su aplicacion, asimismo es indispensable |a intervencion del
recurso humano para la obtencién de resultados oportunos y exactos.

Universidad Auténoma de Chiapas, UNACH. Pag. 92




Capitulo IV. Riesgo y Control

Pero una medida necesaria es el cumplimiento de los controles
administrativos aplicables al negocio.

Las actividades de control permiten a los responsables de cada
operacion realizar sus funciones con la certeza de estar protegidos y
preparados para actuar en el momento en que ocurra un suceso inesperado.
Los controles pueden clasificarse en:

a) Preventivos: ayudan a reducir las vulnerabilidades y eliminar las causas
que originan un acto no deseado ‘Riesgo”.

b) Detectivo: su funcién no es prevenir, si no detectar cuando el riesgo esta
presente y evaluar la eficacia de los controles internos.

c) Correctivo: a toda causa de riesgo corresponde una consecuencia que
amenaza el correcto funcionamiento de las operaciones, la reparacién
de los errores puede ser un trabajo dificil y tardado, si no se tienen
contemplado los controles que se deben aplicar.

A continuacién se presentan tres ejemplos de controles (ver fig.50, 51 y 52)

Figura 50. Actividades de Control [acceso a BD]

Control Para el acceso a las bases de datos.
Crear respaldos y actualizarlos periodicamente. Asignar
Preventivo responsabilidades por escrito a las personas que tienen acceso

autorizado a las bases de datos. Estipular las reglas asociadas
con el acceso a la informacion y las consecuencias por la
pérdida o mal uso de la misma. Utilizar sistemas para
monitorear y detectar actividad sospechosa.

Colocar un programa que administre automaticamente los
Detectivo cambios en la base de datos documentando y reportando
excepciones hechas a las base de datos diariamente para
proveer rastreo y monitoreo profesional que permita identificar
al responsable de una actividad sospechosa.

Registrar datos de los usuarios que realicen extracciones de
datos digitales de las bases de datos que tienen informacion
sensible y revisar cada accién periédicamente.

Examinar las debilidades del sistema, procedimiento o recurso
Correctivo que se esta utilizando, para que no ocurra esta situacion de
nuevo, tratando de corregir rapidamente, antes de que se
presente otro ataque a la seguridad.

Recuperar los respaldos.

Actuar conforme a la Ley sobre datos sensibles.

Fuente: [Elaboracién propia]

Universidad Auténoma de Chiapas, UNACH. Pag. 93



Capitulo IV. Riesgo y Control

Figura 51. Actividades de control [pérdida de datos]

Control

Para evitar la pérdida de datos ante una interrupcién eléctrica.

Preventivo

Instalar UPS en los equipos de computo previamente
cargados, con el fin de prevenir la pérdida de archivos al
momento de estar trabajando.

Detectivo

Los Ups entran en accion al momento de existir una deficiencia
de corriente, el Unico problema es el lapso tiempo que los ups
son capaces de soportar, el trabajo de las maquinas varia de
20 a 30 minutos.

Correctivo

Poner a funcionar una planta de corriente auxiliar, puesto que
es un centro de cdmputo y no deben haber interrupciones

m

uente: [Elaboracion

propia]

Figura 52. Actividades de Control [trafico de red]

Control

Para monitorizar el trafico de una red y detectar intrusos.

Preventivo

Utilizar un rango de direcciones con entradas validas en las
tablas de ruteo de la organizacion, y que todo el trafico que
entra por este espacio de direcciones sea considerado
sospechoso.

Utilizar un firewall para prevenir que los honeypot intrusos,
puedan tener acceso a las demas computadoras de la
organizacion, en donde el tréfico de entrada sea libre y el trafico
de salida limitado.

Detectivo

Utilizar un IDS (sistemas detectores de intrusos), asi como
monitores de red para ver la actividad de los honeypot.
Detectar y aprender las técnicas que se utilizaron por parte de
los intrusos, para utilizar esta informacion.

Correctivo

Es aplicado hacia los honeypot que fueron violados por los
intrusos; se vuelven a programar para corregir los fallos de
seguridad, tomando en cuenta las técnicas que emplearon los
atacantes para acceder.

Fuente: [Elaboracion propia]

4.4.

Honeypot: es un sistema o unidad de datos preparado como trampa
para detectar ataques y aprender la metodologia usada en éstos, ademas de
guardar rastro forense del atacante para efectos legales cuando sea posible
(Maulini). El administrador del Centro de Cémputo o del Area de Sistemas es
el responsable de realizar las actividades de control.

Politicas de seguridad informatica

Las politicas dentro de una organizacion son una medida de control,
que al ser aplicadas correctamente disminuyen la probabilidad de ocurrencia
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del riesgo, brindando seguridad en la actuacién de las personas; siempre y
cuando, éstas sean publicadas, difundidas, actualizadas y aplicadas
conforme a lo establecido.

Las personas asignadas para la elaboracion de las politicas deben de
tener la capacidad para detectar vulnerabilidades, la habilidad para redactar
los enunciados en forma sencilla, clara y pertinente, sin confusiones ni

“tecnicismos.

Pertenecer a un grupo interdisciplinario y representativo del nivel
operativo, administrativo y gerencial, para mantener una relacion estrecha
con los objetivos y metas del negocio.

Una politica sefiala un objetivo, el cual debe de estar descrito
explicitamente para su correcta aplicacién; es importante sefalar las
excepciones y especificaciones por medio de corchetes [ ], dentro del
enunciado para gue no exista o provoque una interpretaciéon inadecuada o
ventajosa; en casos particulares definir la sancién correspondiente.

Para una mejor explicacion, se citan a continuacion 10 politicas de
seguridad:

1. De acceso al sistema. Todo usuario dispondra de autorizacion de
acceso al sistema compuesta por el identificador personal y contrasefia
correspondiente, la cual sera asignada exclusivamente por el
Administrador del area de Sistemas y entregada al responsable
siguiendo el protocolo de seguridad.

[La contrasefia la genera un sistema en forma aleatoria y se modifica
cada 30 dias en forma permanente y el protocolo de seguridad consiste
en la entrega personalizada y confidencial de la contrasefia].

2. Contenido de informacién. La informaciéon de cada equipo, es
responsabilidad de cada usuaric designado por la organizacién; por lo
tanto no se permiten archivos de caracter personal o no autorizados para
el desarrollo de sus funciones.

Esta falta administrativa por considerarse de alto impacto al rendimiento
laboral y equipo, amerita una sancion que implica el despido inmediato
del personal, respetando las disposiciones laborales.

[Los archivos no autorizados se refieren a datos, misica, video y
fotografias; asimismo respaldos o programas ejecutables].
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3. De instalaciéon de software. Todo software instalado en las
computadoras es acreditado por las estrategias institucionales; por lo
tanto, estad prohibida la instalacion de cualquier otro programa o
aplicacion, y en caso de ser necesario para las actividades laborales, se
debera contactar con el administrador de sistemas para su evaluacién,
aceptacion y correspondiente instalacion.

[El Software no acreditado se refiere a los reproductores de imégenes,
musica, aplicaciones sociales y de entretenimiento].

4. Uso del internet. El empleo del internet esté restringido a las paginas
institucionales, queda estrictamente prohibido navegar en sitios no
autorizados.

Al personal que sea identificado por el sistema de rastreo, se sancionara
con el despido inmediato, respetando las clausulas conforme a la Ley,
por considerarse una falta administrativa de alto impacto al rendimiento
laboral y al equipo.

[Los sitios no autorizados se refieren a las redes sociales, reproductor
de musica y videos, navegadores, buscadores y paginas con contenido
pornogréfico; el rastreo de IP indica el historial de navegacién y las
péginas visitadas en tiempo real por cada usuario]

5. Uso del correo electrénico. El servicio de mensajeria electronica es
unicamente a través del correo institucional y para funciones
estrictamente laborales, queda prohibido el uso personal del servicio, el
envio y revelacién de datos sensibles de la instituciéon, de las personas
que la integran, o que estén relacionadas hacia terceros.

La falta a esta politica, penaliza al responsablie conforme a lo establecido
en el Codigo Penal por violaciones a las leyes de proteccién de datos
personales, de derechos de autor, de propiedad industrial y de
proteccién al consumidor.

[Los datos sensibles pueden ser marcas patentadas, secretos
industriales, obras protegidas por derechos de autor y datos personales]

6. Ubicacién de los equipos. Se indica a todos los usuarios y personas
de esta organizacion, que el cambio de lugar de los equipos de cémputo,
de comunicacion y dispositivos, es una actividad exclusiva del personal
autorizado, obedeciendo a los intereses institucionales para obtener el
mayor rendimiento de los mismos.
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10.

El dafio ocasionado al equipo por la falta de observacion de esta politica
sera cubierta al 100% por el usuario.

[El personal autorizado puede ser administrador del drea de sistemas,
técnicos y asistentes]

Uso de dispositivos de almacenamiento. Para proteccion de los
equipos y de la informacién, esta prohibido el usc de cualquier dispositivo
de almacenamiento.

Cuando el usuario requiera transferir o respaldar informacién debera
solicitar la autorizacion y aprobacion del administrador del area de
sistemas.

El usuario que sea detectado por el sistema de blogueo de puertos, sera
penalizado conforme a las disposiciones legales, en relacién al registro
de actividades realizadas en el equipo.

[Los dispositivos de almacenamiento pueden ser. usb, memory stick,
memory card, cd, dvd, discos duros portables, y otros]

Horario de servicio. Los usuarios pueden disponer de servicio del
equipo siempre y cuando se encuentre dentro del tiempo estipulado por
el horario oficial.

El usuario que sea detectado por el sistema de rastreo y vigilancia, fuera
de los horarios establecidos, sera sancionado, en relacién al registro de
las actividades realizadas en el equipo.

[Los usuarios que requieran el equipo para realizar actividades
institucionales emergentes fuera del horario de servicio estipulado,
deberan solicitar la autorizacién y aprobacién del administrador del érea
de sistema]

Introducir alimentos. En el area de Centro de Computo y Servidores,
gueda prohibido introducir e ingerir bebidas, alimentos y cualquier tipo
de aperitivos o dulces.

[El usuario que se le sorprenda faltando a esta politica sera retirado del
drea y cancelada su contrasefia de acceso].

Cierre de sesion. Los usuarios tienen la obligacion de cerrar cada
sesion de trabajo, asimismo, el usuario debe colaborar en apagar los
equipos para contribuir con el ahorro de energia eléctrica y conservacion
ambiental.

El administrador del area de sistemas y sus colaboradores no son
responsables por transacciones pendientes, al momento de cerrar
sesiones que quedaron abiertas.
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4.5. Cuestionario de Auditoria en Informatica

Una forma de obtener informacién en una investigacion, es contar con
un instrumento de recoleccién de datos que permita la medicion del control y
el riesgo existente en el area de estudio, basado en temas de interés
especificos.

A continuacion se presentan 100 preguntas distribuidas en tres rubros
para medir temas de interés en cada uno de ellos:

1. Tecnologia: soffware, hardware y redes
2. Gestion administrativa: recursos humanos y procedimientos
3. Recurso fisico: infraestructura y materiales

Existe una gran diversidad de criterios de cuestionarios, pero en base al
objeto de estudio, se enfocan preguntas cerradas y respuestas categorizadas
con escala de valores diferentes, con un disefio cualitativo y cuantitativo.

a) Cualitativo; presenta tres caracteristicas referenciadas por los incisos A),
B) o C) de las cuales unicamente pueden seleccionar una opcion. Las
respuestas se encuentran ordenadas con una escala de mayor a menor
prioridad. A)=3 puntos, B)=2 puntos y C)=1 punto; y

b) Cuantitativo; presenta varias caracteristicas y pueden seleccionarse mas
de una opcién, marcando la respuesta elegida en cada recuadro ().
No incluye prioridad y guarda la siguiente relaciéon: “A mayor namero de
aciertos, mayor puntuacién’, pero la puntuacién maxima es de 3 puntos
distribuidos en todas las respuestas, esto para mantener el equilibrio con
las demas preguntas.

La redaccién de las preguntas mantiene un lenguaje sencillo, preciso,
l6gico, y neutral; contiene tecnicismos propios del area de sistemas.

No incluye respuestas abiertas para mantener un enfoque imparcial,
estandarizado y para facilitar posteriormente la interpretacién, codificacién y
programacion del cuestionario.

Se recomienda ser llenade por el auditor en relacidén a la observacion y
andlisis de evidencias presentadas.
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4.51. Tecnologia
a) Software

1. Las licencias de software instalado en los equipos son:
A) Privadas/gratuitas
B) De pruebas
c) Craqueadas

2. Tipo de sistema operativo instalado en los servidores:
A) Unix
B) Windows
C) Linux

3. Tipos de sistemas operativos instalados en los equipos de cémputo, (no
precisamente en el mismo):

[J Windows (] solaris
] Linux
4. Los recursos de software instalados para funciones basicas son:
[J Procesador de texto, [ Editor de folletos,
(] Hoja de calculo, (] Editor de tutoriales,
[l Base de datos, [J navegadores,
(] Editor presentaciones, [] buscadores
[J Editor de videos,

5. Los recursos de software instalados para funciones de limpieza del
sistema detectan y eliminan:

J Adwares (programas que presentan anuncios publicitarios)
[ Spyware (programas que espian las paginas visitadas)

[J Maiware (programas que se infiltran para robar datos)

L] Virus, (programas maliciosos)

O Troyanos (programa malicioso-enmascarado)
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10.

11:

12.

[ Gusanos (programa malicioso que se reproduce)

Los recursos de software instalados para la administracion del sistema,
atienden:

(] El rendimiento de la memoria virtual y memoria cache
] Laasignacién de privilegios y funciones de usuarios

_] Lasupervisién de actividades en una red local o remota.
] Otros

Software instalado para la administracion de base de datos:
A) Oracle

B) Postgressql /SQL Server

C) Access/Mysqgl/foxpro

[SISTEMA]. Periodicidad con que se realiza un analisis de virus:
A) Semanal

B) Mensual

C) Diferente a las anteriores

[SISTEMA)]. Periodicidad con que se realiza el cambio de contrasefias:
A) Semana

B) Mensual

C) Diferente a las anteriores

[SISTEMA]. Método que se emplea para el control de acceso légico:
A) Método biométrico

B) Contrasefias de acceso

C) Diferente a las anteriores

[SISTEMA)]. El control de equipo por usuario, se realiza por medio de:
A) Programa automatizado

B) Forma manual

C) Diferente a las anteriores

[BASE DE DATOS]. Periodicidad con que se respaldan los datos:
A) Diario

B) Semanal

C) Diferente a las anteriores
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13. [BASE DE DATOS]. Estrategias de seguridad que se emplean en el
control de transacciones:

Mediante software de auditoria BD (p.e. SQLAUDITOR)
Lineas de codigo para definicion de restricciones de integridad

Lineas de codigo para el control de concurrencia (candados,
disparadores, etc.)

O
O
O
[J Protocolos en recuperacion de datos

[J Permisos en cuentas de usuarios (privilegios)
14. [BASES DE DATOS]. Protocolo de seguridad, empleado para la

recuperacion de informacion:

[J Contratacién de servicios externos (outsourcing)

[] A nivel software (Recuva, Easy Drive Data Recovery)

O gﬁ?lg)EI codigo: técnicas de recuperacion(paginacion de Sombra,

15. [BASES DE DATOS]. Tipos de datos de caracter personal clasificados
de ALTO riesgo, que son protegidos por el sistema:

[J Ideologia [] oOrigen racial,
[] Religién (] salud,
[J Creencias, [J Vida sexual

16. [BASE DE DATOS]. Tipos de datos de caracter personal clasificados de
MEDIO riesgo, que son protegidos por el sistema:

O] Infracciones penales [] Datos fiscales
(] Infracciones [J servicios financieros
administrativas

17. [BASE DE DATOS]. Tipos de datos de caracter personal clasificados de
BAJO riesgo, que son protegidos por el sistema:

D Nombre D Edad
[ Direccién [ sexo
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18.

19.

20.

21.

b)

22.

23.

[INTERNET]).Periodicidad en que se aplican los protocolos de seguridad.
A) Diario
B) Semanal
C) Diferente a las anteriores
[INTERNET]. El protocolo de seguridad incluye la depuracién de ;
[J Cookies (registros temporales de paginas visitadas)
O Spam (mensajes de publicidad no solicitadas)
[ Phishing (péaginas falsas para robar datos a través del engafio)
[ Virus (programas maliciosos)
[INTERNET]. Estrategias de seguridad que se emplean para la
proteccion de los datos en la pagina WEB:
(] Certificados de seguridad
(] Pruebas de vulnerabilidad con inyeccion SQL
(] Mediante Software de auditoria WEB (p.e. WATOBO)

[INTERNET] El Monitoreo y supervision de actividades en la Web, que
realizan los usuarios en los equipos, es a través de:

A) Software automatizado

B) Vigilancia personal
C) Diferente a las anteriores

Hardware

Promedio de capacidad de memoria RAM que tienen las computadoras:

A) 16 Gb
B) 8 Gb
C) 4 Gb

Promedio de capacidad de Disco Duro que tienen las computadoras:
A) Mayor o igual a 500Gb

B) 300 a 400 Gb
C) Menor o igual a 200 Gb
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24

25.

26.

27.

28.

29.

Los componentes que incluyen la mayoria de las computadoras son :
[J Tarjeta de red (J Tarjeta de video
[J  Tarjeta de sonido (] Tarjeta inalambrica

Los puertos o unidades lectoras que incluyen la mayoria de las

computadoras son:

[Juss, ] Discos 6pticos,

(] Memoria micro SD, ] Cintas flexibles

(] Memoria stick,

El dispositivo de almacenamiento que se emplea para los respaldos de
las BD:

A) Cinta magnética
B) Disco duros o discos 6pticos
C) Memorias extraibles

Medidas de seguridad que se aplican a los dispositivos USB que
ingresan a las computadoras:
[] Aplicar el Software antivirus a las USB candidatas

[l Deteccién y eliminacién de software ‘roba-datos’ de las USB
candidatas

[J Ingreso solo USB autorizadas, que contenga la contrasefia del
programa de seguridad.(p.e. RohoslogonKey/ldUsbLockKey)
A que recursos de hardware se le realiza mantenimiento preventivo:
] servidores ] proyectores,
(] Equipo de coémputo, (J impresoras,
Periodicidad con que se realiza el mantenimiento preventivo:
A) 6 meses

B) Un afio
C) Diferente a las anteriores
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30. Protocolo ambiental para el tratamiento de los residuos de computo:

A) Los equipos son enviados a empresas de reciclaje tecnolégico

B) Los equipos son depurados y se extraen las piezas que pueden ser
reemplazables y dtiles en otros equipos

C) Diferente a las anteriores

31. Protocolo que emplean para la destruccion de los dispositivos de
almacenamiento y la informacién contenida.

A) Contratacion de empresas con servicio de destruccién
B) Electroiman, exposicion intensa al calor.
C) Formateo o enviarlo a la basura local

c) Redes

32. Tipo de conexioén que se ocupa en la red:

A) Inalambrico
B) Cableada
C) No hay conexién

33. Laasignacién de las IP a los equipos de red es:

A) Estatica
B) Dinamica
C) Sin asignacion

34. Los controles de acceso para la conexion a internet, es por medio de:

A) Firewall
B) Proxy
C) DNS/DHCP

35. La asignacion de la IP para los servidores es:

A) Pdublica
B) Privada
C) Sin asignacion
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36. El material de las vias de acceso es :

A) Fibra 6ptica
B) Radio: WLL, MMDS, LMDS
C) Diferente a las anteriores

37. Eltipo de encriptacion para la red inalambrica es:

A) WPA2/WPA
B) WEP/FILTRADO MAC
C) Diferente a las anteriores

38. El protocolo empleado para enviar datos a tu base de datos es:

A) HTTPS
B) HTPP
C) Diferente a las anteriores

4.5.2. Gestion Administrativa

a) Recurso Humano

39. (Qué personal integra el area de sistema?
[ Administrador del Centro de Cémputo
(] Administrador de Redes y Comunicaciones
[J Administrador de Base de Datos
[J Analista, Programadores y Capturista.
[ Técnico en mantenimiento de equipos
[J Auditor de Seguridad

40. Perfil académico del responsable del area de sistema:

A) Maestria en Sistemas
B) Licenciatura en Sistemas
C) Técnico en Sistemas

Universidad Auténoma de Chiapas, UNACH. Pag. 105




Capitulo IV. Riesgo y Control

41. Funciones mas importantes del area de sistema.

] Control de usuarios [] Control de Rec. Materiales

L] Control de equipo de [J Desarrollo de Programas
cémputo L] Mantenimiento

(] Control del personal Preventivo/Correctivo

[] Control Comunicaciones [] Seguridad

42. Antigledad comprobable del responsable en el area de Sistemas
(Titulo y Cedula profesional)

A) Mas de 5 afios
B) menos de 5 afios
C) menos de un afio

43. Conocimientos comprobables del responsable en el area de Sistemas:

[] Redesy

[ Disefio y Programacion
Comunicaciones

[] Seguridad de sistemas
(] Mantenimiento de

Hardware

44. Documentos probatorios del responsable en el drea de Sistemas.

L] Titulo profesional (] Certificacion

[] cedula Profesional (] Diplomas/Constancias
45. Habilidades del responsable en el drea de Sistemas

_1 Direccion, [J Operativas

_]  Administracion [J] Comunicacién

46. Personal que realiza el servicio de mantenimiento preventivo /
correctivo:

A) Contratacion externa (outsourcing)
B) Personal técnico responsable
C) Elmismo personal del area de sistema

47. Personal que realiza los respaldos de las BD

A) Contratacion externa (outsourcing)
B) Administrador Centro de Computo
C) Diferente a las anteriores
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48.

49.

Los indicadores que se emplean para medir las habilidades de los
analista y programadores son:

L] Iniciativa y creatividad [J Coordinacién y compromiso
Respuesta bajo presién, con el equipo de trabajo.

[J Manejo de mualtiples [] Responsabilidad y puntualidad
tareas

[] Asistencia y buena
presentacion

Para medir el desempefio laboral de los analistas/programadores, es

necesario presentar documentacién que supervise los siguientes

aspectos:

[J Productividad: presenta el nimero de proyectos “terminados o en
proceso”, en los cuales participa y los médulos que realiza.

[J Rendimiento: presenta el cumplimiento de las actividades
desarrollas en tiempo real o tiempos de holgura.

[J calidad; presenta el nimero de pruebas realizadas a los proyectos
antes y después de terminados, el nimero de usuarios participantes
y los resultados obtenidos.

[ Institucional; presenta el nimero de documentos entregados, en
cumplimento a los procedimientos institucionales.

c) Procedimientos

50.

Documentos existentes para el control administrativo en el area de
sistemas

[ Politicas de (] Manual de Funciones

Contratacion [J Reglamento de Servicio

[J  Proyecto de Trabajo

] Manual de
procedimientos

[J Organigrama

51. Documentos para el control operativo en el area de sistemas

[J Diagrama de Red. [J Planos instalacion hidraulica
] Planos instalacion [ Planos arquitecténicos.
eléctrica
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52. Documentos relacionados al control administrativo y operativo:
[J se difunden [J Se actualizan
(] Son Pertinentes [J Se aplican

53. Estrategias de evaluacion de procedimientos internos del area:
A) Alguna de las tres: Auditoria de informatica, de Sistemas, en
Programa
B) Cualquiera de las dos: reportes o buzén de quejas y sugerencias
C) No se evalla
54. El Control de contrasefias se actualiza:
A) Periédicamente: Cada semana o cada mes
B) Eventualmente: Cada afio o mas de un afio.
C) Esporadicamente: Cuando lo requiera el usuario o nunca.

55. El control de “equipo”, presenta los siguientes datos:

[l Horas de uso por equipo (] Servicios mas recurrentes

[[] Horas de uso por usuario [[] Software mas solicitados
56. El control de “usuario”, presenta los siguientes datos:

[] Registro del usuario [J Actividades realizadas

] Numero de maquina/lP [J Diay hora

57. Elcontrol para el uso de dispositivos USB, memorias y discos portables
que ingresan en los equipos, presenta los siguientes datos:

J Fecha y hora de ingreso [J Nombrey firma de quién
[l Archivos extraidos realiza.

[ Archivos enviados
[J Ruta Origen/Destino

(] Nombrey firma de quién
autoriza

58. El control de los respaldos de las Bases de Datos (Backup), presenta
los siguientes datos:

[J Folio de los archivos [J Fechay hora
[J Folio del dispositivo ] Nombrey firma del
responsable
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59. La ubicacion de los respaldos de la informacion poer medidas de seguridad
es:
A) En la NUBE (Could files)
B) Afuera de las Instalaciones y/o del area de Servicio
C) Diferentes a las anteriores.

60. Elinventario de cémputo debe incluir los siguientes Equipos.
[l Software Hardware (] Equipo de presentacion
[] Redy comunicaciones (] Mobiliario (sillas y mesas)
[l Equipo multimedia

61. El inventario de software, debe presentar los siguientes datos:

[ 1d producto [l Descripcién
(] 1d proveedor [ Fecha de instalacién
[l Nombre producto [J Fecha altima actualizacién

62.El inventario de hardware, debe presentar los siguientes datos:
L] Namero de equipo, L] Marca del proveedor
L] Namero de serie L color del equipo
[] Estado actual del equipo “funciona” o "No-Funciona”

(] Encabezado: [nombre del area, nombre del responsable del &rea,
fecha y hora de inventario]

[] Pie de pagina:[ nombre de la persona que realiza el inventario y
nombre de quien lo aprueba]
63. Las adquisicion de software se realiza obedeciendo los lineamientos de
la institucion en atencion a:
] Usuarios [C] Administradores del area.
[l Proveedores (] Administradores del negocio
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64. La eleccion del proveedor, se basa en el cumplimiento de los siguientes

aspectos:
(] Presentacion [J Garantia o Seguro
[] Adiestramiento (] Escalabilidad del producto
(] servicio de Asesoria [ Prestigio de la marca.

65. Documentos relacionados al disefio y desarrollo de Programas de
Aplicacion:

[J Manual de usuarios, (] cédigos
[J Diagramas E-R [] catalogos de sistemas
(] Diagrama de Flujo
66. Los Programas de Aplicacion WEB que se desarrollan en el area,
cumplen con las siguientes normas:

Ley de Proteccion de Datos Personales en posesion de los
particulares, Capitulo Il (art 6° a art 21°)

Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental, Capitulo IV (art 20° al art 26°)

Ley Federal de Telecomunicaciones, Capitulo IV. (art 41° al art.
49°)

Ley Federal de Derechos de Autor (art 101° al art 114°)

Ley Federal de Proteccion al Consumidor, Capitulo VIII BIS (art.
76°)

(]  codigo Penal, Capitulo | (art 210° - art 211°)

HE B L

67. En caso de una emergencia, se cuenta con:
[J  Plan de Riesgo
[ Plan de Contingencia
[J  Plan de Continuidad
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68. En el tema de prevencion de una amenaza, se realizan las siguientes
acciones

[ Capacitacion del personal
[0 Adiestramiento del personal
0 Simulacros

69. Los Planes de Riesgo, Contingencia y/o Continuidad:
O] se difunden O se actualizan
[ Son pertinentes [] se aplican

70. Riesgos que se incluyen en los planes anteriores:

Virus

Robo de informacion y/o equipo.

Accesos no autorizados al sistema / instalaciones

Fallas eléctricas

Desastres naturales

Incendio

Fraude

Filtracién por Internet

Fallas de Conexion a Internet

Dafio fisico a dispositivos de almacenamiento y respaldo.

O0O0oooOooOooo

Vandalismo

] Politicas inexistentes

71. Elementos del Plan de Riesgos
Una lista de posibles Riesgos

Una lista de posibles amenazas/ vulnerabilidades en relacion al
riesgo.

Porcentaje de probabilidad de ocurrencia
Accioén preventiva

oogd OO0

Accion correctiva
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[J Impacto econémico de la amenaza
(] Costo de accion preventiva
[J Costo de accién correctiva

72. Elementos del plan de contingencia:
[} Acciones en la emergencia
[J Tiempo estimado en la ejecucion de cada accion
[l Responsable de cada accion
[J Costo estimado

73. Elementos del plan de continuidad:

Acciones temporales para continuar trabajando
Acciones para evaluar los dafios

Acciones para la recuperacion de dafos

Acciones para elaboracién de recomendaciones

ODooo0od

Responsables de cada accidn

4.5.3. Recursos fisicos
a) Infraestructura
74. Area fisica (mts? por persona:
A) 3 mts? por personas
B) 2 mts? por personas
C) 3 mts? por personas
75. Material de construccion del area de sistemas
A) Concreto

B) Paneles/ plafones
C) Maderaltabla roca
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76. El area de sistemas esta ubicada en una zona, que evita los riesgos de:

] Incendio [] Interferencia radar
] sismo ] Vandalismo
L] Inundacién [] contaminacion

77. Medidas de prevencion en caso de un incendio
[ Alarma contra incendio
Puertas de emergencia con acceso disponible.
Extintores, bocas de incendio equipadas (mangueras).
Detectores de humo
Pintura no inflamable
Pared no inflamable
Piso no inflamable

L (] B B €

Techo no inflamable
78. Medidas de prevencion en caso de un desastre natural (temblor,
inundacion, huracan)
L] Simulacros de prevencion
[l Alarmas sonoras y audibles
] Puertas de emergencia con acceso disponible
L] Puntos de reunién de proteccion civil
[] Sefalamientos visibles
[J La ubicacion del centro de computo exento a los efectos de un
desastre natural

79. Medidas de prevencion en caso de vandalismo y actividades ilicitas.

[ camaras de vigilancia

[J Ubicacion del centro de computo aislado del transito continto de
personas ajenas a la institucion

[] Evitar ventanales de cristal que permitan una gran visibilidad del
area y de los equipos
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O Disponer de puertas con cerraduras y proteccién en las ventanas
(] caseta de vigilancia para el control de personal ajeno a la
institucién

80. Relacién de contactos por computadoras:
A) 1 contacto por equipo
B) 1 contacto por cada 2 equipos
C) 1 contacto por 3 0 mas equipos

81.Tipo de instalacion de los contactos
O Oculta
[J Entrada trifasica
(] Polarizacion
82.Porcentaje de funcionalidad de los contactos
A) 80% al 100%
B) 50% al 79%
C) 0%-49%
83. Caracteristicas del cable:
(] Numero 12
(] 220v
[J Bicolor
84. Mecanismos de prevencién, si la fuente de corriente alterna es
interrumpida por sobrecarga de voltaje:
A) Se activa la planta de energia privada
B) Los supresores de pico, reguladores no-break, brindan un tiempo de
holgura

C) Los reguladores evitan el dafio de la sobrecarga, pero el equipo se
apaga inmediatamente

85. Caracteristicas de la fuente de corriente eléctrica para el area de
sistemas
(] Es independiente a otras areas de la institucion
[] Esta protegida para evitar el acceso a personas no autorizadas
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[] Se realizan rutinas de evaluacion de cargas
L] Tiene instalacién de tierra fisica

86. Se realiza mantenimiento preventivo de:

] Mesas ] Pisos-
U] sillas (] paredes
87. Son los espacios que existen de apoyo al Centro de Cémputo:
[J Servidores ] Almacén
O Bodega [J Taller de Mantenimiento

b)  Materiales
88. Tipo de ventilacién en el area de sistema

A)  Aire acondicionado
B) Ventiladores
C) Ventanales

89. Cantidad de BTU por metro? y por zona, que brinda el aire

acondicionado:
Escribir metro®: y Zona: y comparar con la tabla (ver fig.53).

A) Cumple correctamente con lo descrito
B) Cumple con una unidad menos.
C) Cumple con dos 0 mas unidades menos

Figura 53. BTU por mt? y por zona.

Mts 2 Zona 1 Zona 2 Zona 3 Zona 4

Oa4 6000 BTU 5400 BTU 6600 BTU 7200 BTU
4a8 8000 BTU 7200 BTU 8800 BTU 9600 BTU
8ai2 10000 BTU 9000 BTU 11000 BTU 12000 BTU

12a16 12000 BTU 10800 BTU 13200 BTU 14400 BTU
16a20 14000 BTU 12600 BTU 15400 BTU 16800 BTU
20a25 18000 BTU 16200 BTU 19800 BTU 21600 BTU

25a30 24000 BTU 21600 BTU 26400 BTU 28800 BTU
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Fuente [basado en, Quecalor.com]

Zona 1: Aguascalientes, Colima, Guanajuato, Jalisco, Nayarit, Tlaxcala, Zacatecas
Zona 2: DF. Edo Mex. Hidalgo, Michoacan, Morelos, Puebla, Querétaro,
Zona 3: BCS, Guerrero, Oaxaca, SLP, Veracruz

Zona 4: BCN, Campeche, Chiapas, Chihuahua, Durango, Quintana Roo, Sinaloz,
Sonora, Tabasco, Yucatan y Nuevo Leon.

90. Requisitos que cumplen los aires acondicionados, instalados en el
area de computo:

Ductos limpios,
Exentos de ruidos,

Instalados a minimo un metro de los equipos

0000

Disponibilidad para el control de temperatura

91. Tipo de Extintores en el area de sistemas (ver Fig. 54).
A) Gas Halotron
B) CO 2/ polvo
C) Agua/ notiene

D
) Figura 54. Tipos de extintores
Polvo Es el mas comun, son de color rojo y en la parte
frontal cuentan con una etiqueta indicando la
ultima fecha de recarga.
co2 Es gas frio para incendios en equipos delicados,
de color rojo, que no cuenta con manoémetro.
Gas Halotron Para equipo de computo, comunmente en color
verde
| Agua a presidon | Color blanco o de acero inoxidable
Agua AFFF extintores de espuma, color blanco o de acero
inoxidable

Fuente: [basado, Extintores Nacionales]

92. Caracteristicas del extintor
[] Ubicado dentro del area de computo
L] Portable
] Maximo 20 Kilogramos.
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[J Acceso disponible
[ Equipo disponible (sin llave)

93. Tipo de mesas y sillas disponibles para el equipo de computo

A) Mesas con sillas (individual)
B) Mesas binaria con dos sillas
C) Mesa comunitaria con varias sillas.

94. Material de fabricacién de mesas

A) Tuberia en las patas, lAmina y madera aglomerada
B) De madera
C) Triplay/melanina/formaica
95. Material de fabricacion de sillas
[ Altura graduable
[J Acojinada
[] Ergonémica
96.Tipo de fabricacion de lamparas
A) Halégeno
B) Fluorescentes
C) Incandescentes
97.Porcentaje de funcionalidad de lamparas
A) 80% al 100%
B) 50% al 79%
C) 0%-49%
98. Alcance en mt? de iluminacion por lampara
A) Una ldmpara por 4m?
B) Una lampara por 6m?
C) Unalampara por 8m?

99. Tipo de pintura en las paredes
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A) Agua
B) Vinilica
C) Aceite/papel tapiz

100. Color de pintura en las paredes

A) Azul claro
B) Blanco
C) Otro color

4.6. Concentrado de Informacién

En este cuestionario puede observarse que ninguna pregunta es
abierta; esta planteado de esta manera para mantener un enfoque imparcial
del auditor. Asi también, se observa que se emplearon dos métodos de
recoleccion de datos, una es por incisos y otra por seleccién mdltiple de
alternativas. Para poder concentrar la informacion es necesario definir la
puntuacién de cada pregunta.

En el método por incisos todas las preguntas tienen tres respuestas,
por lo tanto el (A) corresponde a 3 puntos, el (B) 2 puntos, y el (C) 1 punto
1. Las licencias de software instaladas en los equipos son:
A) Privadas/gratuitas
B) De pruebas
c) Craqueadas

En método por seleccion multiple de alternativas, se sugiere aplicar una regla
basica de tres elementos, estipulando como valor maximo el 3.

Por ejemplo para obtener (7 * 3) / 9 = 2.3 puntos; empleando la siguiente
formula:

(num. opciones seleccionadas * 3) / num. opciones totales = PUNTOS

5. Los Recursos de software instalados para funciones basicas son:

[l Procesador de texto, [ Editor de folletos,
[ Hoja de calculo, (] Editor de tutoriales,
[] Base de datos, (] Navegadores,

[} Editor de presentaciones [ Buscadores

[ Editor de videos,
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Otra forma, seria una escala de medicién, pero no es recomendable
por dos razones; primero porque el nimero de respuestas no es igual en cada
pregunta y segundo porque la divisién de opciones en respuestas impares
podria causar desacuerdos.

En este caso no hay ningin problema, porque el nimero de
" respuestas permite una division equitativa:

E?,&Q ......... 3ptos.
Mase . 2 ptos.
Mi123 .. 1po

Pero, en los siguientes casos, la division ocurre de distintas maneras,
y los resultados finales serian diferentes en cada una.

& 67 . e 3ptos
45 2 ptos.

@ 1.23 ..... 1 pto.

E 6,7 .. 3ptos.

M 3,45 . 2ptos

M 12 qpw

Es por ello, que se sugiere emplear la primera férmula.

A continuacién se presenta tablas que incluye las preguntas, las
respuestas y los puntos obtenidos por incisos u opciones de la seccién de
Tecnologia (ver Fig. 55, 56 y 57).
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Figura 55. Tecnologia [Software]

No

Descripcion

Inciso
seleccionado

Opciones
seleccionadas

Puntos
Obteni
dos

Tecnologia (Software, Hardware y Redes)

Software:

7

Las licencias de software instaladas
en los equipos son:

2

Tipo de sistemas operativos
empleado para servidores

3

Sistemas operativos instalados en
los equipos. (3 opciones)

Recursos de software instalados
para funciones. (9 opciones)

Recursos de software instalados
para funciones de limpieza del
sistema. (6 opciones)

Recurses de soffware instalados
para la administracion del Sistema.
(4 opciones)

Recursos de software instalados
para la administracién de base de
datos

Periodicidad con que se realiza un
analisis de virus

Periodicidad con que se realiza el
cambio de contrasenas

10

Mecanismo se emplea para el
control de acceso légico

11

El control de equipo por usuario:

12

Pericdicidad con que se respaldan
los datos

13

Estrategias de seguridad empleadas
en el control de transacciones. (5
opciones)

14

Protocolo de recuperacion de datos
(3 opciones)

15

. Proteccién de datos de caracter
. personal, considerados como nivel
. ALTO. (6 opciones)

16

Proteccién de datos de caracter
personal, considerados como nivel
MEDIO. (4 opciones)

2.25

17

Proteccién de datos de caracter
personal, considerados como nivel
BAJO (4 opciones)

0.75
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Periodicidad en que se aplican los

18 | protocolos de seguridad en péaginas Cc 1
Web.
El protocolo de seguridad en paginas
19 | Web, incluye la depuracién: 3 225
_(4 opciones)
Qué estrategias de seguridad se
20 | emplean para la proteccién de los 2 2
datos en la pagina WEB
(3 opciones)
21 Monitoreo y  supervision de
actividades en la Web, que realizan A 3
los usuarios en los equipos, es a
través de:
Subtotal | 44.55
Fuente [elaboracidn propia]
Figura 56. Tecnologia [Hardware]
Hardware:
No. | Descripcion Inciso Opciones Puntaje
seleccionado | seleccionadas
Capacidad RAM, promedio de los
22 equipos B 2
Capacidad de Disco Duro, promedio
23 de los equipos B 2
Componentes que incluyen el
24 promedio de los equipos: 3 225
(4 opciones)
Dispositivos de almacenamiento que
25 incluyen el promedio de los equipos: 3 1.8
{5 opciones)
26 Dispositivo de almacenamiento para
hacer los respaldos de las BD B 2
Medidas de seguridad se aplican a
27 los dispositivos USB que ingresan a 2 2
las computadoras. (3 opciones)
Recursos de hardware se le realiza
28 mantenimiento preventivo. (4 4 3
opciones)
Periodicidad con que se realiza el
29 mantenimiento preventivo del B 2
hardware
Protocolo  ambiental para el
30 tratamiento de los residuos de C 1

computo.
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Protocolo para la destruccion de los
31 dispositivos de almacenamiento y la B 2
informacion contenida.
Subtotal 20.05
Fuente [elaboracién propia)
Figura 57. Tecnologia [Redes]
Redes:
No. | Descripcion Inciso Opciones Puntos
seleccionado seleccionadas | Obtenidos
32 | Tipo de conexién en la red A 3
La asignacién de las IP a los
33 | equipos de red A 3
es
Controles de acceso para la
34 | conexién a internet : A 3
Asignacion de la IP para los
35 | servidores: A 3
Material de las vias de acceso
36 C 1
Tipo de encriptacién para la
37 | red inaldmbrica B 2
Protocolo empleado para
38 enviar datos a tu base de B 2
datos via inaldmbrico
Subtotal 17

Fuente [elaboracién propia)

De la misma manera, se presenta las siguientes tablas que incluyen
las preguntas, las respuestas y los puntos obtenidos en la seccién de Gestién
Administrativa (ver Fig. 58 y 59).

Figura 58. Gestion Administrativa [Recurso Humano]

No. | Descripcién Inciso Opciones Puntos
seleccionado | seleccionadas | Obtenidos
Gestién Administrativa (Recurso Humano y Procedimientos)
Recurso Humano:
Personal que integra el area de
39 | sistemas: (6 opciones) 3 1.5
Perfil académico del responsable
40 | del area de sistemas B 2 |
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41

Funciones del el area de sistemas.
(8 opciones)

1.88

42

Antigliedad comprobable del
responsable en el drea de Sistemas

43

Conocimientos comprobables del
responsable en el drea de
Sistemas. (4 opciones)

1.5

Documentos probatorios de
conocimientos del responsable en el
area de Sistemas. (4 opciones)

2.25

45

Habilidades del responsable en el
area de Sistemas. (4 opciones)

0.75

Personal que realiza el servicio de
mantenimiento preventivo /
correctivo.

47

Personal que realiza los respaldos
de las BD

43

Habilidades se evalian en los
analista/programadores. (]
opciones)

25

49

Para medir el desempefio laboral de
los analista /programadores. (4

opciones)

3

225

Subtotal

20.63

Fuente [elaboracidn propia]

Figura 59. Gestion Administrativa [Procedimientos)

No.

Descripcién

Inciso
seleccionado

Opciones
seleccionadas

Puntos
Obtenidos

Procedimientos:

50

Documentos existentes para el

Sistemas. (6 opciones)

control administrativo en el 4rea de !

25

51

Documentos para el control
operativo en el area de Sistemas.( 4
opciones)

225

52

Documentos relacionados al control
administrativo y operativo. ( 4
opciones)

1.5

53

Estrategias de evaluaciéon de los
procedimientos internos del drea:

El Control de contrasefias se
actualiza:

55

El Control de “Equipo”, presenta los
siguientes datos. { 4 opciones)

2.25

56

El Control de “Usuario”, presenta los
siguientes datos. ( 4 opciones)

0.75

57

Control para el uso de dispositivos
USB, memorias y discos portables
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que ingresan en los equipos.{ 6
opciones)
58 | Control de los respaldos de las
Bases de Datos (Backup). ( 4 3 2.25
opciones)
59 | Ubicacién de los respaldos de 2
seguridad
60 Datos del Inventario de Cémputo.( 6
opciones) 5 2.5
61 Datos del Inventario de software. ( 6
opciones) 4 2
62 | Datos del Inventario de hardware.(7
opciones) 6 2.57
63 Lineamientos de la Adquisicion de
software.(4 opciones) 2 15
64 | Eleccion del proveedor. (6
opciones) B 2
Documentos relacionados al disefio
65 |y desarrollo de Programas. (5 5 3
opciones)
Programas de Aplicacion WEB. (6 4 2
66 | opciones)
67 | Planes en casos de wuna 3 3
emergencia. (3 opciones)
68 | Acciones de prevencién ante una 2 2
amenaza. (3 opciones)
Acciones con los Planes de Riesgo,
69 | Contingencia y/o Continuidad. (3 3 3
opciones)
Riesgos que se incluyen en los
70 | planes 8 2
(12 opciones).
71 Elementos de Plan de Riesgo. (8
opciones) 6 2.25
Elementos del Plan de
72 | Contingencia. (4 opciones) 4 3
Elementos del Plan de Continuidad.
73 (5 opciones) 5 3
Subtotal 52.32

Fuente [elaboracion propia]

Finalmente se presentan las tablas que incluyen las preguntas,
respuestas y los puntos obtenidos en la seccion de Recursos Fisicos (ver
Fig. 60y 61).
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Figura 60. Recursos Fisicos [Infraestructura]

No. | Descripcion Inciso Opciones Puntos
seleccionado | seleccionadas Obtenido
s

RECURSOS FISICOS (Infraestructura y Materiales)

Infraestructura:

74 | Area fisica (mts? por persona B 2
Material de construccion del area de

75 sistemas B 2
El area de sistemas esta ubicada

76 €n una zona, que evita los riesgos. 4 2

(6 opciones)

Medidas de prevencién en caso de
77 un incendio. (8 opciones) 6 225

Medidas de prevencion en caso de

78 un desastre natural. (6 opciones) 4 2
Medidas de prevencion en caso de
79 vandalismo y actividades ilicitas 2 1.2

(5 opciones)

80 Relacién de  contactos por

computadoras B 2
Tipo de instalacion de los contactos:

81 (3 opc.) - 1 1
Porcentaje de funcionalidad de los

82 contactos. A 3
Caracteristicas del cable: 2 2

83 (3 opciones)

Mecanismos de prevencion  por

84 sobrecarga de voltaje: c 1
Fuente de corriente eléctrica para 2 15

85 el drea de sistemas. (4 opciones)

86 El mantenimiento preventivo se 2 15

realiza en: (4 opciones)

87 Otros espacios para el servicio del
area: (4 opciones) 2 15

Subtotal 24.95

Fuente [elaboracion propia]

Figura 61. Recursos fisicos [Materiales]

No. Descripcién Inciso Opciones Puntos
seleccionado seleccionadas Obtenidos
Materiales:
Tipo de ventilacion en el drea de sistema A 3
88
Cantidad de BTU por metro? y por Zona
89 B 2
Requisitos del Aire Acondicionado
90 ( 4 opciones) 2 1.5
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91 Tipo de Extintores en el area de A 3
Sistemas
92 Caracteristicas del Extintor. ( 3 1.8
opciones)
Tipo de mesas y sillas disponibles para
93 el equipo de cémputo G 1
94 Material de fabricacion de mesas C 1
95 Material de fabricacién de sillas. ( 3
opciones) 2 2
96 Tipo de fabricacién de lamparas B 2
97 Porcentaje de Funcionalidad de
lamparas B 2
98 Aicance en m2 de iluminacién por
lampara B 2
99 Tipo de pintura en las paredes C 1
100 Color de pintura en las paredes C 1
Subtotal 23.3
Fuente [Elaboracién Propia)
4.7. Resultados

A partir del ejemplo anterior, a continuacién se presenta la puntuacién

obtenida por cada sub-area (ver Fig. 62):

Figura 62. Concentrado de Resultados

Tecnologia
NOm. Puntuacién maxima que | Puntuacién obtenida

Sub-area Preguntas se puede obtener
Software 21 63 44,55
Hardware 10 30 20.05
Redes 7 21 17.00
Total >> 38 114 81.6 puntos
Gestién Administrativa

NUm. Preguntas | Puntuacion maxima que se | Puntuacién obtenida
Sub-area puede obtener
Recurso Humano 11 33
Procedimientos 24 72 52.32
Total >> 35 105 72.95 puntos
Recursos Fisicos

Nam. Preguntas | Puntuacién maxima que se | Puntuacion obtenida
Sub-area puede obtener
Infraestructura 14 42 24.95
Materiales 13 39 23.30
Total>> 27 81 48.25 puntos

Fuente [Elaboracion propia]
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Capitulo V. Metodologia para disefiar software de Auditoria en informatica

5.1. Metodologia de Trabajo

Este capitulo ofrece una opcién de Auditoria en Sistemas
Computacionales y/o Informatica asistida por la tecnologia; que consiste en
el disefio y desarrollo de un Sistema Experto que realice una evaluacioén, un
Dictamen y genere sugerencias.

Con esto, las personas directamente beneficiadas son los auditores
en el area, asimismo, puede ser empleado por administradores de negocics
como un mecanismo de autoevaluacion, y por docentes o estudiantes
interesados en la tematica aqui abordada, para fortalecer el contenido
académico de catedras relacionadas.

La metodologia empleada incluye tres etapas: la primera extrae los
datos que se encuentran en los reportes diagnésticos emitidos por los
programas comerciales y en los cuestionarios electrénicos; la segunda crea
una estructura para depositar los datos extraidos, con parametros de
medicion y criterios de evaluacion, y la Gltima genera el dictamen y las
sugerencias correspondientes (ver Fig.63).

Figura 63. Metodologia de Trabajo

-
i i Programa
CEuFee(s::;grr\"acr;o \ Recoleccion / Diagnéstico
de Datos Automatizado

el

Medicion de ) Medicidn
Intervalos \ Procesamiento Ordinal
-
p
Dictamen i
\ Resiltado Sugerencias

% : w

Fuente: [elaboracién propia)
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5.2. Recoleccion de Datos
5.2.1. Cuestionario electrénico

Es un instrumento automatizado que permite obtener informacion
sobre aspectos administrativos en las areas de Tecnologia, Recursos
Humanos, Gestion, Infraestructura y Recursos Materiales, en relacion al
procesamiento de datos y todo lo que le rodea; para conocer las
caracteristicas fisicas y logicas de los equipos, medidas de control, nivel de
seguridad, manejo del personal, aplicacién de normas, calidad del mobiliario
y muchas otras cosas mas.

Se presentan dos Cuestionarios programados en HTML y JAVA, con
la finalidad de convertir la informacién en datos procesables; a partir de las
preguntas del cuestionario planteadas en el Capitulo IV, tema 4.5.1, (ver Fig.
64 y 65).

Figura 64. Cuestionario en HTML

Ca Ye T ovEn Fratalometh DeOamens Prosssaste g ade s sh PRGVESTORY 8] sus e « S0 Fam e
CUESTIONARIO DE TECNOLOGIA
AREA: SOFTWARE
1 Las kcencias de Software nstalados en ios equpss son

o Privadasigratuitas

o De pruebas

© Lragueadas

2 Too de Sstamas operstos empieado para senvdores
0 Unx
2 Yindows
~ Linux

3 Sslemas operatrios nsialados en 03 equipos de COMPUD, (No precsamente en @ misma Computadors
O Windows
0 Lnux,
0 Sosars

4 Los Recursos de Software instaiados para funciones basicasson
1 Procesador de texto, O Hojl de caicuin,

0 Base de datos, O Editor de presentacones,
O Eator de videos O Edtor de folletos

O tgzor g ttoraies O havegadores

O ayscadoras

Ldwares (programas Que presentan 3nuncos pLUBHICEANOS )
Spyware (DIO5TMES QUe SPiAn 38 DAgINAS ViSTadas)
Mabware (programas que se infitran para rotar 2atos)
Vrus {programa makcoso

Troyanos (programa mascss-enmascarads

Gusanos iprograma mascose que se reproduce

Fuente: [Elaboracion Propia]

Eées Racursos de Scfiware nstaiados pars funcionss de impeza dei sstema, sirven pars detaclar y esmnar
o

ooond
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Los circulos representan los incisos A), B) o C) y solo se puede
escoger una de las tres opciones, mientras que los cuadrados pueden
seleccionarse mas de una alternativa.

Figura 65. Cuestionario en Java
- X

I laticeram de Sofw e :n maladios o o eGSO o
4 Prvadas/prevuitas 8} Capreebas <r Craquesdes
3 Tipo 0é IR CoM YDt e eRIC SArE M NIES

A5 Wi Bitlinux Ciistans

INOEINITMI0S @0 108 #3UR0S Je CIMPLTS, (NS DRGATT e ts ¢ IA MET B COMputadors

< lcrFecursosSeSoftmare inEaados pars funcorescacas sor

+0,2 Se cakude. Baze g dstos

Sreseriores Eonter de videos Egiter oa folles

nfdtran para robar datos?

Fuente: [Elaboracion Propia]

Se puede apreciar que en la imagen anterior unas respuestas tienen
incisos y otras no, esto se debe a que en las preguntas 1y 2, solo se puede
seleccionar una opcion, a diferencia de las preguntas 3,4, y 5, que pueden
seleccionarse mas de una.

Aunque ya se menciond en el capitulo anterior, conviene recordar que
el inciso A) tiene un valor de 3 puntos, el B) = 2 puntos y el C) = 1 punto. Las
preguntas que tienen seleccién multiple, mientras mas opciones se elijan,
mayor sera la puntuacion obtenida. Siendo el maximo 3 puntos.

Se recomienda que el Cuestionario sea respondido por el auditor y
no por el administrador del area; debido a que se alterarian los resultados y
no reflejarian la situacion real. Asimismo, se sugiere que se responda en un
lugar privado y tranquilo, en base a la visita y entrevista realizada al personal;
es valido solicitar la evidencia necesaria para asegurar la fidelidad de las
respuestas.
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Después de crear las interfaces, se trabaja con la declaracién de

variables.

Por ejemplo, TSx es una variable que representa el drea de
Tecnologia y Software junto af numero de la pregunta, con el objetivo de

almacenar la puntuacién obtenida en cada respuesta.

La tabla siguiente (ver Fig. 66) recopila las preguntas que solamente
tienen tres alternativas como respuestas y le asigna el valor a cada una.

Figura 66. Variables de respuestas con tres incisos

No. | Preguntas A B C Variable

1 Licencias de Software 3 2 1 TS1

2 Sistema Operativo 3 2 1 TS2
(servidores)

7 Administracién de Base de 3 2 1 TS7
Datos

8 Analisis de virus 3 2 1 TS8

9 Cambio de contraserias 3 2 1 TS9

10 Acceso Logico 3 2 1 TS10

11 Control de equipo por 3 2 1 TS11
usuario

12 Periodo de respaldo de 3 2 1 TS12
datos

18 | Protocolos de seguridad 3 2 1 TS18

21 Monitoreo actividades WEB 3 2 1 TS21

Fuente [Elaboracién propia]

Para las preguntas de mtltiples opciones, se crea otra tabla diferente
(ver Fig. 67), que contiene las preguntas y la puntuacion en relacién al niumero
de opciones seleccionadas.

Pregunta 3. Sistemas Operativos
Pregunta 4. Recursos de Soffware
Pregunta 5. Limpieza del Sistema
Pregunta 6. Administracién del Sistema

Pregunta 13.
Pregunta 14.
Pregunta 15.
Pregunta 16.
Pregunta 17.
Pregunta 19.
Pregunta 20.

Control de Transacciones
Protocolo de Recuperacion

Protecciéon de Datos (nivel alto)
Proteccion de Datos (nivel medio)
Proteccion de Datos (nivel bajo)

Protocolo de Seguridad

Proteccion de Datos en la WEB
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Figura 67. Variables de respuestas muiltiples

No.Pg | R1 R2 R3 R4 R5 R6 R7 R8 R9 Var
3 1 1 1 TS3
4 0.33 | 033 [ 033 | 0.33 | 033 [ 0.33 | 0.33 | 0.33 | 0.33 1S4
] 0.5 0.5 0.5 0.5 0.5 0.5 TS5
6 0.75 | 0.75 | 0.75 | 0.75 TS6
13 0.6 0.6 0.6 0.6 0.6 TS13
14 1 1 1 TS14
15 0.5 0.5 0.5 0.5 0.5 0.5 TS15
16 075 1 075 | 0.75 | 0.75 TS16
17 0.75 | 0.75 | 0.75 | 0.75 TS817
19 0.75 | 0.75 | 0.75 | 0.75 TS19

20 1 1 1 TS20

Fuente [Elaboracién propia.

Al finalizar, se obtiene un total con la suma de todas las variables
inicializadas: Stotal:= TS1+TS2+T7S3 +... + TS19+TS20+TS21.

Este ejercicio solo abarca 21 preguntas pertenecientes al area de
software, pero la finalidad es repetir el procedimiento en las areas restantes
hasta cubrir el total de las 100 preguntas del Cuestionario (ver Fig. 68).

Figura 68. Numero de preguntas por area

Ndmero Gestién Namero Recursos Nuamero

Tecnologia Preguntas | Administr | Pregunta Fisicos Pregunta
ativa S s
Software 21 Recursos 11 Infraestructura 14
Humanos

Hardware 10 Procedi- 24 Materiales 13
e 7 mientos
TOTAL >> 38 35 27

Fuente [Elaboracion propial.

Otro dato importante, es identificar la maxima puntuacién que se
obtiene de cada area, para logrario es necesario que todas las preguntas
seleccionen como respuesta el inciso A) o todas las alternativas posibles en
la categoria de opcién multiple (ver Fig. 69). La suma de los totales debe de
presentar 300 puntos repartidos de la siguiente manera:

TTEC= Stotal+Htotal+Rtotal = (63+30+21) = 114

TGA= RHitotal+Ptotal = (33+ 72) =105

TRF= Mattotal+Inftotal = (42 + 39) = 81

TOTAL= TTEC + TGA + TRF = (114 + 105 + 81)=300 puntos
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Figura 69. Maxima puntuacién por area
Maxima Gestion Maxima Recursos Maxima
Tecnologfa puntuacién | Administra | puntuacién Fisicos puntuacién
tiva
Software 63 Recursos 33 Infraestructura 42
Humanos

Hardware 30 Procedi- 72 Materiales 39
Redes 21 PNeTiog

TOTAL >> 114 105 81

Fuente [Elaboracién propia].

5.2.2. Diagnéstico Automatizado

¢Por qué emplear un Programa de Diagnéstico? y ;Por qué
programar un programa?, en el Capitulo lll se describe el funcionamiento de
16 programas que trabajan en diferentes plataformas, en forma local o
remota, con distintas funciones pero con el mismo objetivo: generar un
reporte en las areas de software, hardware, redes y comunicaciones, base de
datos y ambiente WEB, segln su especialidad; los reportes pueden ser
emitidos en formatos html, xis, pdf u otros y presentan informacién de
seriales, nombres, descripciones, componentes, caracteristicas, estadisticas,
etc., de cada equipo.

Ahora bien, debe realizarse esta operacién el nimero de veces que
represente el nimero de maquinas a revisar, por lo tanto, los listados se
multiplican y se convertirdn en muchas horas de trabajo; el alcance del
proyecto de auditoria juega un papel muy importante al momento de elegir el
numero de atributos de estudio en cada reporte, para concentrar, contabilizar
y analizar correctamente la informacion.

La idea de generar un programa a partir de un Programa, representa
la oportunidad de automatizar un proceso manual, que brinde un informe
mas que un diagnostico, en menor tiempo y con menor esfuerzo, beneficiando
directamente el desempefio del auditor.

En base a lo anterior, se propone crear una aplicacién que utilice
como datos de entrada los reportes de los programas diagnésticos,
seleccione las variables de estudio segun el alcance del proyecto, realice una
conexion del archivo html, pdf o xIs, con un lenguaje de programacién, disefie
base de datos y cuando la informacién ya se encuentra en un medio
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estructurado, registre el nimero de incidencias, realice comparaciones y
finalmente emita un informe mas robusto y de mayor utilidad al auditor. (Ver
Fig.70).

Figura70. Método del programa diagnéstico

Reportes: s Seleccion Conexién Base Datos
HTML, || Variables A )| /Conteode |+ Informes
PDF, XLS Estudio Archivos Variables

Fuente [Elaboracion Propia]

Caso Practico

Para obtener un informe que presente el estado actual de las computadoras
sobre el licenciamiento de los programas instalados en cada una, se plantea
tomar como referencia el programa WinAudit y se observaran los pasos
descritos.

a) Reportes en HTML, PDF o XLS. Para obtener el reporte primero se
selecciona las categorias “software instalado”y “vista general” (ver Fig.
71).

Figura 71. Reportes HTML

Fuente: [Pantalla del Programa)

b) Seleccibén de variables. Las pantallas de software instalados presentan
informacién sobre las caracteristicas de cada uno.

Para poder realizar un analisis es necesario filtrar los siguientes atributos
Package Code, Product ID y Software ID que significa codigo del
paquete, identificacion del producto y del software (ver Fig. 72) :

Universidad Auténoma de Chiapas, UNACH. Pag. 134



Capitulo V. Metodologia para disefiar software de Auditoria en Informatica

c)

Fiqura 72. Filtrado de variables

Codigo del paquete
s __% ID del producto

CiwwindawaiinstallerS4bbao mw

ID del Software
—]

Executabie Cencrption

ot wemcm (03 (GHa 610 alkS 20098 a2 3 POBOLGO Ik 3]

Fuente: [Pantalla del Programa]

Conexidn de archivos. La libreria JFileChooser del lenguaje NetBeans;
obtiene el archivo del reporte y la ruta que genera WinAudit (ver Fig. 73).

Figura 73. Conexién por archivos

woid jFileChooser2ActionPerformed(java.awt.event.ActionEvant eavt) {
ser selectorArchivo=(JFileChcosarjevc.gecSource ()

¢ ccman

File archivo=aselectorArchivo.cerSalectadFile();

cepticn ex) {

etLJ:::ria:d::a:_dc:,ff='-,ce:ﬂamenb=_::;(:svel..- RE, nuil, ex);

Fuente: [Fragmento de Codigo)

Otra alternativa para realizar la conexion puede ser, copiar el archivo

html de WinAudit a una hoja x/s; convertir la hoja de calculo a formato .cvs
separado por comas (ver Fig. 74), y finalmente importar el archivo .csv a
phpMyadmin dentro de una base de datos.
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Figura 74. Conexion por base de datos

e ea
L [_4?1’-? ta
b Combiar eitipo de archan a =
a g
a o
IV [deirmtade por somasi
] A e i == £l

Fuente: [Pantalla del Programa]

d) Base de datos y conteo de variables. Se presenta un fragmento del
programa que contabiliza las incidencias del cédigo del paquete
(cont_pc), que presenta el reporte. Las variables de estudio se declaran
en 0 al inicio del programa (cont_pc=0) y se van incrementando en cada
ciclo (cont_pc++), (ver Fig. 75).

Figura 75. Conteo de variables

SuffersdReader Er = —ew BufferedReader (neyw InputStreamReader (Syscem. i) )2

se.prine( bz

s S - - —iine-
enx.sinc.executelpdate (sTxl) ;
Sysctem. s, pristin(line):
cnx.getioneaxion () :
FeFatCL(Excepticon =) { e.print3ScackTIrace()::

Fuente: [Fragmento de Cédigo]
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e) Informe. Consiste en disefiar una pantalla que presente los resultados
almacenados en una estructura ordenada que refleje el registro de
incidencias (ver Fig. 76).

Figura 76. Registro de incidencias

Reporte Software Instalado
Package Code Product ID Software 1D

Con cédigo 5 Tia 168
Fuente: [Pantalla del Programa]

53 Procesamiento
5.3.1. Maedicidon de intervalos y Mediciéon Ordinal

La Medicién de intervalos se emplea ante la necesidad de agrupar los
datos, definiendo un dato de inicio y otro final, donde la clase con la
puntuacion mas alta representa mayor control y calidad, y la mas baja indica
lo contrario. En la Medicidn Ordinal o Escala Likert se busca evaluar cada
clase; generalmente representada por 5 criterios, donde el 5 indica
“excelente”, el 4 "bien”, el 3 “regular’, el 2 “mal” y 1 “deficiente”; pero en esta
propuesta solo se emplean tres de ellos: “Excelente, Regular y Deficiente”.

Por ejemplo, para determinar la longitud del intervalo se toma la
puntuacién maxima por sub-area, gue se obtiene multiplicando el nimero de
preguntas por 3 que representa los puntos maximos por alcanzar en cada una
y luego se divide entre 3 que indican los estados ordinales.

Para visualizar los datos seleccionaremos Software del area de
Tecnologia, la cual contiene 21 preguntas que al multiplicarse por los 3 puntos
méximos a obtener, el resultado es 63 puntos, los cuales se dividen entre los
3 criterios que se representan como: “excelente, regular y deficiente”. En
términos de férmulas, quedaria de la siguiente manera:

Rango= ((nam. Preguntas) X (3 puntos)) / (3 criterios)

A continuacién se presentan tablas con los intervalos y escala de
cada area y su correspondiente sub-area (ver Fig. 77).
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Figura 77. Intervalos del Cuestionario Electrénico

Tecnologia (Software, Hardware y Redes)

Num. Puntuacién Intervalos Escala
Sub-area Preguntas | méaxima
43-63 Excelente
Software 21 63 22-42 Regular
0-21 Deficiente
21-30 Excelente
Hardware 10 30 11-20 Regular
0-10 Deficiente
Redes 7 21 16-23 Excelente
9-15 Regular
0-8 Deficiente
Gestién Administrativa
Nam. Puntuacién Intervalos Escala
Sub-area Preguntas maxima
23-33 Excelente
Recurso Humano 11 33 12-22 Regular
0-11 Deficiente
49-72 Excelente
Procedimientos 24 72 25-48 Regular
0-24 Deficiente
Recursos Fisicos
Num. Puntuacion Intervalos Escala
Sub-area Preguntas | maxima
29-42 Excelente
Infraestructura 14 42 15-28 Regular
0-14 Deficiente
27-39 Excelente
Material 13 39 14-26 Regular
0-13 Deficiente

Fuente: [Elaboracién Propia]

Los intervalos estan sujetos al disefio expreso de este Cuestionario,
cualquier modificacion al nimero de preguntas o al valor que se le asigne a
cadarespuesta, ocasiona alteraciones. Sin embargo esto no quiere decir, que
el auditor no pueda emplear otros reactivos, solo se recomienda asegurarse
que se ajuste a la metodologia propuesta.

Una vez definidos los niveles en este instrumento de recoleccién de
datos, se procede con el Diagnéstico Automatizado, que observa una
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mecanica diferente, porque los valores incluidos en los intervalos se sujetan
a la informacion de cada computadora.

Para explicarlo con mayor detalle, se retoma el caso de estudio de
WinAudit del tema 5.1.2., que registra el codigo del paquete, id del producto
e id del software de los programas instalados en un equipo; en esta ocasion
para obtener el rango de cada intervalo es necesario conocer el nimero total
de programas y dividirlo entre los tres estados ordinales, esta accidn se repite
segun el nimero de atributos seleccionados. En términos de formulas, se
aprecia de la siguiente manera:

Rango = (Numero Total Programas / Nimero de estados)

Para visualizar el procedimiento anterior, se presenta el nimero de
programas instalados en un equipo y los intervalos correspondientes (ver Fig.
78y 79),

Figura 78. Numero de programas instalados

Archive Editar n ”';er

T -

i

Recolectar  Opcicnes 5

[ Categorias X

a 170 |
programas |

E ¥ nesled Programe
& Scitware Updates

Fuente [Pantalla del Programa]

Figura 79. Intervalos del Programa Diagnéstico Automatizado

Atributos Intervalos Escala
Codigo del 151;35 —11170 Excelente
aquete -114 Regular
p 0—-57 Deficiente
Id del 115-170 Excelente
58-114 Regular
producto 0-57 Deficiente
115-170 Excelente
Id del
58-114 Regular
software 0-57 Deficiente

Fuente [Elaboracion Propia)
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Las condiciones “if” y “else” tienen el mismo intervalo, porque se
refieren al mismo objeto (ver Fig. 80).

Figura 80. Condiciones if y else
Refactor Run Debug Profile Team Tools Windew Help

defait confg> il 3 2]
e T 8 &8d ¥V P .

= StwtPage o L JevaApphcatonlged B D preguntasiave E T preguntaslgava B [ auditer _docva M
7 | Source | Desgn  Mstory 15 -E-QOSEEL FEEL g & o

o e G i o W< W ©

Fuente: [Fragmento del cédigo]

5.4. Resultados

La metodologia contempla una etapa de resultados que presenta el
dictamen final y las sugerencias obtenidas en todo el proceso de evaluacion;
mismos que seran entregados al representante del negocio para la adecuada
toma de decisiones en relacion a la actualizacién o adecuaciéon de los
controles existentes.

5.4.1. Dictamen

Son los resultados que se clasifican en tres estados, los cuales son:
“excelente, regular y malo” y se aplican al Cuestionario Electrénico y al
Programa Diagnéstico Automatizado.

5.4.1.1. Cuestionario electrénico

Para obtener del dictamen parcial de cada sub-area (ver Fig.81), se
presenta la puntuacién obtenida de la aplicacion del cuestionario electrénico
en una ambiente real y se compara con los intervalos definidos en la figura
77. “Intervalos del Cuestionarios Electrénico”.
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Figura 81. Dictamen por Intervalos del Cuestionario [Sub-areas]

Tecnologia (Software, Hardware y Redes):
Ndmero Puntuaciéon | Intervalos Escala Estado
Sub-area Preguntas obtenida [E.R,D]
43-63 Excelente
Software 21 44.55 22-42 Regular | Excelente
0-21 Deficiente
21-30 Excelente
Hardware 10 20.05 11-20 Regular Regular
0-10 Deficiente
16-23 Excelente
Redes 7 17.00 8-15 Regular Excelente
0-7 Deficiente
Gestién Administrativa:
Nlmero Puntuacion | Escala de Escala Estado
Sub-area Preguntas obtenida | puntuacion [E,R,D]
23-33 Excelente
Recurso 11 20.63 12-22 Regular Regular
Humano 0-11 Deficiente
49-72 Excelente
Procedi- 24 52.32 25-48 Regular Excelente
mientos 0-24 Deficiente
Recursos Fisicos
Numero Puntuacion | Intervalos Escala Estado
Sub-area Preguntas obtenida [E,R,D]
29-42 Excelente
Infraes- 14 24.95 15-28 Regular Regular
fructura 0-14 Deficiente
27-39 Excelente
Material 13 23.3 14-26 Regular Regular
0-13 Deficiente

Fuente [Elaboracién Propia).

El dictamen parcial de las tres areas, se obtiene al definir nuevamente
los intervalos en relacién a la maxima puntuacion y al nimero de preguntas,
el dictamen final se basa en la comparacién del resultado total con los 300
puntos maximos que pueden obtenerse del Cuestionario y que se presenta
como dato mayor del intervalo (ver Fig. 82).
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Figura 82. Dictamen por Intervalos del Cuestionario [Areas]

Area: Numero | Puntaje Estado

Preguntas | obtenido Intervalo Escala [E,R,D]

77-114 Excelente

Tecnologia 38 81.6 39-76 Regular | Excelente

puntos 0-38 Deficiente

71-105 Excelente

Gestion 35 72.95 36-70 Regular Excelente
Administrativa puntos 0-35 Deficiente

55-81 Excelente
Recursos 27 48.25 30-54 Regular | Regular
Fisicos puntos 0-29 Deficiente
TOTAL= Tecnologia + 201-300 | Excelente
Gestién Administrativa+ 202.8 101-200 Regular Excelente
Recursos Fisicos puntos 0-100 Deficiente

Fuente [Elaboracién Propia]

Al terminar el ejercicio, el dictamen final del Cuestionario con la

técnica de medicién de intervalos en relacién a una escala establecida es |a
siguiente: 202.8 puntos igual a “Excelente”.

Otra técnica que se puede emplear es la combinacién de estados:

ésta se puede aplicar en las subareas o directamente en las 4reas. Pero
antes, deben considerarse los siguientes casos:

a)

b)

d)

Caso 1. Cuando se presenten tres estados diferentes [Excelente,
Regular y Deficiente],y aunque no se utiliza estadistica descriptiva puede

recurrirse a la media aritmética, dando como resuitado el estado
intermedio: “Regular”

Caso 2. Cuando se presentan dos estados iguales y uno diferente
[Excelente. Excelente y Regular], en esta ocasién se puede aplicar Ia
moda y el resultado es el estado con mayor frecuencia: “Excelente”.

Caso 3. Cuando se presenta dos estados iguales y uno diferente
[Excelente, Excelente, Deficiente], es parecido al caso anterior pero no
se puede aplicar el mismo criterio porque los datos representan
extremos contrarios, y se tiene que optar por el estado intermedio:
“‘Regular’, como resultado.

Caso 4. Cuando solo existen dos estados y éstos son: Excelente Y
Regular, es diferente a todos los casos anteriores, porque no representa
puntos extremos y carece de un tercer elemento que defina la balanza,
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por lo tanto el resultado podria ser “Excelente” para unos y “Regular”
para otros.

Puede observarse que en cada caso, se justifica el resultado con un
enfoque diferente. Una forma de mantener una postura integra, ecuanime e
imparcial, es definir al principio los criterios de evaluacion que se deben
emplear, por ejemplo para las areas de este ejercicio se considera el siguiente
criterio:

a) El Dictamen es “Excelente”
Si se obtiene en las tres areas: [E], [E], [E]
Si se obtiene en dos areas [E], [E] y en otra [R]

b) El Dictamen es “Regular”
Si se obtiene en las tres areas: [R], [R], [R]
Si se obtiene en dos areas: [R], [R] y en otra [E]

c) El Dictamen es “Deficiente” cuando una o0 mas de un area, obtiene como
resultado [D].

Después de definir los criterios de evaluacion, se presenta la pantalla del
programa del Cuestionario Electrdnico que contiene el dictamen parcial de
Tecnologia, Gestién Administrativa y Recursos Fisicos; y un botdn de “Auditar
Informe” (ver Fig. 83).

Figura 83. Dictamen por Combinacion de Estados del Cuestionario

Informe Cuestionario

Evaluacion de Tecnologia Excelente

Evaluacion Gestién Adva. Excelente

Evaluacion Rec. Fisicos Regular

Audiar Informe

Fuente: [Pantalla del Programa]
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Al presionar el botén se presenta el dictamen final, que en esta
ocasibn es: “Excelente”, como puede apreciarse es el mismo resultado que
se genera con la técnica anterior.

5.4.1.2. Programa diagnéstico automatizado

Para obtener el porcentaje correspondiente de cada item es
necesario considerar que el total de programas instalados corresponden al
100%; por ejemplo, en una aplicacién real podria obtenerse un total de 170
programas como universo, de los cuales 66 tienen codigo del paquete, 3 id
del producto y 168 tienen id del software. Se observa que la suma de los tres
es mayor que 170, esto se debe a que un programa puede cumplir con méas
de un atributo, como se observa en la tabla siguiente (ver Fig. 84).

Lo idéneo seria que los 170 programas tuvieran el codigo del
paquete, el id del producto y el id del software, alcanzando un total de 510
puntos, obtenidos de la multiplicacién de 170 por 3. Sin embargo, para su
mejor comprension se estudiara cada atributo en forma individual

Figura 84. Registro de Incidencias

Cadigo del Id del Id del
No Paquete Producto Software
1 v v
o) v v
3 v v
170
 Total [ 3 168

Fuente: [Elaboracién Propia]

Si 170 programas equivalen al 100%:; entonces a 66 programas, ;qué
porcentaje ie corresponde?

Cédigo del Paquete:= (66 *100) / 170 =38.8%

Si 170 programas equivalen al 100%; entonces a 3 programas, jqué
porcentaje le corresponde?

Id del Producto:= (3 * 100) /170=1.76%
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Si 170 programas equivalen al 100%; entonces a 168 programas, ;qué
porcentaje le corresponde?

Id del Software:= (168*100) /170= 98.8%

Si la suma de los tres porcentajes es (38.8+1.76+98.8)=139.36 % y
la maxima puntuacion posible es 300%, entonces ¢cuél seria el dictamen
que corresponde? Para conocer el resultado primero deben definirse los
intervalos, como a continuacién se describen:

« Siel total es menor que 100 €l resultado es “Deficiente”

* Siel total se encuentra entre 100 y 200 el resultado es “Regular”

« Si el total es mayor que 200 el resultado es “Excelente”.
Aplicando el criterio descrito, con los datos anteriores, el dictamen final es:
“Regular”. Porque el total es igual a 139.36% y se encuentra entre 100% y
200%.

Al igual que con el Cuestionario Electrénico, puede aplicarse en este
apartado la técnica de combinacion de estados, pero primero debe obtenerse
el resultado de cada atributo, en relacién a su puntuacion y escala
correspondiente, como se aprecia en la tabla siguiente (ver Fig. 85):

Figura 85. Dictamen por Intervalos del Programa Diagnéstico

Atributos Puntuacién — Escil Estado
(item) obtenida i [E,R,D]
: 115-170 Excelente
nglg&?eel 66 58 -114 Regular Regular
q 0-57 Deficiente
Id del 115-170 Excelente
Prodiicto 3 58 -114 Regular Deficiente
0-57 Deficiente
Id del 115-170 Excelente
168 58 -114 Regular Excelente
il 0-57 Deficiente

Fuente: [Elaboracion Propia).

Después se definen los criterios de evaluacién para mantener la
postura integra e imparcial del auditor:
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a) El Dictamen es “Excelente” -
Si se obtiene en las tres areas: [E], [E], [E]
Si se obtiene en dos areas [E], [E] y en otra [R]

b) El Dictamen es “Regular’:

Si se obtiene en las tres areas: [R], [R], [R]

Si se obtiene en dos areas: [R], [R] y en otra [E]
Si se obtiene en dos areas: [E], [E] y en otra [D]
Si se obtiene en cada area [E], [R]y [D]

c) El Dictamen es “Deficiente”

Si se obtiene en las tres areas [D], [D], [D]

Si se obtienen en dos areas [D], [D] y [E] o [R]

Si se obtiene en una drea [D] y en las otras dos [RLIR]

Finalmente, se programa la interfaz que presenta los resultados
parciales y el boton de auditar informe, como se aprecia en la siguiente
imagen (ver Fig. 86):

Figura 86. Dictamen por Combinacion de Estados del Programa Diagnostico

Informe Programa Diagnéstico

Evaluacion Package Code Reguiar

Evaluacidn Product 1D Deficiente

Evaluacion Software 1D Excelents
Ry informe

Fuente: [Pantalla del Programa)

El dictamen final obtenido con la combinacién de estados “Regular,
Deficiente y Excelente” es: “Regular”, como se puede apreciar el resultado
es el mismo que se genera con la técnica anterior.
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5.4.1.3. Dictamen General de Auditoria en informatica

Consiste en la presentacién de los dictamenes finales obtenidos del
Cuestionario Electrénico y del Diagnéstico Automatizado, con la finalidad
de evaluarlos para obtener un dictamen general que represente el estado real
de la organizacion.

Para obtener un resultado ecuanime e imparcial y sobre todo
consistente, se mantienen los mismos criterios de evaluacion:

a) El Dictamen es “Aprobado”:
Si se obtiene en los dos atributos: [E], [E]
Si se obtiene en los dos atributos: [E], [R]

b) El Dictamen es “Aprobado con observaciones”:
Si se obtiene en los dos atributos: [R], [R],

Si se obtiene en los dos atributos: [D], [E]

c) El Dictamen es “No Aprobado”:
Si se obtiene en los dos atributos: [D], [D]
Si se obtiene en los dos atributos: [D], [R]

En la interfaz siguiente, se presenta el dictamen final del Cuestionario
Electronico y del Diagnéstico Automatizado, y la opcién de Dictamen General
(ver Fig. 87):

Figura 87. Dictamen General de Auditoria en Informética

AUDITORIA EN INFORMATICA

Evaluacion del Cuestionario
EXCELENTE

Evaluacion del Programa Diagnostico
REGULAR

Dictamen General Dictamen

“APROBADO CON OBSERVACIONES», POR OBTENER UN NIVEL REGULAR

Sugerencias i Sugerencias

Exportar a FDF

Fuente: [Pantalla del programa]
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Como el resultado muestra un estado “Excelente” y otro “Regular”, el
dictamen General de la Auditoria es “Aprobado con Observaciones”.

5.4.2. Sugerencias

Son las recomendaciones que se otorgan al administrador del
negocio, en base a la evaluacion realizada, es necesario que sean
especificas para que sefialen certeramente las acciones que se deben
implementar, mejorar o eliminar, el nimero de ellas depende directamente
del resultado obtenido en el dictamen general; es decir, a menor control y/o
mayor riesgo, corresponden mas sugerencias.

Del Cuestionario Electronico se generan sugerencias de las areas de:
software, hardware, redes, procedimientos administrativos, recursos
humanos, recursos materiales e infraestructura, y del Programa Diagndstico
Automatizado se obtienen las recomendaciones realizadas a los equipos de
computo y de comunicaciones; en relacion a software, hardware, redes,
bases de datos 0 WEB.

A continuacién se presentan los posibles resultados:

5.4.2.1. Cuando el Dictamen es “Aprobado”:
No se realiza ninguna Sugerencia, porque el negocio presenta un
“Excelente” nivel de Control y Riesgo.

5.4.2.2. Cuando el Dictamen es “Aprobado con Observaciones”:

Se realizan sugerencias porque el resultado es “Regular”, debido a
que se presentd en el dictamen general alguna de las siguientes
combinaciones:

Cuestionario Diagnéstico Resultado
Regular Regular Regular
Deficiente Excelente Regular
Excelente Deficiente Regular

Si uno de los dos instrumentos de recoleccion de datos es
“Excelente”, no se realiza ninguna accion; pero si el estado es “Regular o
Deficiente” se debe identificar cual es y la sugerencia recomendada.

A continuacion se presenta la mecénica o logica empleada en la
definiciéon de variables en cada uno de los dos instrumentos de recoleccion:

Universidad Auténoma de Chiapas, UNACH. Pag. 148



Capitulo V. Metodologia para disefiar software de Auditoria en Informética

a) Cuestionario Electrénico

Para definir las variables se consideran las tres areas y siete subareas
que integran el cuestionario. Para facilitar su identificacién se emplea el prefijo
“sg" de “sugerencias” y las iniciales del area de estudio (ver Fig. 88).

Figura 88. Variables de Sugerencias

Area de estudio Variables
Tecnologia — Software Sg TS
Tecnologia — Hardware Sg TH
Tecnologia - Redes Sg TR
Gestion Administrativa - Recurso Humano Sg GARH
Gestion Administrativa — Procedimientos Sg GAP
Recursos Fisicos — Infraestructura Sg RF!
Recursos Fisicos — Materiales Sg RFM

Fuente: [Elaboracién Propia]

Para considerar el 100% de las preguntas se agrupan en dos formatos
distintos, el primero incluye las preguntas de tres incisos y el segundo las de
multiples respuestas. Formato 1. Se enfoca en las variables definidas en ia
figura 66."Variables de Respuestas con tres incisos”’, relacionadas a las
preguntas del area de “Tecnologia con Soffware —TS”, para el disefio de la
sugerencia correspondiente (ver Fig. 89).

Figura 89. Sugerencias por incisos

No Pregunta Variable Sugerencias Variable
1 Licencias de Software TS1 Las licencias de Software deben | Sg TS1
ser privadas/gratuitas
2 Sistema Operativo | TS2 El sistema operativo para | SgTS2
(servidores) servidores debe ser Unix
7 Administracién de Base | TS7 El SGBD debe ser Oracle Sg TS7
de Datos
8 Andlisis de virus TS8 El andlisis de virus debe ser | Sg TS8
Semanal
9 Cambio de contrasefias | TS9 El cambio de contrasefia debe | Sg TS9
ser Semanal
10 | Acceso Logico TS10 El control de Acceso ldgico debe | Sg TS10
ser Método biométrico
11 | Control de equipo por | TS11 El Control de equipo por usuario | Sg TS11
usuario debe ser automatizado
12 | Periodo de respaldo de | TS12 El respaldo de la base de datos | Sg TS12
datos debe ser Diario
18 | Protocolos de seguridad | TS18 La aplicacién de los protocolos | Sg TS18
de seguridad de intemet debe
ser diario
21 Monitorec  actividades | TS21 El Monitoreo de la Web debe ser | Sg TS21
WEB automatizado

Fuente: [Elaboracion Propia]
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Las sugerencias propuestas en las variables “SgTS(x)* son los
inciscs (A) de cada pregunta, partiendo de la premisa que contienen la opcion
deseable, que se aplicara literaimente si la respuesta seleccionada es (B) o
(C).

Otra forma de abordar este analisis es recordar que (A) equivale a 3
puntos, (B) equivale a 2 puntos y (C) equivale a 1 punto. Por lo tanto, si TS7
<> 3, entonces aplica Sg TS1, de lo contrario no aplican sugerencias.

Formato 2. Se enfoca en las variables definidas en la figura 67.
“Variables de Respuestas mdiltiples”, relacionadas a las preguntas del area
de “Tecnologia con Software —TS”, para el disefo de la sugerencia
correspondiente, (ver Fig. 90).

Figura 90. Sugerencias por opcién muiltiple

Nam. Preguntas/ Variables Sugerencias Variables
Respuestas
Sistemas Operativos | TS3:=R1+R2+R | Se recomienda instalar el
3 (PC) 3 sistema operativo:
¥ | Windows R1=1 Sg TS3
Linux R2=0 Linux
v | Solaris R3=1
Recursos de TS4:=R1+R2+R | Se recomienda incluiren la
4 Software 3+R4+R5+R6+R | lista de recursos de
7+R8+R9 software:
¥ | Procesador de R1=0.33
Texto
¥ | Hoja de Célculo R2=0.33
v | Base de Datos R3=0.33 Sg TS4
v" | Editor de R4=0.33
Presentaciones
Editor de Videos R5=0 Editor de Videos
Editor de folletos R6=0 Editor de folletos
Editor de tutoriales R7=0 Editor de tutoriales
v | Navegadores R8=0.33
¥ | Buscadores R9=0.33
Limpieza del TS5:= Se recomienda instalar
5 | Sistema R1+R2+R3+R4+ | Software que detecten y
R5+R6 eliminen:
v | Adwares R1=0.5
Spyware R2=0 Spyware Sg TS
v | Malware R3=0.5
v | Virus R4=0.5
¥ | Troyanos R5=0.5
v | Gusanos R6=0.5
Administracién del TS6:= No hay sugerencia
8 | Sistema R1+R2+R3+R4
v | Memoria Virtual y R1=0.75
Cache
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v" | Privilegios y R2=0.75
funciones de Sg TS6
Usuarios
v | Actividades en red R3=0.75
local o remota
¥ | Otros R4=0.75
13 | Control de TS13:= Con la finalidad de
Transacciones en R1+R2+R3+R4+ | mejorar el control de
Bases de Datos: R5 transacciones se
recomienda :
v | Software de R1=0.6 SgTS13
Auditoria de BD
¥" | Restricciones de R2=0.6
integridad
v | Control de R3=0.6
concurrencia
Protocolos en R4=0 Protocolos en
Recuperacién de Recuperacion de datos.
datos
Permisos en R5=0 Permisos en cuentas de
cuentas de usuarios usuarios
14 Protocolos de TS14:= Se recomienda incluiren la
Recuperacion de R1+R2+R3 Recuperacién Datos, los
Datos siguientes protocolos:
v | Contratacién de R1=1 Sg TS14
servicios externos
A nivel Software R2=1
¥" | (Recuva, Easy Drive
Data Recovery)
A nivel Cédigo R3=0 A nivel Cddigo (por
(paginacién de ejemplo: paginacién de
: Sombra, RAID) Sombra, RAID)
15 | Proteccién de Datos TS15:=R1+ Se recomienda proteger
del nivel Alto R2+R3+R4+ los  siguientes  datos
R5+R6 pertenecientes al nivel alto
de seguridad: SgTS15
v | ldeologia R1=0.5
v | Religion R2=0.5
v | Creencias R3=0.5
v | Origen racial R4=0.5
Salud R5=0 Salud
Vida Sexual R6=0 Vida Sexual

Fuente [Elaboracidn propial.

Las sugerencias propuestas en las variables “SgTS(x)” se obtienen

de la acumulacién de opciones no seleccionadas; partiendo de ia premisa que
la respuesta deseable es aquella que incluye a todas.
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Por ejemplo, SgTS15 quedaria de la siguiente manera: “Se
recomienda proteger los siguientes datos pertenecientes al nivel alto de
seguridad: Salud y Vida Sexual”.

Una respuesta presenta una sugerencia cuando no alcanza la
puntuacidn méaxima de tres puntos; y una forma de detectar si le corresponde
0 no, es acumular en una variable la puntuacion total de cada opcion.

Por ejemplo, TS15:= R1+ R2+ R3+ R4+ R5+ R6, en donde cada R se
le asigna la fraccion correspondiente a 0.5 si fue seleccionada; y en caso
contrario seria 0. Es importante sefialar que cada pregunta tiene numeros de
opciones diferentes por lo tanto el valor de cada R cambia en cada una. Pero,
en base a este ejemplo se explica la asignacion de 0.5 a cada R.

El nimero de opciones seleccionadas * tres (que es la puntuacion
maxima permitida) entre el total de opciones que incluya la respuesta. Ahora
bien, Si TS15 <> 3, entonces aplica Sg TS15 incluyendo las R que tienen 0,
en caso contrario no aplican sugerencias.

b) Programa Diagnéstico Automatizado

Para definir las variables se consideran los tres atributos y los
intervalos que fueron definidos en la figura 85. “Dictamen por Intervalos de
Atributos”.

Los intervalos que se presentan son tres, el primero inicia en 115 y
termina en 170 y corresponde a la escala de “Excelente”, el segundo inicia en
58 y termina en 114 y corresponde a la escala de “Regular” y el Gltimo inicia
en 0 y termina en 57 y corresponde a la escala mas baja de "Deficiente”.

El rango de cada uno fue determinado por la divisién del total de
programas instalados entre tres (que representa el nimero de estados

[EIRID).

De la misma manera se pueden agregar mas atributos de estudio y
enriquecer la auditoria. Las variables también incluyen el prefijo “sg” de
sugerencias y las iniciales de cada atributo (ver Fig. 91).
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Figura 91. Sugerencias por atributos

Atributos Puntos: Condicién : Sugerencias Variable

Se recomienda que el nimero

Cadigo del PC=66 Si 115>PC>57 | de Cédigo de Paquete de los SgPC
Paquete programas instalados sea

mayor que 2/3, del total.

Se recomienda que el nimero

Id del PI=3 Si PI<58 de [Identificador del Producto SgPI
Producto de los programas instalados
sea mayor que 1/3 del total
Id del SI=168 SiSi>114 No aplica SgSi
Software

Fuente: [Elaboracion propia]

La condicidon se basa en tres posibles estados y se aplican a los tres
atributos PC, Pl y SI, de la siguiente manera:

e« Si (atributo-puntos) es mayor que 114, entonces “no se aplican
sugerencias”.

e Si (atributo-puntos) es mayor que 57 y menor que 115, entonces “se
recomienda que el numero de atributo de los programas instalados sea
mayor que 2/3, del total.

¢ Si (atributo-puntos) es menor que 58, entonces “se recomienda que el
numero de atributo de los programas instalados sea mayor que 1/3, del
total.

Retomando el dictamen resultante del ejercicio real, el cédige del
paquete obtuvo el estado de “Regular”, el id del producto “Deficiente” y el id
de software “Excelente”. Por lo tanto, solo se realizan sugerencias para
Cadigo del paquete y para Id del producto.

Las fracciones de (2/3) y (1/3) representan la parte proporcional de
cada intervalo; es decir, si los puntos oscilan entre 0 y 57 solo alcanzé una
tercera parte del total deseado, si los puntos se encuentran entre 58 y 114
cubre dos terceras partes y si los puntos se ubican en el rango superior de
115 a 170 no se aplica sugerencias porque tiene cumple con 3/3.

5.4.2.3. Cuando el Dictamen es “No Aprobado”

Se realizan sugerencias en forma general, debido a que el resultado
del dictamen se encuentra en estado “Deficiente”. El criterio de evaluacion
aplicable indica que si se obtiene en las dos areas [D] y [D] o si se obtiene en
una [D] y en otra [R] el resultado sera No Aprobado.
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Para corroborar dicha informacién se pueden ver los criterios
establecidos en la seccion 5.4.1.3. “Dictamen General de Auditoria en
Informatica” y las combinaciones posibles son:

CUESTIONARIO PROGRAMA RESULTADO
Regular Deficiente Deficiente
Deficiente Regular Deficiente
Deficiente Deficiente Deficiente

a) Cuestionario Electrénico

Para definir las sugerencias primero se consideran las variables que
acumulan los puntos alcanzados por cada area y subdrea correspondiente,
asimismo, se sefialan los intervalos con el rango inferior para aplicar la
condicion légica que le corresponde a la escala “Deficiente” (ver Fig. 92).

Figura 92. Intervalos con Escala Deficiente

area: Variables Intervalos Condicién Escala
77-114 Excelente
Tecnologia TIEC 39-76 SIiTTEC < 39 Regular
0-38 Deficiente
Stotal 43-63 Excelente
Software 22-42 Si Stotal < 22 Regular
0-21 Deficiente
Htotal 21-30 Excelente
Hardware 11-20 Si Htotal < 11 Regular
0-10 Deficiente
Rtotal 16-23 Excelente
Redes 8-15 Si Rtotal < 8 Regular
0-7 Deficiente
Gestion 71-105 Excelente
Administrativa TGA 36-70 SiTGA <36 Regular
0-35 Deficiente
23-33 Excelente
Recurso Humano RHtotal 12-22 Si RHtotal < 12 Regular
0-11 Deficiente
49-72 Excelente
Procedimientos PROtotal 25-48 Si PROtotal< 25 Regular
0-24 Deficiente
Recursos Fisicos: 55-81 Excelente
TRF 30-54 SiTRFA <30 Regular
0-29 Deficiente
29-42 Excelente
Infraestructura INFtotal 15-28 Si INFtotal < 15 Regular
0-14 Deficiente
27-39 Excelente
Material MATtotal 14-26 SiMATtotal < 14 Regular
0-13 Deficiente

Fuente: [Elaboracién propia]
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Cuando ya se han identificado los datos, se compara la puntuacién
obtenida de la aplicacion del cuestionario electronico en un ambiente real (ver
figura 81. Dictamen por intervalos del Cuestionario [Subareas] con la
condicién logica), y se observa que los puntos obtenidos no entran en el rango
inferior, por lo tanto la condicion no se cumple y no se pueden aplicar

sugerencias.

Por ejemplo:

« Enelareade Tecnologia se obtuvieron (44.5 puntos) en Software, (20.05
puntos) en Hardware y (17.0 puntos) en Redes, ninguna se encuentra
en el intervalo Deficiente, por lo tanto no aplican sugerencias.

« En el drea de Gestién Administrativa se obtuvieron (20.63 puntos) en
Recurso Humano y (52.32 puntos) en Procedimientos, ninguna se
encuentra en el intervalo Deficiente, por lo tanto no aplican sugerencias.

e En el area de Recursos Fisicos se obtuvieron (24.95 puntos) en
Infraestructura y (23.3 puntos) en Material, ninguna se encuentra en el
intervalo Deficiente, por lo tanto no aplican sugerencias.

Si se modifica la puntuacion del area de Tecnologia y las subareas
correspondientes (ver Fig. 93), para observar la actuacion de la condicion,
cuando ésta se cumple; quedaria de la siguiente manera:

Figura 93. Sugerencias Generales

area: Puntos | condicién : Sugerencia

Se recomienda mejorar los
1 | Tecnologia 38 Si TTEC < 39 | procedimientos actuales en el area

de Tecnologla e implemsntar
nuevos mecanismos de control en:

Software 20 Si Stotal < 22 Software

Hardware 11 Si Htotal < 11 No aplica

Redes 4 Si Rtotal < 8 Redes

Fuente: [Elaboracién propia}

Entonces la sugerencia propuesta almacenada en la variable
SgTTEC, quedaria: “Se recomienda mejorar los procedimientos actuales
en el area de Tecnologia e implementar nuevos mecanismos de control en
las subareas de Software y Redes”.
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Es decir, puede crearse una plantilla y modificar solo los campos
afectados, de la siguiente manera: “Se recomienda mejorar los
procedimientos actuales en el drea de [nombre-éreaj e implementar nuevos
mecanismos de control en las subdreas de: [nombre-sub-
areatj+...+[nombre-sub-area(n)]”.

Se aplicaria la misma sugerencia, aun cuando el estado del
Cuestionario Electrénico sea “Regular”; basado que el Dictamen General ya
que el resultado final fue “Deficiente”.

b) Programa Diagnéstico Automatizado

Las variables de las sugerencias son “SgPC”, “SgPi” y “SgSi” vy se
aplican cuando el programa presenta un dictamen “Deficiente”, se debe a la
presencia de una [D], en cualguiera de los siguientes casos:

« La presencia de una [D] en los tres atributos;
¢ una[D] en dos atributos y una [E] o [R] en otro.
* una [D] en cualquier atributo y en los otros dos [R].

En este caso, “Se recomienda una mejora total en los atributos
evaluados: Cédigo del Paquete, Identificador def Producto e Identificador del

Software”,

Se aplicaria la misma sugerencia, aun cuando el estado del Programa
Diagnostico Automatizado sea "Regular’; basado que el Dictamen General ya
que tiene como resultado final “Deficiente”.

De esta manera se concluye la Metodologia para el desarrollo de un
Sistema Gerencial de Auditoria en Informatica que genera un Dictamen y
Sugerencias en forma Automatizada.
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Apéndice 1. Dictamen Aprobado con Observaciones [Cuestionario
Electrénico]

Se presenta la documentacion que se entrega a la organizaciéon
auditada, que consiste en archivos en formato PDF que contienen el
Dictamen de la Auditoria en Informética y las Sugerencias correspondientes
al Cuestionario Electrénico. Siempre y cuando el resultado de la evaluacion
sea “Regular” y la del Programa Diagnéstico Automatizado sea “Excelente”,
como se aprecia en la figura siguiente (ver Fig. 94).

Figura 94. Aprobado con observaciones en Cuestionario Electronico

AUDITORIA EN INFORMATICA

Evaluacion del Cuestionario
REGULAR

Evaluacion del Programa Diagnéstico
EXCELENTE

s o Dictamen
Dictamen General
e~ «APROBADO CON OBSERVACIONES», POR OBTENER UN NIVEL REGULAR
Slg_em:ia: - Sugerencias
Las Licencias de Software deben de ser privadas, gratuitas

E:po;txaPDF i

Fuente [Pantalla del Programa]

El Dictamen debe contener los siguientes datos (ver Fig. 95).
e Fechay Lugar
¢« Nombre de la Empresa
¢« Responsable de la Empresa
e Puesto que ocupa en la Empresa
* Responsable del Area de Cémputo o Informatica.
¢ Resultado del Dictamen
e Auditor Responsable.

Las sugerencias deben ser presentadas en forma clara y especifica (ver
Fig. 96).
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Figura 95. Dictamen General de Auditoria en Informética [PDF]

Fecha,
lugar.
(EMPRESA]
{Responsable de la Institucion]
Direccion.

ATN. | Responsables del Area]
Centrode Computo,

Por medio de la presente, se informa & Dictamen de Auditoria en informatica, realizada en
‘aempresa que Usted dignamente representa:
« APROBADO CON OBSERVACIONES®
Con un Nivel REGULAR, en las evaluaciones realizadas a los controles internos.

Con iz finalidad de cumplir con el compromiso de! Grupo Auditor, se anexan ias
Recomendaciones orentadas a disminuir ios riesgos existentes y fortalecer |a adminstracion de

Tecno'ogia de informaciony Comunicaciones enel area de informatica

[Ayditor Responsable!

1/2 ‘
i
Fuente [Pantalla PDF del programa]
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Figura 96. Sugerencias del Cuestionario Electrénico [PDF]

Fecha.
lugar.
[EMPRESA]
[Responsable de la Institucion)
Direccion,
AT'N. [Responsables del Area]
Centrode Computo.
RECOMENDACIONES:
EN PROCED!MIENTOS:

Se recomienda que !as \:cenciasde Software deben de ser privadas/ gratuitas.

Se recomienda que &! 3naiisisdevirus debe ser semana!

Se recomiznda que ¢! respaldo de 'z base de datos debe ser Diario

Se recomienda que ef Monitoreo de ia Web debe ser automatizade

$e recomienda instalare! sistema operativo: Linuy

§e recomienda inc'uir en!a fista de recursos de software: Editor de Videos, Editor de foiletos, Editor de
tutoriales.

Se recomiznda instalar Software que detecten v &liminen: Spyware

Se recomienda con 'a finaiidad de mejorar ¢! control de transacciones: Protocolos en Recuperacion de
datos.

Se recomienda inciuir en ia recuperac:on de datos '0s siguientes protocolos: a nivel codigo

{p.e. paginacionensombra, RAID

Se recom:enda proteger 05 siguientes datos por considerarenel nive! aito de sezuridad:salud y vida
SERUR

EN DIAGNOST/CO DEL EQUIPO:

No aplican recomendaciones

212
Fuente [Pantalla PDF del programa]
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Apéndice 2. Dictamen Aprobado con Observaciones [Programa
Diagnéstico Automatizado]

Presenta la documentacién que se entrega a la organizacion auditada,
que consiste en archivos en formato PDF que contienen el Dictamen de la
Auditoria en Informatica y las Sugerencias correspondientes al Programa
Diagnéstico Automatizado. Siempre y cuando el resultado de la evaluacion
sea “Regular” y la del Cuestionario Electrénico sea “Excelente”, como se
aprecia en la figura siguiente (ver Fig. 97).

Figura 97. Aprobado con Observaciones en Programa Diagnéstico Automatizado

AUDITORIA EN INFORMATICA

Evaluacaon del Cuestionario
EXCELENTE

Evaluacién del Programa Diagnéstico
REGULAR

: S Dictamen
i General
SOy e «APROBADO CON OBSERVACIONES», POR OBTENER UN NIVEL REGULAR
Slfx_ﬂeﬂcm—— ) Sugerencias
= = No aplica Recomendaciones en las dreas de Tecnologia, Gestion Admi
Exportar a PDF

Fuente [Pantalla del Programa]

El Dictamen es igual al presentado en la figura 95, lo que variara
seran las sugerencias por que presenta informacion diferente, pero se
mantiene el mismo criterio sobre la forma de presentacion, ésta debe serclara
y especifica (ver Fig. 98).
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Figura 98. Sugerencias del Programa Diagnéstico

Fecha.
lugar.
[EMPRESA]
[Responsable de fa Institucion]
Direccion.
AT'N. [ Responsables del Area]
(entro de Computo.
RECOMENDACIONES:

EN PROCEDINENTOS

* No apiicaRecomendacionesen las areas de Tecnologia, Gestion Administrativay Recursos Fisicos
re'acionadoscone! mans;oy contro! de los sistemas computacionaiss.

EN EL DiAGNOST:CO DEL EQUiPO
* Se recomenda que ¢! numero DE COD:GO DEL PAQUETE de los programas instalados, sea mayor que

2/3deitota

* Se recomendaque e numerg DE IDENTIFCADOR DEL PRODUCTO de los programas instalados, sea

mayor que 1/3 de! total.

[Auditor Responsabre]

2/2 *

Fuente [Pantalla PDF del programa]
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