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INTRODUCCION

Las formas de relacion y convivencia de las nuevas generaciones en el mundo
digital estan en constante evolucion, sin embargo, el analfabetismo digital y la
desorientacion aun es amplia, aun existen lugares donde estos procesos de
comunicacién son incipientes o no suficientes y pueden provocar problematicas
como dependencia, sexting, ciber-bullying, asi como otros riesgos a los que pueden
exponerse al usar redes sociales e internet de manera indiscriminada y sin
orientacion de los adultos.

El presente trabajo tiene la finalidad de concientizar e instruir a los padres de familia
sobre la importancia de desarrollar habilidades y competencias de la inteligencia
digital en los nifios para la sana socializacion en ambientes digitales. El trabajo esta
organizado en tres capitulos, el primero aborda la historia de internet, la evolucién
hasta la actualidad desde que se inventaron las redes sociales, se aborda el
concepto de redes sociales y se explica las mas usadas, haciendo andlisis del
impacto que ha tenido el mundo digital en la familia.

En el segundo capitulo se abordan temas de la nueva era digital, qué es y qué
entendemos por inteligencia, inteligencia artificial, hasta definir la inteligencia digital
y como podemos desarrollar en los nifios estas habilidades.

En el tercer capitulo se expone la investigacion realizada con un grupo de nifios que
surgio a partir de una problematica presentada en una institucion educativa de nivel

basico.




Es un estudio de enfoque cuantitativo, el método seleccionado para realizar esta
investigacion es el cuasiexperimental, se trabajé en tres momentos; pretest, disefio
y aplicacién del programa de intervencion psicopedagdgico y postest.

Esta investigacion expone la importancia de la inteligencia digital en las nuevas
generaciones para formar personas integras, con civismo y ética digital que les
permitan relacionarse de manera adecuada en ambientes digitales.

Se trabajo con talleres donde se desarrollaron habilidades digitales como identidad
y uso digital, inteligencia emocional digital, comunicacion digital, alfabetizacion
digital y, por ultimo, los derechos digitales.

Se invitd a los padres a reflexionar sobre la importancia de hablar con los nifios de
la responsabilidad que conlleva adquirir un dispositivo digital, el acceso a internet y
brindarles a padres e hijos estrategias, habilidades, técnicas, sociales y mentales
para ser usuarios informados y sagaces de los medios digitales y por ello, buenos
ciudadanos digitales para una sana socializacion digital concentrandonos en educar
a los nifios en una inteligencia digital con valores y a partir de ahi crecer y aprender

juntos.




CAPITULO I. INTERNET, NUEVA MANERA DE RELACIONAR EL
MUNDO

1.1 ANTECEDENTES

Los inicios de internet nos remontan a los 60, en plena guerra fria, Estados Unidos
crea una red exclusivamente militar con el objetivo de que, en el hipotético caso de
un ataque ruso, se pudiera tener acceso a la informacion militar desde cualquier
punto del pais. Esta red se creé en 1969 llamada ARPANET, contaba con cuatro
ordenadores distribuidos entre distintas universidades del pais (Tigo, 2005)

Hasta entonces era dificil imaginar cdmo cambiaria nuestra forma de
relacionarnos con las personas, cuando Tim Berners Lee en 1983 invento la World
Wide Web (www) “la red que envuelve al mundo” convirtié al mundo en un mapa sin
limites, generando igualdad entre las personas y a la vez un fenédmeno social y del
conocimiento sin precedentes.

En 1993 nace la Web 1.0, donde sélo se podia consumir contenidos o servicios, se
adquiria un producto o se comunicaba mediante correos electrénicos, sin tener
acceso al intercambio de comunicaciones.

En el 2000 nace la web 2.0 denominada “web social”’, donde surgen las primeras
redes sociales, el principal cambio con respecto al modelo anterior es que el usuario
no solo es consumidor, sino también produce contenidos a disposicion del resto del
mundo.

En este afio empiezan a ser parte del vocabulario palabras como Facebook,
Twitter o Secon Life, aunque adn no tenian tanto impacto como hoy, sin duda el
internet cambid nuestro contexto, a tal grado que las nuevas generaciones son

llamados “nativos digitales” o “Generacion App”.




Este ultimo concepto fue desarrollado por Gardner y Davis (2014) para
describir el conjunto de niflos marcados por la dominancia tecnoldgica de los
teléfonos inteligentes y todas sus aplicaciones convirtiéendolas en mas que una
herramienta de uso habitual
Sabemos que estas generaciones estan naciendo en un contexto distinto a los
anteriores, segun Garcia (2010)

Hoy en dia es habitual que estas nuevas generaciones vivan en hogares con

un reducido niamero de miembros, con la madre incorporada al mercado

laboral y con una evidente dificultad para conciliar, por parte de todos, la vida
laboral, personal y familiar. Ademas, la creciente inseguridad de nuestras
ciudades ha dificultado que los menores puedan ocupar parte de su tiempo

libre jugando al aire libre (p. 18).

De acuerdo con el autor estos nifios nacen con la confluencia de todos estos
factores, Se puede explicar que muchos hayan crecido rodeados de todo tipo de
articulos tecnolégicos que hicieron mas grata la soledad. Estas nuevas
generaciones app siempre han vivido en un mundo donde existe el internet y han
disfrutado de la tecnologia.

Para Gardner y Davis (2014) una app o aplicacién “es un programa
informatico generalmente disefiado para funcionar en dispositivos moviles,
permitiendo que el usuario lleve a cabo una o varias operaciones” (p. 25), los nifios
de ahora no so6lo crecen rodeados de aplicaciones, sino que ademas han llegado a

entender el mundo y sus vidas como un conjunto de aplicaciones.
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Una de las caracteristicas que describen a estas nuevas generaciones es que el
uso de las aplicaciones y videojuegos son actividades constantes, cotidianas.
Por lo tanto, las redes sociales no son un problema para ellos, conocen bien como
relacionarse mediante éstas, sin embargo, no son conscientes del alcance
desfavorable que puedan tener si se hace mal uso de este medio de comunicacion.
Las aplicaciones y las redes sociales brindan a los nifios respuestas rapidas
a situaciones cotidianas, les ayudan a despertar su creatividad conduciéndolas a
seguir investigando sobre tema de su interés y explorar sus campos de accién para
desarrollar sus habilidades mentales y motrices, no obstante, su efecto no siempre

es positivo y se relaciona con la pérdida de tiempo.

1.2 REDES SOCIALES

Para entender mejor los alcances que puede tener una red social es
importante definir qué son y cuales son las mas utilizadas en la actualidad.

A través de la historia de la humanidad, los seres humanos hemos utilizado
diversas formas para comunicarnos, desde la comunicacién con sefas, hasta la
comunicacién a distancia por medio de dispositivos tecnologicos avanzados.

El primer medio de comunicacién considerado moderno, fue la telegrafia,
seguido rapidamente por la telefonia, la radio, la television, la transmision por cable
y satélite, y por supuesto Internet. El desarrollo de estos medios de comunicacioén,
ocurrié en los ultimos 150 afios, aunque fue durante la ultima década en que el

Internet llegd a su auge.
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Fue asi como surgieron las redes sociales, cuyo origen se remonta a 1995,
cuando Randy Conrads crea el sitio web classmates.com, con el fin de que la gente
pudiera recuperar o mantener el contacto con antiguos compafieros del colegio,
universidad, etc.

Un servicio de red social para Flores (2016) “es el resultado del soporte que
otorga una empresa o0 grupo de expertos para el funcionamiento de un programa,
aplicacion o plataforma en internet mediante el cual se hace posible la interaccion
de usuarios con base en cierto parametros” (p. 89)

Esta interaccién se multiplica indica Bulnes (2014) en diversos medios, asi
“las redes sociales son medios de comunicacion funcionales a través de dispositivos
y conexion a internet que nos permite encontrar gente y relacionarnos con ellas en
linea o de manera virtual” (p. 14).

Para esta autora las redes sociales se caracterizan por la temporalidad del
contenido en la web, la libertad de los usuarios para visualizar las publicaciones no
restringidas, asi como la facilidad de compartir todo tipo de contenido y la posibilidad
de acceder a la web, por la diversidad de sitios existentes
Las redes sociales son un camino abierto e infinito para entablar comunicacion con
el mundo, las personas nos relacionamos por grupos; familia, amigos etc, vivimos
en un mundo donde nos conectamos con esos grupos tanto en la vida real como en
la digital, actuando como nodos de comunicacion y generando conexiones al

compartir informacion.
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Para Flores, (2016) son:
un servicio basado en internet que permite a los individuos 1) construir un
perfil publico o semipublico dentro de un sistema delimitado, 2) articular una
lista de otros usuarios con los que comparten una conexion y 3) ver y explorar
su lista de conexiones y de aquellas realizadas por otros usuarios dentro del
sistema (p. 92)
Facebook, WhatsApp, Instagram entre otras aplicaciones son plataformas digitales
que facilitan las conexiones y la informacion que se genera entre las personas
permitiendo que se expanda y conecte desde cualquier lugar haciéndola hoy una

herramienta importante para comunicarnos con inmediatez.

1.3 ;COMO FUNCIONAN LAS REDES SOCIALES?

En comunidades como Facebook, Twitter, Instagram etc., un niamero inicial
de participantes envia mensajes a miembros de su propia red social invitandoles a
unirse al sitio. Los nuevos participantes repiten el proceso, creciendo el nimero total
de miembros y los enlaces de la red. Los sitios ofrecen diferentes servicios,
actualizacion automatica de la libreta de direcciones, perfiles visibles, capacidad de
crear nuevos enlaces mediante servicios de presentacion y otras maneras de

conexion social en linea.

1.4 REDES SOCIALES MAS USADAS
Cuando hablamos de Redes sociales, en el mundo virtual, son sitios y aplicaciones
gue operan en niveles diversos (como el profesional, de relacion, entre otros) pero

siempre permitiendo el intercambio de informacion entre personas y/o empresas.
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Un estudio realizado por la Asociacién de Internet, MX (2019) sobre los habitos de
los usuarios de internet en México en el 2019 menciona que “las redes sociales han
cambiado nuestros modos de vida, de tal manera que, en el afio 2006, 20.2 millones
de internautas accedian a internet y en 2018 son 82.7 millones de internautas que
navegan por internet” (p. 4), es decir, cuatro veces mas de las de inicio.

Figura 1 Usuarios de internet en México
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Nota: Cifras en millones calculadas por Estadistica Digital, y Asociacién de Internet.MX, con base en informacién
de CONAPO, INEGI e IFT

De acuerdo a este estudio el 51 % de los que consumen internet son mujeres
y el 49% hombres, asi también la edad que mas consume esta herramienta oscila
entre los 6 y 34 afos.

Teniendo la tecnologia al alcance de la mano, los mexicanos utilizan
diferentes aplicaciones o redes sociales para chatear, escuchar mdasica, ver
peliculas entre otros; todo a través de un teléfono inteligente.

La asociacion de internet (2019) menciona que las Apps mas utilizadas por
los internautas en Meéxico son: Facebook alcanzando un total del 95% de la

poblacion, enseguida esta WhatsApp con el 93%, YouTube con 72%, Twitter con

66% y por ultimo Instagram con el 59%.
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Figura 2 Redes sociales mas utilizadas.
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Nota: El grafico representa las redes sociales preferidas por la sociedad, los datos fueron
tomados de la Asociacién de Internet.MX, 2018

En la actualidad las redes sociales se han convertido en una herramienta de
multiples usos, ya sean educativas, laborales o para relacionarnos con amigos y
familiares, estas nuevas aplicaciones nos facilitan la vida a tal grado que somos mas

dependientes de ellas para realizar nuestras actividades cotidianas.

1.4.1 FACEBOOK

Segun el estudio realizado por la Asociacion de Internet, MX (2019) Facebook
ocupa el primer lugar en acceso por internautas, es una de las redes sociales mas
usadas en el mundo. Facebook fue creado por Mark Zuckerberg, Winklevoss y
Divya Narendra en 2004, su proyecto, en un principio era una plataforma o sitio web
para estudiantes de la Universidad de Harvard, se convirtié en un proyecto exitoso
que se extendié por todo el mundo. Tiene mas de 1350 millones de usuarios
alrededor del planeta, y sigue conquistando nuevos mercados gracias a los servicios

que ofrece para individuos o empresas naturales o juridicas.




1.4.2 WHATSAPP

Es una aplicacion creada por Jan Koum en 2009, WhatsApp es una
aplicacion de mensajeria instantanea, actualmente gratuita, para teléfonos
inteligentes, que envia y recibe mensajes mediante Internet. Ademas de utilizar la
mensajeria en modo texto, los usuarios pueden crear grupos Yy enviarse
mutuamente, imagenes, videos, documentos, grabaciones de audio y llamadas de
Voip.
La inmensa capacidad de intercambio de comunicados, permite percibir esta gran
red como una de las mas importantes que ha revolucionado la forma de
comunicacién entre las personas, no solo del hecho de mandar mensaje de forma
inmediata, si no por todo el contenido que se puede mandar de un dispositivo a otro,
desde mandar textos hasta lograr realizar video llamadas desde cualquier parte del
mundo. Haciendo de esta aplicacion una de las favoritas e indispensables de la
sociedad.
Puedo afirmar que toda persona que posee un celular tiene esta aplicacién en su
celular para comunicarse.
1.4.3 YOUTUBE

YouTube nace en febrero de 2005, generada por Steve Chen, Chad Hurley y
Jawed Karim. Al igual que otros medios digitales, YouTube se presenta como un
canal de video en continua actualizacién que invita a la participacién activa,

compartiendo material creado por el propio usuario, puntuando, comentando o
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integrando sus contenidos dentro de otras aplicaciones, como blogs o redes
sociales.

Esta red esta presente en 88 paises del planeta, YouTube cuenta con una
media de mil millones y medio de usuarios al mes, lo que acerca a la plataforma a
la magnitud de Facebook en cuanto a popularidad y uso. Se difunde en 76 idiomas
diferentes y tiene una media de 500 horas de video publicadas a cada minuto que
pasa.

Es importante observar la capacidad de respuesta de las redes para entender
por qué debe ser motivo de interés para estudiarla en detalle y dimensionar los
alcances posibles, para preocuparse y ocuparse sean lo mas benéficos posibles

para las nuevas generaciones.

1.4.4 INSTAGRAM

Es una aplicacion movil que permite a los usuarios subir contenido y
compartir sus vidas a través de fotos y videos. Fue creada por Kevin Systrom y Mike
Krieger y lanzada en octubre de 2010, En la actualidad cuenta con mas de 800
millones de usuarios en todo el mundo, cien de los cuales los ha sumado en los
altimos cinco meses, lo que da idea de su potencial de crecimiento.

Igual que las otras redes, Instagram es una red social donde se pueden crear
grupos de conversacion, compartir video, imagenes, seguir personas, dar me gusta,
asi como tener un alcance en su publicacion similar a las redes sociales

mencionadas.
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1.5 VENTAJAS Y DESVENTAJAS DE LAS REDES SOCIALES

La gran mayoria de autores coinciden en que una red social es un sitio cuya
finalidad es permitir a los usuarios, relacionarse, comunicarse, compartir contenido
y crear comunidades, sin embargo, el uso excesivo de la tecnologia digital puede
contribuir a la depresion y a la ansiedad infantil, por lo tanto los esfuerzos para
proteger a los nifios deben centrarse especialmente en los nifios vulnerables y
desfavorecidos, que podrian tener menos posibilidades de comprender los riesgos
en linea, incluida la pérdida de privacidad, y mas probabilidades de sufrir dafio de
diversa indole con impacto en la vida diaria aun incomprensibles.

Si analizamos estas caracteristicas de las redes sociales se puede observar
que se necesita de mucha responsabilidad y ética para usarlas. Segun el Fondo de
las Naciones Unidas para la infancia (UNICEF 2017) “cuando nifios menores de 18
afos tienen acceso a esta nueva era digital corren riegos que pueden dafar la
integridad fisica, psicologica, emocional y social del nifio” (p. 9)

Si bien es cierto todos los nifios que se conectan a internet corren cierto nivel
de riesgo, no todos con los mismos niveles, algunos tienen mas posibilidades de
sufrir dafios que otros no.

Para la UNICEF (2017) los niflos méas vulnerables a los dafios en linea
incluyen a las nifias en general, los niflos de hogares pobres, los nifios que viven en
comunidades con altos niveles de tolerancia a la violencia y el abuso sexual, los
nifos que no asisten a la escuela, los nifios con discapacidades, los nifios que

sufren depresion o problemas de salud mental y los nifios de grupos marginados.

(p. 15)
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Las redes sociales estan intensificando los riesgos tradicionales de la nifiez, como
la intimidacion y fomentando nuevas formas de abuso y explotacion infantil, como
el material con un contenido de abuso sexual infantil, los depredadores pueden
comunicarse mas facilmente con nifios desprevenidos a través de sus perfiles sin
proteccion.

En un informe realizado por DQ World (2018) menciona que “los nifios de 8
a 12 anos de edad comienzan a usar activamente los medios y dispositivos digitales
mientras forman habitos digitales con efectos duraderos en un sentido de identidad
conducta futuras y relaciones “(pérr. 3)

Aunque internet y las ofertas de ocio digital han estimulado una enorme
creatividad y ampliado el acceso de los nifios a gran cantidad de contenido
enriquecedor y entretenido, también han producido dependencia digital y de
“adiccién a la pantalla”.

Incluso cuando tales tecnologias han ampliado enormemente las plataformas
para la libre expresion de ideas, también han agravado la propagacién de un
discurso de odio y de otros contenidos negativos que pueden moldear la visién que
los nifios y nifias tienen tanto del mundo como de si mismos.

En el mundo digital existen ventajas y desventajas al momento que
accedemos a cualquier red social (imagen 1 y 2), para ampliar o disminuir la
permisividad del acceso de los niflos/as es necesario reconocerlas. Las dos
imagenes continuas, exponen ventajas y desventajas del uso del mundo digital para

nifos/as, mediante las redes sociales.

19

——
| —




Figura 3 Ventajas de las redes sociales.

Facilidad de organizacion
Agenda, recordatorios, reloj, etc.

Ventajas o
Uz o

Nuevas posibilidades de aprendizaje
Educacidn en linea y a distancia
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% Expresar de manera mas abierta los comentarios

Compartir informacién
Textos, fotos, audios, videos entre otrso

@ Comunicacion inmediata

Desde cualquier lugar con red

Nota: en la imagen se describen algunas ventajas de las redes sociales, la imagen es creacién
propia.

Figura 4 Desventajas de las redes sociales.
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Contacto con extrafos

Nota: en la imagen se describen algunas desventajas de las redes sociales, la imagen es
creacion propia.
Creacion propia
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Sin duda, los riesgos en consecuencia del uso indiscriminado de las nuevas
tecnologias y teléfonos méviles existen, y son muy preocupantes, pero de ninguna
manera se puede culpar al medio, la labor de los padres es reforzar sus
conocimientos sobre dispositivos digitales y aplicaciones que los nifios utilizan al
mismo tiempo disponerse a crear un clima de confianza con sus hijos, en donde la
seguridad sea una tarea en equipo (Sanchez y Robles, 2016)

La tecnologia es indispensable en la vida diaria de los nifios, la posibilidad de
acceder al mundo digital es unos de los derechos basicos, como padres o tutores
de estas nuevas generaciones en lugar de preguntarnos y preocuparnos si la
tecnologia es buena o mala para los nifios, deberiamos inspirarnos por el potencial
de la tecnologia en la vida de ellos y la nuestra, para aprovecharla en la formacién
como personas responsables de nosotros mismos y del medio para crear
oportunidades para las personas.

Lo importante es que padres, tutores, maestros y organizaciones trabajemos
en conjunto para que las nuevas formas de familia y el contexto en que los nifios
estan creciendo aprendan de inteligencia digital desarrollando habilidades con las
gue puedan convertir riesgos en oportunidades.

Pero, por qué se abordan estos nuevos contextos y familias, en este siguiente
apartado se realiza un recorrido histérico de la familia y sus cambios hasta el dia de
hoy, como consecuencia los nifios estan creciendo sin mucha compafia, sin

orientacion digital de parte de los adultos, convirtiendolos en huérfanos digitales.
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1.6 IMPACTO DEL MUNDO DIGITAL EN LA FAMILIA

La familia a lo largo del tiempo ha sufrido multiples cambios, desde el concepto
hasta como se conforma. La familia tradicional ha cambiado, hay gran numero de
modelos que alteran los parametros con los que se entendia la vida familiar. La
familia conyugal ha sido siempre reconocida socialmente, surge en lo biolégico para
arropar a la madre e hijo, en todas las culturas de una pareja heterosexual del adulto
y con fines de procreacion.

El concepto familia implica aspectos biolégicos, sociales y juridicos, varia de
una cultura a otra y aun dentro de la misma se dan subculturas (Valdivia, 2008)

Bilbao (citado en Valdivia, 2008) catalogd mas de 56 formas de ser familia, lo

gue evidencia la dificultad para recogerlas en una definicion.
Segun la Real Academia Esparfiola el concepto de familia se refiere al grupo de
personas formado por una pareja (normalmente unida con lazos legales o
religiosos), que conviven y tienen un proyecto de vida en comudn y sus hijos, cuando
los tienen (2019)

Sin analizamos la definicion en el contexto actual y en los anteriores, la familia
esta conformado por un hombre, una mujer y los hijos que procrean.

La mujer hasta el siglo XX estaba fuertemente asociada a la familia, se
encargaba de la organizacion doméstica y en los ambientes rurales, también en
labores del campo. La mujer aparece en actividades como cuidado y atencién al
esposo en una atmoésfera de obediencia y sumision y en relacion a sus hijos, la

proteccion, crianza y educacion.
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A partir de los afos sesentas la sociedad sufre un cambio importante al
inventarse las pastillas anticonceptivas, es entonces cuando las mujeres deciden
embarazarse o no, existiendo desde entonces un control para la concepcion de
hijos, realizando un cambio significativo en el nUmero de integrantes en la familia.

Segun Tiba (2009) el cambio que ha sufrido la mujer en cuanto a su ideologia,
su rol en la sociedad, en la economia, el cuidado de los hijos entre otros ha
cambiado su rol en la familia. En décadas pasadas la mujer o la madre estaba al
cuidado de los hijos y se encargaba de los quehaceres del hogar, mientras que el
hombre sélo era el que aportaba lo indispensable para la alimentacion o gastos de
la vivienda, era el Unico que salia a trabajar.

Los nuevos contextos al que se enfrentaba una mujer la obligaron a cambios
continuos, la mujer ha sido subordinada por el machismo (Tiba 2009), como
consecuencia se volvié feminista, se integra a la vida laboral y profesional luchando
por la igualdad de condiciones con el hombre, en consecuencia, ha sido una versién
femenina del machismo,

Posteriormente contraria a la lucha del feminismo, surgié con el cambio de
ideologia y el contexto una mujer frivola, con buena posicién social, ociosa y futil,
este tipo de mujer estaba en contra del feminismo, pues no le importaba ser
mantenida por un hombre.

La mujer femenina, es fruto de las conquistas del feminismo y del aprendizaje
con las frivolas, estas mujeres hoy gozan de independencia econdémica y autonomia
de comportamiento, no se subordina al machismo, es como “alfa-evolucionada” es

profesional, pero se dedica también a la maternidad convirtiéndola en una mujer
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polivalente; esta mujer contemporanea, duefia de si misma, cultivada, competente,
es independiente puede tener pareja 0 no segun lo decida.

Cuando esta mujer decide ser madre muchas veces se siente culpable por
no estar mas presente en la vida de sus hijos por cuestiones laborales.

En la actualidad las familias estan conformadas en su mayoria con una madre
y un padre polivalente, dedican 8 o0 mas horas a su trabajo y los hijos después de la
escuela van a alguna actividad por la tarde para cubrir mas tiempo en lo que sus
padres terminan su jornada laboral. Segun el Instituto Nacional de Estadisticas
(citado por Bulnes 2014) “cada vez son mas los nifios y jovenes que pertenecen a
hogares donde ambos padres trabajan o viven con uno de los dos a raiz de una
separacion” (p. 78)

Los hijos de padre polivalentes viven con mayor ausencia paterna y materna
en casa, obviamente los padres se aseguran de tener quién los cuide mientras ellos
se encuentran ausentes; sin embargo, estos cuidadores (personal de servicios,
abuelos, estancias, etc.) limita su supervision a los confines de la casa y no pueden
0 no estan autorizados para llevar y traer a los nifios a los lugares de encuentro
social por esta ola de inseguridad que puede acechar a sus hijos si estan fuera de
casa.

Ajustandose a estas demandas de tiempo, pero aun necesitando conectarse
con amigos, los nifios encuentran en las redes sociales los nuevos puntos de
reunion, para ellos no es importante usar Facebook, WhatsApp, Twitter o Instagram,
ellos buscan en estas redes un” lugar” donde compartir intereses, platicar, quejarse

etc., queriendo satisfacer sus necesidades socio afectivas de pertenencia.

24

——
| —




El concepto de “familia” como institucion esta en crisis. Esta se ha
diversificado y no es representativa de exclusividad de una unidad uniforme, sino
como he comentado, el concepto de familia representa a una pluralidad de modelos,
siendo cambiantes en el transcurso de las décadas, las familias del Siglo XIX no
son las mismas que las familias del Siglo XX y éstas tampoco son iguales que las
del siglo XXI, actualmente existen muchos y diversos tipos de familias y no se
pueden categorizar ni clasificar, ya que cada “familia” es unica e irrepetible, cada
una con sus caracteristicas y sus relaciones. Es, por tanto, importante mencionar el
concepto de “recomposicion familiar’ debido a los contantes cambios de los nuevos
modelos de sociedad.

Una vez entendido el progreso del concepto de familia, entendiendo sus
cambios y adaptaciones a los nuevos modales de sociedad en el que vivimos,
también hay que darse cuenta que dichos cambios se han visto influidos por los
cambios tecnolégicos y las consecuencias que esto ha supuesto en la “familia” y
sobre todo en las relaciones familiares.

Como adultos tenemos la responsabilidad de empatizar y entender a las
nuevas generaciones en el nuevo contexto en el que se estan desarrollando porque
creceran en un mundo en donde la tecnologia estara presente en muchas de sus
vivencias y oportunidades, y por eso la perspectiva adulta es fundamental para
guiarlos hacia el mejor manejo de la misma.

Frecuentemente las familias viven bajo un mismo techo, compartiendo
realidades paralelas que nada mas se tocan en breves lapsos: los nifios estan en

su tablet o teléfono, jugando o viendo videos, y los padres y las madres estan
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ocupados en su computadora o celular. En esta sociedad de consumo se ha
cambiado el tiempo de estar por tiempo para comprar, para consumir.

El nifio de hoy es insaciable, voraz, esta frecuentemente insatisfecho y esta
mas solo que nunca. Como consecuencia pasa largas horas frente a un dispositivo.
Segun la revista Mundo Psique (2017) en un estudio realizado en Espafia
demuestra que la primera influencia educativa durante la infancia no es la familia, ni
la escuela si no el dispositivo digital. Los nifios se pasan horas frente al aparato, sin
hacer una seleccion activa y consciente de lo que ven.

Ante estas problematicas es importante entender que las funciones de los
padres en estos nuevos contextos de la generacion App, no es prohibir el uso de la
tecnologia sino ensefiarles valores lo suficientemente firmes para que, durante y al
final de su crecimiento, puedan sostener una conducta integra a fin de tener una
vida tranquila y feliz.

Pero ¢como lograr que un adulto pueda guiar adecuadamente a su hijo en
cuanto a las nuevas tecnologias que dia con dia han estado en cambios
constantes? segun Pefia (Citado en Garcia, 2016) menciona que:

Es probable que haya que acelerar nuestra “nacionalizacién” en el mundo

digital: siempre nos quedara el acento de nuestra lengua materna, pero

Unicamente hablando el mismo idioma el entendimiento sera posible y lo que

es mas importante, solo asi podremos ejercer algun tipo de mediacion

educativa eficaz que vaya mas alla de la prohibicion absoluta, la censura
indiscriminada o el control exhaustivo, y que permita a nuestros hijos

desarrollarse como personas libres y responsables (p. 27).
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Para entender los cambios sociales que han producido los avances
tecnologicos es fundamental el rol que juega el contexto familiar, desde ese nucleo
se debe trabajar la civica y la ética reforzando valores como la empatia,
responsabilidad, respeto, entre otras, que de la misma manera en que se aplican en
nuestra convivencia cara a cara puedan implementarlos en ambientes digitales.

En primera instancia, es un compromiso o desafio de padres y profesionales
garantizar que las primeras experiencias con la tecnologia sean las mas adecuadas
para el desarrollo y formacion de los nifios.

En segunda debemos buscar alternativas y soluciones a estos nuevos retos
de la era digital y dejar de preguntar si la tecnologia es buena o mala, sabemos que
nada es bueno en exceso, sin embargo, con el balance adecuado y la guia correcta
podemos lograr cambios positivos que nos permitan solucionar problemas de la
sociedad.

Nuestros nifios son el futuro de nuestro pais y del mundo, por lo tanto, es necesario
que aprendan desde temprana edad a utilizar estas nuevas tecnologias y ser

competentes permitiéndoles participar de forma activa positiva y saludable en la red.
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CAPITULO II. LA ERA DIGITAL

2.1 EVOLUCION DE LA INTELIGENCIA

El origen del concepto inteligencia se pierden en la antigiiedad. Platén y
Aristoteles delinearon una distincion entre los aspectos cognoscitivos de la
naturaleza humana (aquellos que se relacionan con el pensamiento, la solucion de
problemas, el razonamiento, entre otros) y los aspectos hormicos de la conducta
humana (aquellos relacionados con las emociones, lo sentimientos, la voluntad
entre otros). Mas tarde Ciceron acufid el término de inteligencia y lo definia para
referirse a las potencialidades cognoscitivas de una persona y las aptitudes
intelectuales.

Una vez creado el término de inteligencia, los griegos la caracterizaron
asociandola a la capacidad de solucionar problemas, de razonar, de adaptarse al
ambiente, han sido altamente valoradas a lo largo de la historia. Desde los griegos
hasta hoy se ha pensado que este conjunto de caracteristicas que distingue
positivamente a las personas inteligentes les brindan un lugar especial en la
sociedad.

En castellano parte del sustantivo Intelligentia-ae que significa comprender,
conocer o darse cuenta, por lo tanto, se considera inteligente al que comprende,
conoce o0 se da cuenta de algo tras haber vuelto la mirada sobre si mismo con el
propésito de recoger su interior.

Diversos autores han tratado de definir la inteligencia utilizando diferentes teorias,
teorias psicométricas, teorias biologicas, teorias del desarrollo y las mas actuales

la teoria de las inteligencias mdltiples.
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Segun Villamizar (2013) la inteligencia fue estudiada desde diferentes
teorias, en la teoria psicométrica encontramos a Alfred Binet 1983 (citado en
Villamizar y Donoso 2013) quien aseguraba que la inteligencia era un proceso
psicolégico medible, con esta idea inventd la primera prueba de inteligencia
permitiendo identificar la edad mental.

Posteriormente Sternberg (1911) a partir de la edad mental, construy6 la formula
del Cociente Intelectual (Cl).

En 1939 David Wechsler publicé la escala de inteligencia para adultos (wais)
y en 1949 publicé la escala para nifios (wisc). Posterior a Wechsler, Sperman (1981)
estudio la inteligencia aplicando el método factorial, Thurstone (1990) propuso
realizar a cada persona un “perfil” aptitudinal dividiendo la inteligencia en 7
habilidades.

En esta teoria psicométrica también dieron aportaciones Guilford, Catell y
Carroll quienes confirmaban que la inteligencia podia medirse mediante pruebas.
En las teorias bioldgicas autores como Geary, Eysenck y Galton estaban
convencidos que lainteligencia era producto de una carga genética, para este ultimo
autor (1988) la inteligencia es un proceso mental superior cuantificable variable de
una persona a otra y transferible por la herencia

Hoy se conoce que la inteligencia (o inteligencias) existe en todas las
personas en mayor o menor grado, y también en los animales.

Dentro de las teorias del desarrollo los autores mas representativos fueron Jean
Piaget y Lev Vygotsky, el primer tedrico (1979) mencionaba que la inteligencia es
gradual, desde el nacimiento hasta la adultez y en ella interviene la interaccion del

medio y la genética. El segundo tedrico (1979) planteaba que el desarrollo cognitivo
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es producto del aprendizaje logrado a través de la mediacion, en ella interviene la

maduracion biolégica y la historia cultural.

Por dltimo, en la teoria de las inteligencias mdultiples, los autores mas

representativos son Howard Gardner (1993) y Elanie Beauport (1990)

Para Gardner (citado en Ardilla, 2010)
La inteligencia es un potencial bio-psicologico para procesar informacion que
se puede activar en un marco cultural para resolver problemas o crear
productos que tienen valor para una cultura, este autor propuso en un primer
momento siete tipos de inteligencias: 1) Inteligencia l6gico-matematica;
permite resolver problemas de I6gica y matemética. 2) Inteligencia linguistica;
capacidad de usar las palabras y los conceptos verbales de manera
apropiada. 3) Inteligencia musical; talento para reconocer y ejecutar melodias
y armonias musicales. 4) Inteligencia espacial; capacidad de distinguir el
espacio, las formas, figuras y sus relaciones en tres dimensiones. 5)
Inteligencia intrapersonal; capacidad de entendernos a nosotros mismos,
nuestras motivaciones y nuestras emociones. 6) Inteligencia interpersonal
o social: capacidad de entender a los demas con empatia. 7) Inteligencia
corporal-kinestésica; capacidad de controlar y coordinar los movimientos del
cuerpo y expresar sentimientos por medio de esos movimientos. (p. 3)

Luego agrego dos mas, la inteligencia naturalista y la inteligencia existencial, y aun

posteriormente a su teoria planted la existencia de otras dos inteligencias mas: la

inteligencia sexual y la inteligencia digital asociando esta ultima con la habilidad

para manejar las nuevas tecnologias. (Egg citado en Villamizar y Donoso, 2013),

30

——
| —




Para entender este ultimo concepto de inteligencia digital es importante diferenciar

de la inteligencia artificial y conocer las caracteristicas de ambos y su relacion.

2.2 INTELIGENCIA ARTIFICIAL

De acuerdo a la psicologia cognitiva se ha adoptado la metafora del
ordenador para pensar sobre la mente. Sabemos que la mente procesa la
informacion, la codifica, la almacena y la recupera como un ordenador, haciendo la
comparacion podemos decir que nuestro cerebro es el hardware y el software son
los programas que nos permiten hablar, ver o pensar. La Inteligencia Artificial adopta
la imagen especular de manera literal: Un ordenador es una mente. Los circuitos
son distintos a los del cerebro y los programas con frecuencia también, aunque
produzcan resultados semejantes a la conducta humana; pero cuando estos se
ejecutan, la maquina piensa, igual que la mente cuando procesa la informacion.
Actualmente la Inteligencia Artificial (IA) es un area multidisciplinaria donde se
realizan sistemas que tratan de hacer tareas y resolver problemas como lo hace un
humano, asi mismo se trata de simular de manera artificial las formas del

pensamiento y como trabaja el cerebro para tomar decisiones.

Lal A es una de las ramas de las ciencias de la computacion que mas interés
ha despertado en la actualidad, debido a su enorme campo de aplicacion. Julio
Ponce y Aura Torrez (2014) mencionan que el origen inmediato del concepto y de
los criterios de desarrollo de la “IA” se remonta a la intuicién del genio matematico
inglés Alan Turing y el apelativo “Inteligencia Atrtificial” se debe a McCarthy quien
organizo una conferencia en el Darmouth College (EstadosUnidos) para discutir la

posibilidad de construir maquinas “inteligentes”. Desde ese tiempo la blusqueda de
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mecanismos que nos ayuden a comprender la inteligencia y realizar modelos y
simulaciones de estos, es algo que ha motivado a muchos cientificos a elegir esta
area de investigacion sin embargo desde su origen, la IA tuvo que lidiar con el
conflicto de que no existia una definicion clara y unica de inteligencia; asi es que no
es de sorprender que aun en la actualidad, no exista una definicion unica de ella.

Segun la Real Academia Espafiola, la Inteligencia Artificial (IA) es la rama de
las ciencias computacionales que se encarga del disefio y construccion de sistemas
capaces de realizar tareas asociadas con la inteligencia humana (2019) gracias a
este nuevo avance tecnologico se han creado diversos aparatos con este tipo de
sistema llamado inteligencia artificial.
segun la Oficina de Informacion Cientifica y Tecnologica para el Congreso de la
Unidén (INCyTU 2018) El modelo matematico de la maquina de Turing, desarrollado
por el britanico Alan inspiré la creacion de los primeros prototipos de computadoras
del siglo XXy lo convirtio en pionero y fundador de la rama de la IA.

En los ultimos afios, las tecnologias basadas en la inteligencia artificial han
comenzado a cambiar nuestra vida cotidiana a medida que se desarrollan a un ritmo
acelerado, no solo en entornos profesionales de trabajo, sino también en el hogar y
en las escuelas.

Para la INCyTU (2018) un subcampo de la IA que ha ganado auge en afos
recientes es el aprendizaje computacional (machine learning), donde un sistema
aprende a ejecutar tareas, a partir de ejemplos o mediante prueba y error. Los
modelos llamados redes neuronales estan inspirados en una forma simplificada del
funcionamiento de las neuronas. En la actualidad, las redes neuronales profundas

(con gran numero de células bajo un orden jerarquico), han sido muy exitosas en
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tareas de alta complejidad, como la identificacion de objetos en imagenes vy el
reconocimiento del habla humana.

Hello Barbie y Green Dino, son solo dos ejemplos de juguetes que hacen uso de la
IA y que han llegado a los hogares de algunos nifios, hay muchos mas en
preparacion en todo el mundo: entre ellos, osos de peluche conectados a Internet
con micréfonos integrados, cAmaras, sensores y otras tecnologias basadas en la
red.

Estos juguetes con IA pueden ser divertidos para que jueguen los nifios y
pueden fomentar el desarrollo del lenguaje y el aprendizaje socioemocional, pero
también plantean serios problemas de privacidad y seguridad, particularmente
cuando estan conectados a internet.

La compleja interaccion entre los conjuntos de datos y los algoritmos que
alimentan estos sistemas de IA de redes neuronales (caja negra) invita a realizar
preguntas apremiantes sobre el sesgo y la discriminacién, asi como las
preocupaciones relacionadas con la transparencia y la responsabilidad.

Ademas, y quizés lo mas fundamental, sin garantias adecuadas, protecciones
legales y politicas sélidas.

Las tecnologias basadas en IA pueden exacerbar las desigualdades existentes
entre nifos y jovenes, creando una brecha digital aun mas profunda y
probablemente mas decisiva que configurara los resultados de aprendizaje y las
oportunidades futuras para que los jovenes se desarrollen y salgan adelante.

Lo que esta en juego es mucho, en términos de beneficios y riesgos
potenciales, y es la responsabilidad compartida de las compafiias de IA, asi como

de los cuidadores, educadores y encargados de formular politicas, asegurar que las
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aplicaciones basadas en la IA que utilizan los nifios se disefien y desplieguen de tal
manera que fomenten el potencial positivo y eviten los peligros.

Como podemos percatarnos la IA tiene profundas consecuencias sociales,
econOmicas, educativas y legales, sin embargo, lo mas preocupante en este analisis
son los dilemas éticos y legales donde se debaten las asignaciones de
responsabilidades y obligaciones en situaciones donde intervienen sistemas
inteligentes.

Por ejemplo, el de Tay, un bot para Twitter desarrollado por Microsoft (un bot
€S un programa que ejecuta tareas en internet), capaz de interaccionar
automaticamente con usuarios y aprender de ellos. En pocas horas, Tay aprendié
expresiones racistas, xenofdbicas, misdginas y fascistas y tuvo que ser bloqueado
de la red social.

La ciencia llamada inteligencia artificial se ha dado por objetivo el estudio y el
andlisis del comportamiento humano. De esta manera, las aplicaciones de la IA se
sitan principalmente en la simulacion de actividades intelectuales del hombre. Es
decir, imitar por medio de maquinas, normalmente electrénicas, tantas actividades
mentales como sea posible, y quizas llegar a mejorar las capacidades humanas en
estos aspectos, pero ¢qué peligros puede generarse al tratar de imitar a la mente
humana? ¢Cdmo podemos utilizar la inteligencia artificial sin poner en riesgo
nuestra integridad? ¢Por qué es importante la inteligencia digital ante este nuevo

avance tecnologico?
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2.3 INTELIGENCIA DIGITAL

Para entender a estas nuevas generaciones es importante que padres e hijos
tengan claro conceptos como civismo y ciudadania digital, huella digital, ciber
seguridad, privacidad digital, asi como tener presente que el mal uso y la
desorientacion provoca problemas reales en el mundo digital como el ciber-bullying,
sexting, sextorcion, nomofobia entre otros.

Para ello es importante definir y dejar en claro el concepto de inteligencia
digital.

El DQ Institute (2019) define la inteligencia digital como “el conjunto integral
de competencias técnicas, cognitivas, meta cognitivas y socioemocionales que se
basan en valores morales universales y aprovechan las oportunidades de la vida
digital” (parr. 2).

Valenzuela (2016) considera que la inteligencia digital “es la suma de las
habilidades socioemocionales, cognitivas esencial para vivir en el mundo digital” (p.
15)

Considerando la definicién de los autores mencionados, la inteligencia digital
es la suma de las habilidades sociales, emocionales y cognitivas que nos permitira
desarrollarnos de manera integral resaltando nuestros valores morales para
enfrentar los retos en estos nuevos contextos formando una generacion mas
consciente y responsable en la vida online y offline.

Si desarrollamos en los nifios habilidades y competencias que la inteligencia
digital propone, los niflos obtendran los conocimientos y herramientas necesarias,

asi como la habilidad de adaptar las emociones y ajustar el comportamiento para
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lidiar con los retos y requerimiento de la era digital, asi como la responsabilidad al
utilizar dispositivos digitales.
Valenzuela (2016) propone ocho &reas de desarrollo y aprendizaje para desarrollar
la inteligencia digital, que las nuevas generaciones tienen el derecho a desarrollar
en esta nueva forma de socializar “ldentidad Digital, Uso Digital, Seguridad Digital,
Seguridad Informética Digital, Inteligencia Emocional Digital, Comunicacion Digital,
Alfabetismo Digital y Derechos Digitales” (p. 15). Por otra parte, define tres niveles
de dominio de estas habilidades:
A) Ciudadania Digital; donde se pretende desarrollar la capacidad de usar
tecnologia digital y medios de manera segura, responsable y efectiva. B)
Creatividad Digital: que fomenta la capacidad de convertirse en parte del
ecosistema digital creando nuevos contenidos y convirtiendo ideas en
realidad mediante el uso de herramientas digitales. C) Emprendimiento
Digital: donde se invita a utilizar medios digitales y tecnologias para resolver

desafios globales o para crear nuevas oportunidades. (p. 17)

En el DQ Institute (2019)
un programa educativo para nifios de entre 8 y 12 afos propone desarrollar,
a partir de la investigacion académica sobre ciber-seguridad y seguridad
cibernética infantil, ocho competencias basicas de ciudadania digital que los
nifos necesitan desarrollar en esta nueva era digital: Identidad del ciudadano
digital, control de la privacidad, pensamiento critico, huella digital, seguridad
cibernética, empatia digital, deteccion y manejo del ciber-bullying y

administrar el tiempo en pantalla. (parr. 1)
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Desarrollar estas competencias en las nuevas generaciones es importante para
que los nifios naveguen en internet de manera segura aprovechando sus
conocimientos para su formacion personal, social y académica, asi como aprender
a convertir los riesgos en oportunidades.

El desarrollo de la inteligencia digital trasciende el manejo de un dispositivo movil,
lo esencial es dotar a los nifios de las competencias necesarias para enfrentarse a

la vida digital.

Cuando nos referimos a la identidad del ciudadano digital, hablamos de la

informacion que compartimos y todo lo relacionado que existe de nosotros en
internet, las fotos, videos e informacion que subimos y en la que nos etiquetan en
las redes sociales, éstas a su vez van formando nuestra huella digital.
La Organizacion para la Cooperacion y Desarrollo Econémico (INTECO, 2012). dice
que la identidad digital es social, subjetiva, valiosa, referencial, compuesta,
dinamica y cambiante segun el contexto. Teniendo en cuenta todos estos aspectos,
se puede afirmar que la identidad digital esta totalmente ligada a la reputacién online
de cada personay, como consecuencia, puede influir considerablemente en nuestra
vida cotidiana o en nuestra vida futura, de ahi la importancia para construir y
manejar una identidad saludable y congruente desde el primer acceso a la web.

Cuando hablamos de administrar el tiempo frente a la pantalla, para las nuevas
generaciones pasar el dia frente a un dispositivo se ha vuelto algo cotidiano, incluso
para los nifos, pero limitar el tiempo que pasan con dispositivos electronicos es una

medida de salud importante, segun la Academia Americana de Pediatria (2014)
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Si los nifios pasan un tiempo excesivo frente a las pantallas puede aumentar
el riesgo de problemas de comportamiento y atencién, pierde el interés por
otro tipo de aprendizaje, su descanso no sera el 6ptimo por tanto estimulo, lo
vuelve mas sedentario y cuando no tiene un dispositivo es mas hiperactivo
(parr. 3)
A tenor del dltimo informe anual sobre el equipamiento y uso de las TIC en los
hogares realizado por el Instituto Nacional de Estadistica (2015), en los ultimos
cinco afios ha aumentado el nimero de hogares que disponen de algun tipo de
ordenador y conexién a internet, llegando al 78.7% en el afio 2015. En cuanto a la
poblacion que habitualmente usa internet, gracias a las conexiones moviles, el
porcentaje también ha aumentado notablemente, llegando al 74.7%.
La poblacién de hoy dia es considerada nativa digital, en vez de utilizar internet,
vive en internet (INTECO, 2012). La afirmacion “si no estas en la red, no existes”
esta muy extendida entre este sector de la sociedad, pero ¢tiene interiorizado al
mismo nivel la responsabilidad que conlleva estar en la red?

En la habilidad para el control de la privacidad nos referimos a la discrecion que
tenemos a la hora de publicar o compartir informacion personal para proteger la
privacidad

El Pensamiento critico en estos nuevos contextos es indispensable, Segun el
Dr. Yuhyun Park (2019) en un panel de discusion en la cumbre de WEF asegura
que estan teniendo un impacto sin precedentes en la psicologia publica
especialmente la de los nifios, toda aquella difusion selectiva de informacion

erronea, noticias falsas y difamacion en linea afectando la percepcion y la vision del
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mundo, provocando que los nifios no puedan distinguir efectivamente las noticias
de los anuncios politicos.

Menciono también que para erradicar esa problematica tenemos que intervenir
rapidamente en la educacién para garantizar que las nuevas generaciones estén
equipadas con el discernimiento adecuado y las habilidades de pensamiento critico
basado en valores (DQ Institute, 2019)

Por lo tanto, de acuerdo con el Dr. Park (2019), es importante que desarrollemos en
los nifios la habilidad de discernir entre informacion falsa y verdadera, contenido
dafino o saludable e identificar la credibilidad de sus contactos.

Tres cosas debemos saber de internet: Nada es gratis, Nada es andénimo y todo
se comparte. En tres grandes empresas como Google, Apple y Microsoft
desarrollaron diversas aplicaciones para navegar en los dispositivos digitales y asi
los internautas buscan informacion, descargan y comparten contenido tanto en
plataformas como en redes sociales, pero cada vez que navegamos en internet
dejamos una huella digital.

Al hablar de huella digital nos referimos al rastro que dejamos al navegar por las
aplicaciones y péaginas en internet, las fotos y comentarios en las redes sociales,
llamadas en Skype, el uso de las aplicaciones, el registro de correos electrénicos,
sitios web y compras en linea donde permitimos dejar en nuestro sistema cookies
gque pueden seguir nuestro recorrido de un sitio a otro.

Las huellas digitales revelan mucho sobre nosotros, forman una lista detallada de

nuestros gustos y habitos y esa informacion tiene valor comercial.
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Cuando navegamos por un sitio web que tenga botones de” me gusta” “tweet” o
“mas uno” son rastreadas aun si no damos clic al botén, cada sitio que visitamos le
proporciona mas informacion que pueden almacenar y comercializar.

Por eso es necesario ensefiar a los nifios como cuidar su huella digital y alentarlos
a crear una huella digital positiva volviéndola una ventaja para ellos.

Las huellas digitales pueden mostrar identidad, habilidades e intereses, un
proyecto denominado “Best Footprint Foward” invita a ensefiar a los niflos desde
primaria a comenzar a crear una huella digital activo positiva, donde muestren en la
web proyectos escolares, premios, escritos, obras de artes digitales entre otras
cuidando su reputacion.

Al intentar describir coloquialmente la empatia suele recurrirse a frases como

”

“‘ponerse en el lugar del otro” “ponerse en los zapatos de los demas”, buscando una
metéfora para la idea de comprender o sentir lo que el otro siente en determinada
situacién. Cuando hablamos de empatia digital nos referimos a la habilidad para
entender las necesidades, sentimientos y problemas de los demas, poniéndose en
su lugar y de esta manera responder correctamente a sus reacciones emocionales
desde el ambito online.

Por otra parte, las personas entienden como sus interacciones en linea pueden
afectar los sentimientos de los demas y reconocen coOmo otros pueden verse
influenciados por sus interacciones en linea.

Para detectar y manejar el ciber bullying es importante conocer el significado,

se refiere al ciber acoso o a la intimidacion que se hace en ambientes digitales.
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El Centro de Investigacion de Intimidacion Cibernética (2018) define el acoso
cibernético como “un dafio deliberado y reiterado infligido mediante el uso de
computadoras, teléfonos celulares y otros dispositivos electronicos” (p. 82)
Mientras que, en las generaciones anteriores, los nifios que sufrian intimidacion
podian escapar de ese abuso 0 acoso yendo a casa o buscando estar solos, ese
refugio seguro no existe para los nifios en un mundo digital.

El ciber acoso alcanza niveles muy graves de violencia psicolégica, emocional
y social por ello la importancia de desarrollar en los niflos habilidades que le
permitan detectar y manejar con inteligencia el ciber bullying y evitar el riesgo que
genera.

La siguiente competencia hace referencia a la seguridad cibernética, prohibir o
desconectar a los nifios del mundo digital debido al temor a los riegos cibernéticos
no es una opcion, es importante que los padres participen en estos nuevos
contextos, asi como que tengan conocimiento de las leyes de proteccién de la
privacidad infantil en internet (COPPA) ayuda a proteger a los nifios menores de 13
afos cuando estan conectados a Internet.

COPPA (2018) exige que los sitios web expliquen sus politicas de privacidad y

contar con el consentimiento de los padres antes de registrar o usar la

informacion personal del nifio, como su nombre, su direccién, su nimero de
teléfono o su numero de la seguridad social. La ley también prohibe que un sitio

pida a los nifios mas informacion personal de la necesaria para jugar a juegos o

entrar en un partido (Parr. 5)

Esta ley esta disefiada para impedir que nadie obtenga informacion personal

sobre el nifio sin que su padre o madre lo sepay esté de acuerdo desde el principio,

41

——
| —




sin embargo, es importante que el padre se involucre en las actividades en linea de
su hijo, que le ensefie a actuar con seguridad y responsabilidad en linea, asi como
estar pendiente de como usa la Internet.

Un estudio realizado por el DQ Institute en 2017 reveld que el 56% de los nifios
participantes en 29 paises estan involucrados en al menos uno de los riesgos
cibernéticos, asegurd que existe una pandemia de riesgos en la web.

Los riesgos mas comunes con los que el sector infantil puede encontrarse a la hora
de utilizar internet son los siguientes: ciber-bullying (acoso), Sexting (amenazas
contra la privacidad), grooming (acoso sexual), visualizacion de contenidos
inadecuados (drogas, armas, desdrdenes alimenticios, suicidios, racismo, etc.) y
adiccion. Gran parte de estos riesgos estan estrechamente relacionados con la
privacidad y la identidad digital.

Estos riesgos afectan gravemente a los nifios en todo el mundo y tener
conocimientos de sus derechos permitird identificar con facilidad cuando se

manifieste uno de ellos.

2.4 CIVISMO DIGITAL

Cuando hablamos de educar a los nifios en como tener un comportamiento
seguro en la Web, ensefiarles civismo digital deberia de ir mas lejos que hablar de
privacidad y seguridad, es algo mas profundo que un simple como comportarse
apropiadamente en Internet (Novoa, 2016)

La palabra civismo involucra derechos fundamentales como el derecho a la
privacidad o a la libertad de expresién, que deben ser respetados por los miembros

de la sociedad, en ellos se asienta la responsabilidad de mantener, proteger y
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mejorar la comunidad a la que pertenecen. Segun Novoa (2016, parr. 7) “El civismo
digital es el conjunto de habilidades y normas minimas de comportamiento, que nos
permite convivir en colectividad digital y aprovechar el poder de las Tecnologias de
Informacién y Comunicacion (TICs) de forma responsable y segura”.

El civismo digital es una necesidad en el mundo, es una herramienta que nos
ayuda como sociedad a tomar las mejores decisiones, en si es una nueva estrategia
para hacer frente a los cambios del paradigma educativo de las nuevas
generaciones, a través de ella, se ensefia a convivir de manera segura y productiva
a los alumnos, aunque también a los jévenes y adultos no solo en la interaccién con
otros, sino también en la practica como ciudadanos digitales.

Bulnes (2016) menciona que el peligro de esta nueva era esta en “satanizar”
las nuevas maneras en que los jévenes buscan conectarse con sus amigos, sin
embargo, advierte los riegos como el ciber-bullying y otras situaciones que pueden
poner en riesgo a los nifilos como la pedofilia y pornografia infantil.

Cada vez se reconoce mas la necesidad de que los nifios estén mejor
preparados para una vida en la que las tecnologias digitales tienen gran
importancia.

En generaciones pasadas una persona analfabeta era a aquella que no sabia
leer ni escribir, en la actualidad se conoce como analfabeto aquella persona que
aparte de no saber leer y escribir, no sabe usar la tecnologia.

Pero, ¢qué significa estar “alfabetizado” en la era digital?, en términos mas
generales, ¢qué capacidades y atributos necesitan los nifios para evitar los riesgos
en lineay aprovechar al maximo las oportunidades? Estas preguntas han producido

gran cantidad de respuestas de padres y madres, maestros, encargados de formular
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politicas y académicos, la mayoria se pueden agrupar en dos conceptos amplios:
“alfabetizacion digital (y de medios)” y “ciudadania digital”.

Las definiciones de ambos conceptos varian, entonces, ¢como se podrian
definir mas claramente estos conceptos?

Los trabajos de Global Kids Online, la UNESCO y otras instituciones y especialistas
hacen firme hincapié en cuatro tipos de capacidades de la alfabetizacion digital,
indispensables para que los nifios puedan: 1) Acceder y operar en los entornos
digitales de forma segura y efectiva; 2) Evaluar con espiritu critico la informacion; 3)
Comunicarse sin riesgos, responsablemente y eficazmente por medio de la
tecnologia digital; y 4) Crear un contenido digital.

Para que el nifio pueda adentrarse en el mundo digital, es conveniente que
desarrolle nuevas habilidades que le permitan emplear de forma constructiva
diferentes dispositivos y programas para efectuar tareas como trabajar de forma
colaborativa.

El valor de la alfabetizacion digital se reconoce ampliamente. Durante el Dia
de debate general de 2014 sobre los medios digitales y los derechos del nifio, el
Comité de los Derechos del Nifio de las Naciones Unidas encargd a los Estados
Miembros que incluyeran la alfabetizacion digital en sus planes de estudio.

El desarrollo de los nifios en materia de alfabetizacion digital y de los medios
de comunicacion desde una edad temprana también se considera como un requisito
crucial para una sociedad democrética efectiva en el siglo XXI.

Las investigaciones mas recientes respaldan que la Ciudadania Digital es

una definicion mas restringida por varias razones, entre ellas mejorar el enfoque de
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la ensefianza sobre el tema y garantizar que los objetivos de aprendizaje estén bien
definidos.
Para la Alianza por la Seguridad en Internet (ASI, 2018, pérr. 5) dos
principios se presentan como el nucleo de la ciudadania digital, a saber:
1) Un comportamiento respetuoso Y tolerante hacia los demaés; y 2) Participacion
civica en linea.
Para el DQ Institute (2019) “el primer paso para la inteligencia digital es la
Ciudadania digital pues lo define como un conjunto de capacidades para utilizar los
medios digitales y las tecnologias de manera ética, segura y responsable” (Parr.7).
Cuando desarrollamos en los nifios la ciudadania digital y ellos comprenden
su importancia les permite disciplinar su uso de los medios digitales y la tecnologia,
aprenden a comprender la naturaleza béasica de la comunicacion en linea
desarrollan un pensamiento critico sobre la informacion en linea, contenido vy
contactos, se protegen proactivamente de los riesgos cibernéticos, cultivan
relaciones socioemocionales saludables desarrollando una fuerte identidad.
El objetivo general de ensefiar alfabetizacion digital y ciudadania digital es equipar
a los niflos con un conjunto completo de aptitudes y conocimientos que les permita
evitar los riesgos en la web, aprovechar al maximo las oportunidades en linea y

ejercer sus plenos derechos en el mundo digital.
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2.5 RIESGOS REALES EN EL MUNDO DIGITAL

Navegar en internet es facil para estas nuevas generaciones, desde su
nacimiento han estado rodeados de dispositivos digitales que les permite el acceso
a internet en el momento que se decida, sin embargo, esta accesibilidad puede ser
un peligro si no se cuenta con acompafiamiento al navegar.

Investigadores de la UNICEF (2019) suelen clasificar la gran variedad de riesgos
que aparecen en linea en tres categorias: riesgos de contenido, contacto y
conducta.

Los riesgos de contenido se refieren a cuando se estd expuesto a un
contenido no deseado e inapropiado, puede incluir imagenes sexuales,
pornograficas y violentas; algunas formas de publicidad; material racista,
discriminatorio o de odio y sitios web que defienden conductas poco saludables o
peligrosas, como autolesiones, suicidio y anorexia.

Los riesgos de contacto son aquellos donde se participa en una comunicacion
arriesgada, como por ejemplo con un adulto que busca contacto inapropiado o se
dirige a un nifio para fines sexuales, o con personas que intentan radicalizar a un
nifio o persuadirlo para que participe en conductas poco saludables o peligrosas.

Los riesgos de conducta contribuyen a que se produzca un contenido o
contacto riesgoso. Esto puede incluir que los nifios escriban o elaboren materiales
odiosos sobre otros nifos, inciten al racismo o publiquen o distribuyan imagenes
sexuales, incluido el material que ellos mismos produjeron.

Por otra parte la Alianza por la Seguridad en Internet (ASI 2018) define
conceptos como Sexting, Sextorcion y ciber bullying, entre otras situaciones que

pongan en riesgo la integridad de la persona si se hace mal uso de los dispositivos
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digitales, las redes sociales e internet. Es necesario que los padres y nifios

conozcan el alcance que pueden llegar a tener este tipo de practicas.

2.5.1 SELFIES (AUTO-FOTOS)

Entendemos como “selfies” a los autorretratos con un dispositivo digital que se han
estado popularizando convirtiendose en un fendmeno de moda, pues estan
estrechamente relacionados con las redes sociales.

Pareciera que autorretratarse no es peligroso, sin embargo, se esta convirtiendo en
un peligro que no solo afecta nuestra autoestima si no que pone en riesgo la vida
de estas nuevas generaciones.

La urgencia de una foto fugaz aumenta nuestra concentracion, por lo que
estamos consciente o inconscientemente controlando como nos vemos Y si la foto
capta el encuadre que queremos, por toda esta actividad que hace nuestro cerebro
al tomarnos una selfie no podemos ver lo que nos rodea, nuestra atencion esta hiper
centrada en la foto.

Los seres humanos tenemos atencion selectiva y ante esta accién nos volvemos
vulnerables a los peligros de una situacion que aparentemente creemos controlada.

La moda de autorretratarse en lugares peligrosos ha hecho que el nimero de
personas muertas aumente cada afio mientras hacen este tipo de retratos.

Segun una investigacion del Journal of Family Medicine and Primary Care (2018),
revelé que desde 2011, afio en que empezo la fiebre por las 'selfies' han muerto 259
personas, siendo el 2016 el afio con mas fallecimientos por conseguir 'la selfie
perfecta’, al acumular 98 muertes, estos incidentes estadn en aumento. Mientras que

en 2011 se registraron solo tres casos, esta cifra subié a 98 en 2016 y a 93 en 2017,
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en el estudio realizado en 2018, también destacan que la mayoria de fallecidos son
hombres, representando un 72.5% del total, mientras que las mujeres fallecidas
por selfies equivalen al 27.7%.

Por ello, se estan subestimando la magnitud del problema. Es importante evaluar
las pruebas, causas y razones de las muertes por selfie para hacer las
intervenciones adecuadas.

Por otra parte, cuando hacemos una foto de nosotros mismos estamos revelando
muchos detalles de nuestra vida privada poniéndonos en situacion de riesgo.

Al compartir una selfie podemos compartir con ella informacion de donde vivimos,
con quién estamos, dénde estudiamos, los lugares que frecuentamos dejando que
esta informacion circule libremente, convirtiéndose en problema que puede
ponernos en otras situaciones de riesgo mas graves.

La parte emocional también puede verse afectada cuando una “selfie” subida a
cualquiera de sus redes sociales no tiene los “likes” esperados o a partir de ellas las
personas hacen comentarios negativos o de burlas.

En el mundo de las redes sociales se exige una perfeccion que no existe, la mayoria
de los que suben una selfie a cualquiera de sus redes, usan una serie de
aplicaciones o filtros para modificar su autorretrato y lograr que su imagen sea del
gusto del resto de personas o para destacar y de esa manera lograr mas “me gustas”
liberando dopamina en el cerebro de la persona, creando una mayor sensacion de
felicidad cada vez que ve reacciones positivas en su imagen. De tal manera
considero que se ha llegado a un narcicismo que mata, que pone en riesgo la vida
de la persona solo para conseguir la aceptacion y darle el control de su autoestima

a un grupo de personas que en su mayoria no conocen.
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2.5.2 SEXTING (ENVIOS DE TEXTOS Y FOTOGRAFIAS SEXUALES EXPLICITOS)

Cuando hablamos de Sexting nos referimos a la actividad de enviar fotos, videos
0 mensajes de contenido sexual y erotico personal a través de dispositivos
tecnoldgicos, ya sea utilizando aplicaciones de mensajeria instantanea, redes
sociales, correo electronico u otra herramienta de comunicacion.

SCOLARTIC (2017), una comunidad educativa, define al Sexting como:

Uno de los problemas mas invisibles de la actualidad, la falta de informacién

acerca de este fenomeno y la desconfianza creada en las redes sociales,

que no son del todo seguras, son el principal detonante de ello”. Menciona
que “los mas jovenes son los mas vulnerables y sus fotos podrian verlas

cualquier persona sin su permiso y sin ser conscientes” (Parr. 2)

ASI (2018) menciona que la palabra Sexting proviene de la contraccion de
las palabras inglesas “sex” y “texting” es en su modalidad original, “el envio de
textos o imagenes erdticas a través de mensajes de texto via celular”. (Parr. 4)
Pese a tratarse del término en inglés, es una practica mas comun de lo que
pensamos y mas riesgosa de lo que creemos.

Es importante tener presente que una vez que la persona se toma una fotografia
intima, se videograba y lo envia a otra persona, se pierde el control, la
problematica se presenta cuando por diversas razones el contenido es obtenido
por terceros o por quienes no fueron autorizados para ver y poseer.

Un celular extraviado o en manos no autorizadas; una pareja resentida, celosa

o violenta; una red social “hackeada”, son algunas de las causas por las que el
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Sexting, el acto de intimidad y confianza se convierte en un problema grave y
desagradable y en su defecto, hasta en un delito.

El Frente Nacional para la Sororidad (2018) dio a conocer que alrededor de 800
mujeres chiapanecas podrian aparecer en videos sexuales en mas de 100
paginas pornogréficas, de hecho, se han encontrado 200 materiales
audiovisuales en la web.

Los videos que fueron difundidos en estas paginas pertenecen a mujeres de los
municipios de Tuxtla Gutiérrez, Tapachula y Comitan, quienes no dieron el
consentimiento para que se hiciera publico

Ante esta problemética el Congreso del Estado de Chiapas reformé el
articulo 343 del cédigo penal del estado y aprobo la iniciativa promovida por la
diputada Jiménez Aida con la que se adicion6 al Cédigo Penal Estatal el delito
contra la privacidad sexual o intima corporal al titulo duodécimo, delitos
contra la moral y las personas del cédigo penal para el estado de Chiapas,
donde se menciona que habréa prisién de cuatro a seis afos, si lapersona activa
o quien difunda dicho contenido, tiene o tuvo una relacién sentimental
afectiva o de confianza con la victima. Si la publicacion y difusion se realizan con
fines comerciales o de lucro, las penas aumentarian, ademas en el caso de
menores de edad, se prevé una sancion aiun mayor.

El delito sélo se persigue si existe una denuncia de la parte afectada o bien de
un representante legal, sin embargo, si la persona sufre discapacidad que vicie su

consentimiento el delito se perseguira de oficio.
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2.5.3 SEXTORCION O GROOMING

Del Grooming o también conocido como sextorsion son formas delictivas de
acoso que implican a un adulto que se pone en contacto con un nifio, nifia o
adolescente con el fin de ganarse poco a poco su confianza para luego involucrarle
en una actividad sexual. De acuerdo con el Fondo de las Naciones Unidas para la
Infancia (UNICEF), se llama Grooming a “la accion deliberada de un adulto de
acosar sexualmente a un nifio o nina mediante el uso de Internet. Siempre es un
adulto quien ejerce este acto.” (2018)

Para ASI (2018) el Grooming es una forma de chantaje sexual en la cual los
cibercriminales cuentan con contenido privado de los usuarios (hormalmente fotos
o videos) y amenazan con hacerlo publico en Internet, a menos que las victimas
paguen con algun favor, en ocasiones de indole sexual.

Para Rodriguez (2019) el Grooming tiene tres objetivos: “concertar un encuentro
real con el menor para concretar un abuso; el acoso virtual mediante relatos eréticos
y obtener material multimedia para la distribucion de imagenes pornogréficas:
fotografias o videos a través de la camara web en situacion de desnudez”. (pérr. 5)

Este delito se lleva a cabo en todos los medios digitales, pero en su mayoria
ocurre a través de las redes sociales, en Facebook ocurre el 60 % de los casos y
un 40 % a traves de Twitter, sin embargo, no solo se da en estas redes sociales, si
no en muchas otras mas.

De acuerdo a un estudio realizado por la consultora ESET Latinoamérica (2019) los

mas afectados son los nifios y las nifias de entre diez y quince afios, en ese rango
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se encuentra el 70 % de los incidentes de Grooming, el 30 % restante, esta en los
menores de entre siete y diez afos.

Ante esta situacion es necesario hablar con los nifios de este peligro latente, darles
las herramientas necesarias para detectar cuando corren peligro y qué hacer en
caso de que el u otra persona esté en esta situacion.

Cabe senalar, que en el estado de Chiapas, igual que el Sexting, ya se tipifica como
delito el ciberacoso sexual infantil también conocido como “Grooming”.

Segun estudio realizado para la Organizacion Mexicana Especializada en
Estudios de Fendmenos Sociales en Internet, cosmo ciudadano en México (2018)
seis de cada 10 adolescentes son contactados en redes sociales por perfiles falsos
de adultos.

La organizacion calcula que existen 12 millones de internautas menores de
edad, de esta cifra mas de la mitad tiene contacto con perfiles falsos de adultos, a
este fendbmeno también se le conoce como Grooming.

Por otra parte, la agrupacion Save the Children (2019) estima que un groomer o
Ciber-acosador, puede tardar 12 minutos en que su victima se quite la ropa vy, a
través del chantaje presionar para tener encuentros fisicos que pueden desembocar
en otros delitos.

En tanto, Unicef (2019) alerté que el ciberacoso en cualquiera de sus modalidades,
representa un riesgo para sus victimas que incluyen enfermedades, estigma,
discriminacion, dificultades en la escuela, problemas emocionales y, en caso
extremo, el suicidio.

Por su parte la LXVII legislatura del H. Congreso del Estado de Chiapas

aprobo por unanimidad la iniciativa de decreto, por la que se adiciona un capitulo I
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Bis, denominado “Acoso sexual a menores de 18 afios, a través de Medios
Electrénicos” al titulo séptimo denominado Delitos contra la libertad sexual y el
normal desarrollo psicosexual, el codigo penal para el Estado de Chiapas,
donde en el articulo 259 establece que “comete el delito de ciberacoso sexual
quien, con fines lascivos y utilizando la coaccion, intimidacion, induccién
seduccion o engafo, entable comunicacion a través de cualquier tecnologia
de la informacion y comunicacién, con una persona menor de 18 afios o
personaque no tiene capacidad para comprender el significado del hecho aun
con su consentimiento”. La sancién para esta conducta serd de dos a seis
afos prisién y de 400 a 600 dias de multa.

Siguiendo en el mismo tenor el articulo 259 Ter sefiala que:

“comete el delito de acoso sexual, al que asedie a una persona,

solicitandole favores sexuales para si 0 para un tercero o realice una

conducta de naturaleza sexual indeseable para quien la recibe. Las

penas seran de uno a tres afios de prision y de 200 a 400 dias de multa,

incrementandose hasta en una mitad cuando la victima es menor de edad o

no tenga capacidad de comprender el hecho”.

2.5.4 CIBERACOSO (CIBER BULLYING)
Es una adaptaciéon de las palabras en inglés cyber y bullying; en espafiol lo
conocemos como ciber abuso o violencia entre iguales. es un término que se utiliza

para describir “cuando un nifio o adolescente es molestado, amenazado, humillado,
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avergonzado o abusado por otro nifio o adolescente, a través de Internet o cualquier
medio de comunicacion como teléfonos moviles o tabletas” (Corona, 2016, p. 61)
El Centro de Investigacion de Intimidacién Cibernética (2018) define el acoso
cibernético como “un dafio deliberado y reiterado infligido mediante el uso de
computadoras, teléfonos celulares y otros dispositivos electronicos” (p. 82)
Mientras que, en las generaciones anteriores, los nifios que sufrian intimidacion
podian escapar de ese abuso 0 acoso yendo a casa o buscando estar solos, ese
refugio seguro no existe para los nifios en un mundo digital.
Casi todas las personas han oido hablar del ciberacoso (Ciber-bullying) a través de
algun medio de internet o de las redes sociales, causa enorme preocupacion a
muchos de ellos, sin embargo, no siempre se dan cuenta de lo grave y poderoso
que puede ser, pues este tipo de acoso alcanza niveles muy graves de violencia
psicoldgica, emocional y social.
Para Hayman y Coleman (2017)
El ciberacoso consiste en colocar bromas o insultos contra alguien en su
pagina de redes sociales, en un sitio accesible a todos ya sea en textos,
mensajes o imagenes, puede incluir amenazas de dafio e incluso de muerte
o bien instigar para que uno se lastime a si mismo (p. 63)
El ciberacoso constituye una serie de amenazas porque muchas aplicaciones de
internet lo facilitan.
Segun la Alianza por la Seguridad en Internet (2018) algunas formas de ciber-
bullying son: acoso por mensajeria instantanea (WhatsApp, Messenger,

Facebook, SMS); robo de contrasefas; publicaciones ofensivas en blogs, foros,
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sitios web y redes sociales como Facebook, Twitter u otras; encuestas de

popularidad para humillar o amedrentar. (Parr. 5)

Llevar un teléfono mévil, computadora portatil u otro dispositivo conectado,
significa que los mensajes de texto, los correos electronicos, las conversaciones y
redes sociales pueden llegar en cualquier momento, de dia o de noche y el acoso
en linea contindia propagandose ampliamente entre compafieros, causando dafos
a la reputacion tanto si el nifio esta conectado o no.

Segun datos de la Organizacion para la Cooperacién y Desarrollo Econdmico
(OCDE, 2019) México es el ler pais en cuanto a ciber bullying asi mismo en un
informe que el Foro Generaciones Interactivas ha presentado en México, se
menciono que el 4% de los nifios y adolescentes mexicanos dijo haber sido objeto
de ciber bullying a través de Internet, mientras que via celular la cifra fue del 7%.
En noviembre de 2012, un estudio de la compafiia de seguridad informética McAfee
indico que el 47% de las jovenes entre 12 y 16 afios en México ha sufrido algun tipo
de agresion a través de las diversas redes sociales.

Dos de cada tres jévenes ha sido testigo de alguna agresion en linea, mientras que
el 92.6% afirma que la red social mas usada para realizar dichos ataques es
Facebook; seguida de Twitter, con 23.8%.

De acuerdo con los resultados de la Primera Encuesta Nacional de Exclusion,
Intolerancia y Violencia en Escuelas Publicas de la Educacion Media y Superior,
realizada en 2008 por la Secretaria de Educacion Publica (SEP), el 44.6% de los
jovenes hombres y 26.2% de las mujeres de entre 15 a 19 afos, reconocio haber
abusado de sus comparfieros; mientras que 40.4 y 43.5% respectivamente,

aceptaron que habian ignorado la practica.

55

——
| —




En la actualidad el ciber bullying no se encuentra tipificado en nuestro pais
como delito en todo su contexto; mientras que en otros paises si, sin embargo,
algunas de las conductas que forman parte del ciber bullying, como las
amenazas si son consideradas como delito tanto a nivel federal como local en
los Cédigos Penales en los articulos 282y 284 de los Estados de la Republica.
Tomando en cuenta si las amenazas consisten en: Advertir a otro de un mal en
Su persona, sus bhienes, su honor o derechos o de alguna persona cercana a
la victima, quedara penado con la sancidn de tres dias a un afio de prision o de
180 a 360 dias multa.

Impedir que otro ejecute lo que tiene derecho a hacer, sera penado con la pena
de prision de tres dias a un afio o con multa de 180 a 360 dias.

También se sancionara si la victima fuera ademas victima en un procedimiento

penal, la pena de prision aumentara de 4 a 8 afios y la multa sera de 100 a 300 dias.

2.5.5 NOMOFOBIA

El 9 de enero de 2007 Steve Jobs present6 al mundo el primer iPhone cambiando
nuestra vida por completo. Hoy vivimos una gran parte de nuestra vida frente a las
pantallas de cristal. Segun la Asociacion de Internet.MX (2018) en promedio una
persona ve su celular 150 veces al dia (10 veces por hora) lo cual nos indica que
cada vez son mas las personas usuarias de telefonia celular que no pueden
separarse del mismo ni un instante.

Este es un nuevo fendmeno conocido como nomofobia. Muchos de ellos se

encuentran incbmodos o preocupados si no revisan constantemente los programas
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de mensajeria o redes sociales a las que estan inscritos, llegando incluso a tener
problemas para dormir por la dificultad de desconectar de ese entorno social.
El término, aunque cada vez mas utilizado, no es un término médico ni una
psicopatologia reconocida por la Organizacién Mundial de la Salud.
Pantallas Amigas (2014) define la nomofobia como ese miedo irracional a perder u
olvidarse el celular. El concepto es realmente una abreviacion del inglés “no-mobile-
phone phobia”. (parra. 1)
Para Jorge Flores (director de pantallas amigas) La nomofobia no es una adiccion,
sino mas bien una situacién de estrés o nervios debido a no poder tener disponible
el teléfono.

Muchos expertos hablan de Nomofobia como la nueva enfermedad del siglo
XXlI, los estudios sobre este fendmeno se iniciaron en 2011 en reino Unido con una
investigacion realizada por la Oficina de Correos de Reino Unido y el Instituto
Demoscdpico Yougo.

Este estudio revel6 que el 53% de los usuarios con teléfonos méviles en el
Reino Unido sienten ansiedad cuando se agota la bateria de su teléfono movil, lo
pierde o se quedan sin cobertura. Este estudio también revelé que el 58% de los
hombres y el 48% de las mujeres sufren este trastorno.

Ante esta ola de inseguridad en la web, nos preguntamos qué es lo mas
conveniente para evitarlas, la solucion no sera alejar a los menores de los espacios
virtuales sino mas bien, generar una cultura de cuidado y seguridad que les permita

aprovechar los avances tecnoldgicos sin riesgo.
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CAPITULO III. DISENO METODOLOGICO

3.1 INTRODUCCION

Actualmente en el siglo XXI los nifios buscan conectar con sus amigos y manejar
su realidad de manera diferente a las generaciones pasadas, se nos dificulta o se
tiene cierta incertidumbre a esta nueva era digital, en especial porque dia con dia
surgen nuevos dispositivos y aplicaciones (Apps) novedosas que nuestros nifios
parecen entender a la perfeccién y los mantiene unidos en un mundo globalizado.
Dar Like, Twittear, retwittear, Youtubers, compartir y subir fotos, sin duda son
algunos de los conceptos que las nuevas generaciones mencionan o hablan de
manera normal, dandoles mayor seguridad y permitiéndoles consolidar su
autoestima, pero los adultos ¢qué tanto dimensionamos el poder de estas
herramientas?

Una de las grandes preocupaciones sociales del Siglo XXI, es el efecto del uso
masivo de internet y las redes sociales en las relaciones interpersonales y en la
formacion de los nifios/as y adolescentes.

Se esta haciendo normal ver a nifios/as sumidos en pantallas, pendientes del
teléfono y ansiosos por revisarlo para no perderse de nada, generando enorme
inquietud en padres que se les dificulta guiar y educar a sus hijos/as en este nuevo
contexto.

Cuando los padres compran un dispositivo digital a sus hijos ¢ hablan con ellos en
cuanto a su uso, sus riesgos o como utilizarlos? ¢Les establecen normas o

lineamientos para el uso de internet? ¢Hablan de huella digital, ciber-bullying,
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sexting, sextorcion entre otros riesgos? ¢ Les ensefian civismo digital o desarrollan

en ellos habilidades de la inteligencia digital?

3.2 PLANTEAMIENTO DEL PROBLEMA

Las formas de relacion y convivencia actuales de las nuevas generaciones en el
mundo digital han estado en constante evolucién, pero el analfabetismo digital y la
desorientacion pueden provocar probleméaticas como dependencia, sexting, ciber-
bullying, asi como otros riesgos al usar redes sociales e internet.

Uno de los grandes riesgos de la actualidad es el Sexting, en el periédico Diario de
Chiapas (2018, p.7) menciona que en México la organizacion mexicana ASI revelo
“son mujeres, en un 90%, las personas que envian contenido en poses eréticas o
desnudas”. Asi también, “mas de 10.000 estudiantes mexicanos de cuarto de
primaria hasta tercero de secundaria entre 12 y 16 afios, casi el 8% de estos jovenes
reconocen haber enviado imagenes” de este tipo. El fendbmeno ha crecido

significativamente y lejos de cesar, va en aumento.

La Asociacion Mexicana de Internet (AMI, 2018) realizé un estudio sobre habitos de
los usuarios de Internet en México obteniendo los siguientes resultados:
De 708 estudiantes: 25% los jovenes comparten contenido erotico con
su pareja, y el 10 por ciento, con personas cercanas, el 55% de los
encuestados conoce a alguien que guarda fotografias o videos de
novias, 20% se tomoé fotografias o videos sexualmente sugestivos,

20% recibié invitaciones para retratarse en poses eréticas o
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pornogréficas y el 45% comparti6 material erdtico recibido por
teléfonos celulares. Cifras que muestran lo comun de esta préactica
entre adolescentes y jovenes en general. (p. 7)
En 2015 el DIF (Desarrollo Integral de la Familia) Chiapas, organizé la platica
“Prevencion de Delitos Cibernéticos”, en el municipio de Tuxtla Gutiérrez con la
finalidad de informar a docentes, alumnos, madres y padres de familia, autoridades
y sociedad en general de los riesgos en la llamada Gran Red, a fin de generar una
cultura de prevenciéon fundada en la informacion y el conocimiento, sin embargo,
estas platicas no son suficientes, necesitamos de mayor variedad de estrategias
con temas que desarrollen en los alumnos habilidades y competencias de la
inteligencia digital.
En este nuevo contexto informativo, derivado de esta charla, observo nuevos
ambientes en donde los alumnos de educacion bésica (primaria y secundaria)
enfrentan nuevos peligros en su formacion.
Soy docente de sexto grado de nivel primaria y a partir de esta experiencia, de la
observacion participante y platicas con mis alumnos pude percatar cambios de
comportamientos cuando hacen uso de las nuevas redes sociales y aplicaciones
(Apps) que la nueva era digital presenta, como lo refiere el DIF Chiapas en la Charla
Prevencion de Delitos Cibernéticos.
Una de las acciones repetidas por mis alumnos/as, la imitacion de personas detras
de camaras también llamados Youtubers, generalmente de contenidos plagados de
actividades extremas donde incitan al publico a realizarlas. También identifiqué en
estas charlas informales, el acceso de los alumnos/as a paginas donde se abordan

temas de posiciones sexuales, infidelidad, retos, entre otros. Las alumnas con
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celular o tablet propias crean grupos de WhatsApp en la que se comunican con
amigos hasta altas horas de la noche, crean cuentas en redes sociales siendo las
preferidas Facebook, WhatsApp Instagram, TikTok y Snapchat.

Como producto de otras charlas con alumnas de sexto grado me comentaron la
ausencia de los padres cuando hacen uso de estas redes sociales y si lo estan, ellas
aprovechan conectarse cuando las mandan a dormir.

Estos comentarios se relacionaban con las nuevas actitudes identificadas en las
estudiantes durante mi labor docente y mi percepcién del desconocimiento de los
padres de estos peligros, al juzgar como inofensivas la tenencia de dispositivos de
gran conectividad, sin limite de tiempo y espacio.

De ahi mi interés de desarrollar el taller para padres y nifios para abordar el tema
de inteligencia digital con la finalidad de que conocieran el nuevo contexto en el
que los nifios se estan desarrollando, analizando el alcance y significado que tiene
el civismo digital, el uso de internet, las redes sociales y los riesgos que corren al
hacer uso de éstos sin supervision de un adulto (Sexting, Ciber-bullying, Sextorcion,
Huella digital, Grooming, entre otros) asi como proponer diferentes estrategias para

el uso que la nueva era tecnoldgica nos presenta.
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3.3 JUSTIFICACION

La importancia que tiene desarrollar este taller para nifios y padres, es brindarles
estrategias para educar al nifio en el uso responsable de internet, desarrollar en
ellos habilidades y competencias de la inteligencia digital necesarias para lograr
elegir éticamente los contenidos que consumen, utilizar con soltura dispositivos y
medios digitales, incluido el autocontrol para lograr un equilibrio saludable entre la
vida online y offline, pretende evitar y limitar los riesgos online.

Les dara la pauta para detectar amenazas cibernéticas, utilizar herramientas de
seguridad adecuadas para la proteccién de datos. A si también se concientizara la
importancia en cuanto al tema de ser empdético y construir relaciones online
saludables con otras personas permitiendo comunicarse y colaborar con otras
personas utilizando tecnologias y medios digitales.

Les permitird crear contenido y, por Gltimo, pero no menos importante les permitira

comprender y defender los derechos a nivel digital.

3.4 MARCO CONTEXTUAL

El proyecto de INTELIGENCIA DIGITAL EN LAS NUEVAS GENERACIONES se
trabaj6 en el Colegio Laureles, Chiapas; ubicado en Tuxtla Gutiérrez, Chiapas. Esta
institucion ofrece sus servicios en todos los niveles educativos de educacion basica:
guarderia, preescolar, primaria, secundaria y bachillerato.

La filosofia del colegio se basa en que cada ser humano es individual e irrepetible,
por ello la educacion debe ser personalizada, entendiendo por esto, la dedicacion,

ayuda y respeto que le debemos a cada una de las personas.
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Para esta institucién cada “yo” tiene su forma de ser, sus problemas particulares,
Sus respuestas propias a las situaciones y medios en los que se encuentre, cada
“yo” es unico, y cada “yo” merece, en el respeto a su libertad, y dignidad, que se le
trate y ayude en una relacion personal y no de masa; por lo tanto, toma en cuenta
que cada alumno tiene un grado especifico de desarrollo fisioldgico y psicolégico.
Cada alumno es quien en definitiva se forma y, por lo tanto, el maestro ha de
promover la autoconvencimiento y la autoformacion, el desarrollo de los nifios y las
nifias es distinto, y por ello los grupos no deben ser mixtos.

El colegio labora bajo el concepto de educacién diferenciada, donde separa a los
nifios de las nifias en aulas diferentes, cambiando el método de ensefianza mas no
el contenido.

Es una institucién educativa bilinglie, promueve el idioma inglés y francés como
lengua extranjera de aprendizaje.

Su ensefanza esta basada en los contenidos de IB (International Baccalaurete)
consta de competencias a nivel internacional y ofrece una educacién para alumnos
de 3 a 19 afios compuesta por cuatro programas que se centran en ensefar a los
alumnos a pensar de manera critica e independiente, asi como a ser indagadores,
solidarios y logicos.

Promueve el uso y desarrollo de habilidades en TIC en los alumnos de todos los
niveles haciendo uso de herramientas tecnolégicas como tabletas, computadoras y
video proyecciones para la educacion.

Las alumnas con las que se desarrollo el proyecto, cursaban el sexto grado, grupo
“A” de nivel basico; conformado por 28 alumnas de edades entre 11 y 12 afios de

edad, alumnas muy competitivas y extrovertidas, interesadas por muchas cosas y
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en la etapa de preadolescencia en la que se encuentran experimentan de tal manera
que generaciones pasadas no lo hacian.

Mi interés por trabajar la inteligencia digital fue concientizar a alumnas la importancia
de la ciudadania digital a partir de la creacién y administracion de la propia identidad
y reputacién online (huella digital), desarrollar el autocontrol en el uso de los
dispositivos digitales y redes sociales, conocer y evitar los riesgos online
protegiendo sus datos creando contrasefias seguras y adecuadas, construir
relaciones online saludables con otras personas fomentando la empatia asi como
comprender y defender sus derechos digitales para enfrentar los desafios vy
demandas de la vida digital tomando en cuenta a los padres de familia para
instruirlos en las ventajas y desventajas de las redes sociales asi como promover

estrategias que le permitan regular esta practica en sus hijos.

3.5 OBJETIVOS

3.5.1 OBJETIVO GENERAL

Implementar talleres de concientizacién a nifios/as y padres de familia sobre la
importancia de la inteligencia digital, promoviendo estrategias que desarrollen
habilidades sociales, emocionales y cognitivas que permiten a las personas

enfrentar los desafios y demandas de la vida digital.
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3.5.2 OBJETIVOS ESPECIFICOS

e Crear y administrar la propia identidad y reputacion online (huella digital)

e Desarrollar el autocontrol para lograr un equilibrio saludable entre la vida online y
offline

e Evitar y limitar los riesgos online (cyberbullying, grooming, sexting, nomofobia).

e Utilizar contrasefias seguras y adecuadas para la proteccion de datos.

e Construir relaciones online saludables con otras personas fomentando la empatia.

e Crear contenido utilizando los medios digitales

e Comprender y defender los derechos a nivel digital.

3.6 METODOLOGIA

El proyecto se trabajé bajo la metodologia cuantitativa partiendo de una realidad
objetiva, con la finalidad de describir y explicar las consecuencias del analfabetismo
digital, asi como analizar la importancia que tiene el civismo y la inteligencia digital
para lograr sana convivencia en entornos virtuales evitando asi los riesgos que
pueden presentarse al acceder a ellos.

La investigacion cuantitativa nos ofrecio la posibilidad de generalizar los resultados
ampliamente, nos otorgé control sobre los fendmenos y un punto de vista de conteo
y magnitudes de las problematicas del analfabetismo digital, asi mismo, nos brind6
la posibilidad de réplica y un enfoque sobre las habilidades de la inteligencia digital,
ademas de que facilitd la comparacion entre el pretest y el postest.

El método seleccionado para realizar esta investigacion fue cuasiexperimental,
segun Campbell y Stanley (1981) corresponde a tres momentos pretest, disefio y

aplicacién del programa y postest, con la finalidad de identificar las necesidades del
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grupo investigado y analizando los cambios después de realizar el proyecto de
intervencion psicopedagdgica.

El método cuasiexperimental se trabajé en tres momentos, el primer momento se
refiere al pretest o evaluacion de la realidad a estudiar donde se identifica la
problemética a atender a partir de técnicas e instrumentos seleccionadas y
elaboradas para recuperar informacion de los sujetos y objeto de investigacion e
integrar el diagnéstico situacional para el disefio del programa de intervencion.

El segundo momento aborda el disefio y la puesta en accion del programa de
intervencion, es decir, se trabajan las sesiones, se atienden los obijetivos,
estrategias didactico-pedagdgicas de intervencion y se seleccionan los materiales
de acuerdo a los resultados obtenidos en el primer momento y, en su caso, los
ajustes del taller derivado de las necesidades del grupo surgidas en el momento de
la aplicacion. Los ajustes se registran y explican en la seccion de resultados.

En el tercer momento donde se ubica el postest, se analizaron los resultados
obtenidos, en la cual se pudo comprobar el impacto y/o efecto de acuerdo a las
respuestas; después del trabajo de intervencion psicopedagdgica cuya intencién es

diluir el analfabetismo digital.
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3.7 TECNICAS DE INVESTGACION

Las técnicas para la recoleccion de datos se aplicaron de acuerdo a las necesidades
a investigar y del método aplicado, permitiendo obtener la informacion pertinente.
Las técnicas utilizadas en este proceso investigativo son tres, la primera, la
observacion participante, la segunda, la entrevista no estructurada y la tercera una
encuesta. El resultado de los instrumentos aplicados en cada técnica, permitié
integrar el diagnéstico para disefiar los talleres de intervencion psicopedagodgica
para niflas y para padres, tomandolo como el pretest disefiado con el propdsito de
recabar informacion respecto a los conocimientos previos de las alumnas en cuanto

a civismo e inteligencia digital, asi como riesgos al conectarse en internet.

Para Herndndez (2014) la observacion participante es aquella que tiene como

propasitos:
a) Explorar ambientes, contextos, subcultura y la mayoria de los aspectos de
la vida social (Grinnell, 1997); b) Describir comunidades, contextos o
ambiente, y las actividades que se desarrollan en estos (as), las personas
gue participan en tales actividades y los significados de las actividades
(Patton, 1980); c) Comprender procesos, interrelaciones entre personas y
sus situaciones y circunstancias, y en eventos que suceden a través del
tiempo, asi como los patrones que se desarrollan y los contextos sociales y
culturales en los cuales ocurren las experiencias humanas (Jorgensen,
1989); d) Identificar problemas (Grinnell, 1997); y e) Generar hipotesis para

futuros estudios (p. 280)
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La observacion participante se realiz6 durante cinco dias con la finalidad de registrar
habilidades y conductas de las alumnas en diferentes momentos del horario escolar,
utilizando el diario de campo (anexo 1) como instrumento para registrar lo observado
dia con dia.

La observacion se dividio en cuatro categorias:

Trabajo individual para identificar la aptitud y actitud de las alumnas dentro y fuera
del saldn de clases, asi como su nivel de autonomia para realizar actividades.

La segunda categoria nos permite analizar el Trabajo en equipo, como se
relacionan con sus compafieras, la empatia entre ellas, la actitud al realizar trabajos
grupales sin uso de tecnologias y los cambios en ellas cuando hacen uso de los
dispositivos digitales.

La tercera categoria permiti6 comparar la actitud al investigar y el cambio de
conducta al utilizar herramientas tecnolégicas para la realizacion de trabajos
escolares de manera individual o grupal.

Por ultimo, en la categoria de uso de herramientas para la presentacion de
trabajos permitié identificar las habilidades de las alumnas en cuanto al uso de
diversos programas tecnologicos para su aprendizaje, asi como si logran distinguir

y elegir informacion con alta credibilidad en la web.
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Entrevistas no estructuradas

Otra técnica utilizada fueron las entrevistas no estructuradas, de acuerdo con
Becerra (2012) son de gran utilidad para adquirir informacion acerca de los
conocimientos previos que las alumnas poseen en cuanto a civismo digital, redes
sociales, riesgos de internet, el uso, horarios, normas 0 acciones que tienen sus
padres con ellos, canales de YouTube que més les gusta, series que han visto entre
otras.

Para Orti 2010 (citado en Diaz y Lara 2015)

La entrevista permite al investigador tener contacto verbal, visual, auditivo y

sensorial con el entrevistado, de esta manera a partir de la entrevista se

construye un proceso informativo que se consigue la maxima interaccion
personal debido a la reciprocidad y al didlogo personal que permite el
conocimiento del contexto, profundiza en las motivaciones personalizadas de

un caso individual frente a un problema determinado. (p. 175)

Para Hernandez (2014) “las entrevistas semiestructuradas, por su parte, se basan
en una guia de asuntos o preguntas y el entrevistador tiene la libertad de introducir
preguntas adicionales para precisar conceptos u obtener mayor informacion sobre
los temas deseados”. (p. 371)

Estas entrevistas se realizaron con la finalidad de recabar informacion y
profundizar en los conocimientos previos de las alumnas en cuanto al uso de los
dispositivos digitales, su navegacion en redes sociales, su conocimiento de las
responsabilidades al ingresar a la web, conocimientos de posibles riesgos y el
impacto que ha generado en su entorno al relacionarse con sus amigos mediante

las redes sociales.

69

——
| —




En la entrevista no estructurada se realizaron 10 preguntas abiertas, elaboradas
previamente en guion de entrevista (Anexo 2), sin un orden preestablecido,
adquiriendo caracteristicas de conversacion para recabar informacion y profundizar
en sus conocimientos previos mencionados.

Las preguntas fueron relacionadas con las categorias establecidas en la encuesta;
Uso digital: para identificar el tiempo que sus padres permiten el uso de sus
dispositivos y las paginas de navegacion, asi como comprender sus experiencias al
usar redes sociales y navegar en la web.

Seguridad digital: para conocer si sus padres hablaron con ellos acerca de las
responsabilidades de ingresar a redes sociales y los posibles riesgos de su uso.
Identidad digital: para saber silas alumnas mantienen un perfil seguro y si permiten
gue sus compairieros las etiqueten en las redes sociales y

Alfabetismo digital que nos da la pauta para conocer de manera general si las

alumnas conocen las ventajas y desventajas de internet.

La encuesta

La encuesta es una técnica de investigacion social, caracterizada por la aplicacion
de un procedimiento estandarizado para la obtencion de informacion (escrita), de
una muestra amplia de sujetos.

Para Zapata (2015 p. 188) “Por medio de las encuestas se trata de recabar
informacion sobre un sector denominado muestra para inferir en el comportamiento
del universo que se desea indagar”. La encuesta puede definirse como un conjunto

de técnicas destinadas a reunir datos sobre determinados temas relativos a una
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poblacion, a través de contactos directos o indirectos, en el caso del presente
estudio de manera directa.

De acuerdo con Olabuenaga (citado por Folgueiras, 2016) algunos de los objetivos
son “comprender mas que explicar, buscar la respuesta subjetivamente sincera,
obtener unas respuestas emocionales frente a racionales, explicar el sentido de la
pregunta tanto como sea necesario y permitir crear juicios de valor u opiniones” (p.
9).

Como nos dice Garcia (citado por Diaz y Lara 2015) la encuesta utiliza como
instrumento un cuestionario que se formula de manera idéntica para todos los
entrevistados, con la finalidad de colocar a todos los entrevistados en la misma
situacién psicoldgica facilitando la comparabilidad de las respuestas.

La encuesta aplicada a las alumnas se realiz6 con el objetivo de conocer el uso,
habilidades y conocimientos con respecto a los dispositivos digitales y su acceso a
internet, dicha encuesta se conforma por 17 preguntas abiertas las cuales se
organizaron en cuatro categorias; uso digital, seguridad digital, identidad digital y
alfabetismo digital.

La primera categoria corresponde al uso digital teniendo como objetivo exponer
los dispositivos con los que cuentan las nifias, su habilidad de manejar el tiempo
que pasan frente a la pantalla, sus horarios de conexion, la participaciéon en
plataformas digitales, asi como sus redes sociales preferentes. Esta categoria esta
compuesta por la pregunta 1 a la 6.

La segunda categoria corresponde a la seguridad digital, en ésta tratamos de

identificar las habilidades del nifio para proteger su informacion personal, asi como
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sus habilidades para detectar situaciones de ciber acoso. Esta categoria esta
conformada por la pregunta 7, 8, 10, 12, 14y 17.

La tercera categoria corresponde a identidad digital con el objetivo de
identificar como construyen y manejan su identidad en internet y en persona, asi
como el conocimiento previo de huella digital. Esta categoria estd conformada por
la pregunta nimero 11.

La cuarta y Ultima categoria corresponde al alfabetismo digital en esta
identificamos su conocimiento en cuanto a los beneficios de internet, asi como su
conceptualizacion de algunos peligros en la red. Esta categoria estd conformada
por la pregunta 9, 13, 15y 16

La encuesta se aplicé de manera general antes de iniciar el taller para identificar

los datos mencionados en el objetivo.
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3.8 RESULTADOS

Se presentan los resultados de los instrumentos aplicados, la primera etapa
menciono los datos generados durante la observacion, entrevista y encuesta e
acuerdo a las categorias determinadas en cada uno.

La informacién recuperada de la observacion se organiz6 en cuatro categorias;
trabajo individual, trabajo en equipo, actitud al investigar y uso de
herramientas para la presentacion de trabajos usando o no los dispositivos
digitales en las diferentes categorias.

En la primera categoria correspondiente al trabajo individual sin uso de
tecnologia, pudo observarse que la mayoria de las alumnas son extrovertidas,
sociables, respetuosas, responsables con sus tareas, autdbnomas y competitivas,
mientras que cuando hacen uso de sus dispositivos digitales se les puede observar
mas tranquilas y calladas, suelen distraerse con facilidad si estan realizando una
actividad y se preocupan mas por lo que ven en su dispositivo que por interactuar
con sus compafieras.

La segunda categoria corresponde al trabajo en equipo sin uso de tecnologia
donde puede observarse que son alumnas selectivas pues tiene su equipo de
trabajo con el cual realizan actividades sin dificultad, se asignan tareas ellas
mismas, son participativas y responsables, al formar equipos y utilizar dispositivos
digitales se observan mas dinamicas, entusiasmadas y extrovertidas de lo habitual
estén en su equipo elegido o no.

La tercer categoria nos ayudd a clasificar el comportamiento de las alumnas al

investigar un tema sin uso de los dispositivos digitales donde las observé
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desmotivadas, a algunas de las alumnas se les dificulta prestar atencion, se aburren
con facilidad y se les dificulta terminar en tiempo y forma la actividad asignada
debido a que buscan informacion en diferentes libros de la biblioteca de la escuela,
mientras que cuando investigan haciendo uso de los dispositivos digitales e internet
se observan mas dinamicas e interesadas por buscar informacion. También pude
observar que para conectarse a internet utilizan su tablet y eligen a Google como
motor de busqueda, se observa que no discriminan la informacion falsa de la
verdadera, las paginas de busqueda no tienen certeza de la credibilidad de la
informacion y tienden a escribir lo primero que encuentran.

En la cuarta y ultima categoria nos enfocamos a identificar las herramientas
utilizadas para la presentacién de trabajos sin hacer uso de dispositivos digitales
donde observé que utilizan cartulinas, pizarrén, plumones, recortes y accesorios de
papeleria para hacer su presentacion con mas creatividad, sin embargo, cuando
hacen uso de dispositivos digitales utilizan tablet, computadora, proyector y el
programa de PowerPoint para sus exposiciones, saben agregar texto e imagenes,
pero aun no saben cémo insertar animaciones o efectos de presentacion y

noté que no conocen otros programas como Canva, Prezzi, Pictochart, entre otros,

que les ayudaria a realizar una presentacion mas atractiva.
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Esta encuesta aplicada a alumnas del 6° grado grupo A, se aplico con la finalidad
de analizar el conocimiento previo en cuanto temas de dispositivos con los que
cuentan, desde donde se conectan a internet y durante qué tiempo, cuales son las
plataformas a las que acceden y si tienen cuenta, como se cuidan en la web, sus
conocimientos en cuanto a los beneficios y riegos de la huella digital, asi como
definir su concepto de ciber-bullying, Grooming, Nomofobia, Sexting e inteligencia

digital se dividieron por categorias para analizar y agrupar los resultados

Grafica 1. Pregunta 1 . o
: g. " ¢ Con qué dispositivo

¢ Con qué dispositivo cuentan?

cuentan? Categoria: Uso digital

Categoria: Uso digital

Celular 29%
Tablet 100%

26%

- (T,b;i;z Laptop Uiy~ > ‘i\s

El primer punto de analisis de la encuesta corresponde a identificar los dispositivos
digitales de las alumnas, dando como resultado que, de 28 alumnas, 18 (29%)
cuentan con celular, 16 (26%) tienen laptop y todas (100%) poseen tablet.

Estos resultados permiten apreciar de acuerdo a Tiba (2008) la nifiez actual esta
sobre estimulada desde muy pronto por juguetes interactivos, television
computadora Smartphone y un volumen gigantesco de informacion debido a que la

mayoria de las nifias cuentan con un dispositivo digital.
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Segun Garcia (2010) estas nuevas generaciones nacen con la confluencia de
diversos factores, (ausencia de los padres, inseguridad, poco tiempo de convivencia
al aire libre, entre otras) lo que explica que muchos crezcan rodeados de todo tipo
de articulos tecnoldgicos que hacen més grata la soledad de tal manera que segun

Gardner y Davis (2019) son consideradas “generacién App”.

Grafica 2. Pregunta 2

cDesde donde se
conectan a internet?

Casa
Escuela
Celular_

29%

32%
39%

Como segundo punto, se identificé desde qué lugar las alumnas acceden a internet,
los resultados arrojaron que, de las 28 alumnas, 11 (29 %) se conectan desde su
casa, 9 (39%) se conectan en la escuelay 8 (32%) se conectan desde sus celulares.
El 39% de la conexién de internet de estas nifias es desde su casa y tan solo 6%
menos lo hacen desde la escuela.

Asi podemos confirmar que en la actualidad las familias viven bajo un mismo techo,

compartiendo realidades paralelas que nada mas se tocan en breves lapsos: los
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nifios estan en su Tablet o teléfono, jugando o viendo videos, y los padres y las
madres estan ocupados en su computadora o celular realizando actividades
diferentes a los de sus hijas

El niflo de hoy es insaciable, voraz, esta frecuentemente insatisfecho y esta mas
solo que nunca. Como consecuencia pasa largas horas frente a un dispositivo.

De acuerdo con la Revista Mundo Psique (2017) ante estas probleméticas es
importante entender que las funciones de los padres en estos nuevos contextos de
la generacion App, no es prohibir el uso de la tecnologia sino ensefarles su uso,
peligros existentes en la web, estar al pendiente cuando ellos hacen uso de un
dispositivo digital y restringir el tiempo en pantalla, lo cual nos lleva al siguiente
punto de analisis.

Gréfica 3. Pregunta 3

& &
cCuanto tiempo se
conectan?

Categoria: Uso digital

De 2 a5 hrs

29%
Menos de 2 hrs.

Los resultados en cuanto las horas de conexién a internet indican: 8 nifias (28%)
mencionaron estar menos de 1 hora, 13 nifias (46%) estan conectadas en internet

de 2 a 5 horas diarias, y 7 niflas (25%) mencionaron estar 5 o0 mas horas al dia.
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Sabemos que los alumnos pasan por varias etapas en la adquisicion de una
habilidad digital, en particular durante el aprendizaje del procesador de texto.

Si clasificamos estos datos obtenidos en las tres etapas categorizadas por Battro y
Denham (2007) siguiendo una escala logaritmica de tiempos de ejercitacién: se
les denomina 1) inicial cuando pasan 10 horas haciendo utilizando los dispositivos
digitales, identificarian a los usuarios 2) novicio cuando se pasan 100 horas y es
considerado 3) experto quien llega a las 1.000 horas utilizadas en el manejo de los
dispositivos, con respecto a esta escala considero que las alumnas se encuentran
en la etapa inicial.

Al relacionar los datos con la entrevista, mencionaron que sus padres no vigilan su
navegacion a internet mientras usan su dispositivo y prefieren conectarse durante
la tarde y noche cuando sus padres estan ocupados o en sus habitaciones para no
ser interrumpidas o cuestionadas.

Para los padres las primeras experiencias con la tecnologia, representa gran
desafio, posiblemente porque son migrantes digitales o se les dificulta ensefarles a
sus hijos acerca de inteligencia digital, ante esta problematica debemos buscar
alternativas a estos retos de la era digital para atender y solucionar los problemas

que se puedan presentar.
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Gréfica 4. Pregunta 4
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En la grafica 4 se exponen los datos obtenidos en cuanto a redes sociales
preferidas por las alumnas, destacando como primer lugar YouTube con 28 alumnas
(30%), sin mucha diferencia Facebook con 24 alumnas (36 %) en el tercer lugar
Instagram a la par con WhatsApp con 18 alumnas (19%), y por ultimo Snapchat y
TikTok con 3 alumnas (3%).
La forma para comunicarnos ha cambiado, actualmente utilizamos los dispositivos
digitales y sus Apps para comunicarnos y las nuevas generaciones utilizan diversas
aplicaciones para estar en contacto con sus amigos, pero prefieren unas mas que
otras.

Con esto confirmamos las afirmaciones de DQ World (2018), “los nifios de 8
a 12 afios de edad comienzan a usar activamente los medios y dispositivos digitales
mientras forman héabitos digitales con efectos duraderos en un sentido de identidad

conducta futuras y relaciones.
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A partir de los datos se infiere que la plataforma preferida por los encuestados
es YouTube debido al basto contenido que tiene (videos, musica, tutoriales entre
otras) y en cuanto a las redes sociales de mayor eleccion es Facebook e Instagram
posiblemente por la facilidad de interaccién con las personas (video llamadas,
publicacién de fotos, chat, etc.)

Sin duda las redes sociales facilitan las conexiones y la informacion entre las
personas permitiendo que se expanda y conecte desde cualquier lugar haciéndola
hoy una herramienta importante para comunicarnos con inmediatez desde

temprana edad.

Grafica 5. Pregunta 5

Categoria: Seguridad digital

PASSWORD

En cuanto a la proteccion de la privacidad se encuest6 a los alumnos si sus redes
sociales y su dispositivo mévil tenia alguna restriccién o cualquier persona podia
entrar a ver sus datos personales, imagenes, publicaciones entre otros dando como

resultado que 22 alumnas (71%) Si protegen su privacidad y 8 (29%) no lo hace.




Relacionando los datos con las entrevistas realizadas podemos mencionar que las
alumnas si protegen su privacidad debido al conocimiento de algunos riesgos
digitales y por la ayuda de sus padres para poner restricciones en su perfil, mientras
que el resto de las alumnas no tienen restringidas sus redes sociales debido a su
desconocimiento para realizarlo y la despreocupacion de sus padres al abrir un perfil
en las redes sociales sin supervision, incrementandose el riesgo de tener datos a

disposicion de quien desee acceder al perfil y utilizarlos.

Gréfica 6. Pregunta 6

. Conocen los beneficios
y riesgos de internet?

Categoria: Seguridad digital /’\]
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En los resultados de la encuesta con respecto a los conocimientos de beneficios y
riegos en internet podemos observar que 24 alumnas (86 %) no conocen los peligros
reales que existen en internet o en las redes sociales, sélo 4 alumnas (14%) si tienen
conocimiento de los peligros al que se pueden enfrentar si no tienen un uso

adecuado al navegar en internet.
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En la ultima década, los nifios han aprendido de manera habil el manejo de las
computadoras. El Internet es una excelente herramienta de comunicacion, puede
ser un buen lugar para aprender, investigar, buscar informaciéon o comunicarse con
familiares o amigos. Sin embargo, al igual que en el mundo real, la web puede ser
peligrosa. Son diversos los riesgos a los que se exponen los nifios y adolescentes
al navegar libremente en la web. Los autores Hayman y Coleman (2017) mencionan
gue estas nuevas generaciones son “nativos digitales” porque nacieron y crecieron
en un mundo donde la mayoria conoce el lenguaje de la tecnologia, se sienten
comodas con ellas, les encanta manipular y personalizarla, no les da miedo
sumergirse en ella para experimentar, pero ¢ deberia preocuparnos?

De acuerdo con Gamito y Aristizabal (2017) los nifios, a causa de su ingenuidad y
falta de criterio, carecen de recursos para responder frente a ciertas situaciones que
ponen en riesgo su imagen, su identidad e, incluso, su salud convirtiéndolos en
usuarios débiles ante los riesgos de internet.

Asi pues, los riesgos mas comunes con los que el sector infantil y adolescente
puede encontrarse a la hora de utilizar internet son los siguientes: cyberbullying
(acoso), sexting (amenazas contra la privacidad), grooming (acoso sexual),
visualizacion de contenidos inadecuados (drogas, armas, desorden alimenticio,
suicidios, racismo, etc.) y adiccion. Gran parte de estos riesgos estan
estrechamente relacionados con la privacidad y la identidad digital. (Gamito y
Aristizabal, 2017)

Durante las entrevistas las alumnas mencionan que sus padres nunca les han
hablado de los peligros en la web por falta de tiempo o convivencia y algunos padres

desconocen los peligros que conlleva navegar en la web de manera inadecuada.
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De acuerdo con los autores Hayman y Coleman (2017) ciertos padres de familia
habria que llamarles “inmigrantes digitales” porque se encuentran en un territorio
nuevo Yy talvez luchen con el lenguaje y las costumbres predominantes de esta
nueva era digital.

En general, las nifias encuestadas no conocen al 100% los peligros cibernéticos,
pero tienen una nocion de algunos peligros en la web, como se ilustra en la siguiente

grafica:

Grafica 7. Pregunta 7

Categoria: Seguridad digital
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En la grafica 7 se analizan los conocimientos previos en cuanto a los riesgos
cibernéticos, dando como resultado los siguientes datos, 17 alumnas (64%) saben
que algunas personas pueden crear perfiles falsos para interactuar en las redes

sociales con otras personas, 8 alumnas (29%) creen que las redes sociales pueden
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generar violencia y 3 alumnas (7%) desconocen completamente qué peligros
pueden generarse al navegar en internet.

Si categorizamos los resultados de acuerdo a la Investigacion del Fondo de las
Naciones Unidas para la Infancia (2019) los resultados de las nifias forman parte de
la categoria de “riegos por contacto” desconociendo asi los riegos de contenido y
conducta. Es de suma importancia que las alumnas conozcan los riesgos digitales
e identifiquen las tres categorias mencionadas, como lo recomienda UNICEF.

En el informe “Caminos del riesgo fuera de linea, al riesgo en linea: nuevos
hallazgos” de Global kids online (2021) menciona que los riesgos en linea son muy
desiguales en sus efectos, siendo més dafinos para los nifios que ya estan en
desventaja fuera de linea (parr. 3). Por ejemplo, los nifios con niveles mas bajos de
felicidad o satisfaccion con la vida tienen méas probabilidades de estar expuestos a
contenido negativo en linea, odio cibernético, discriminacion o extremismo
violento. De manera relacionada, los niflos que experimentan violencia, negligencia,
castigo fisico, victimizacién psicolégica, conflicto con los padres, acoso sexual o
solicitacion fuera de linea tienen mas probabilidades de estar también expuestos a

solicitacion sexual en linea.
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Grafica 8. Pregunta 8

Categoria: Seguridad digital : [ b

En cuanto al peligro de contacto con personas desconocidas en linea, 27 alumnas
(99 %) mencionan nunca haberse contactado con personas desconocidas, debido
a la prohibicion de hablar con extrafios por parte de sus padres, tal como en la vida
offline. Sin embargo 1 alumna (1 %) menciona si haber tenido contacto con un
desconocido, “pero solamente en linea”.

La mayoria de las alumnas saben que tener contacto con desconocidos puede
ponerlas en riesgo, como lo mencionan Hayman y Coleman (2017). En linea los
acosadores fingen tener la misma edad que los adolescentes... se inscriben en
paginas de Facebook para pedir ser “amigos” de otros subscritores. (p. 73) Después
de todo en el ciber espacio nadie puede verlos y puede ganarse la confianza de los
nifios gradualmente.

La importancia de conocer los peligros digitales radica en darle a los alumnos las

habilidades necesarias para detectar cualquier situacién extrafia al navegar en la




web, cuidar sus datos personales, sus redes sociales, crear contrasefias seguras,

cuidar las paginas donde buscan informacion y el contenido en internet.

Gréfica 9, pregunta 9

Categoria: Identidad digital
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M Desconocen
Identidad personal

Seguridad

Analizando la grafica observamos que una alumna (1%) menciona que la huella
digital es una clave para acceder a un sistema, 2 alumnas (4%) mencionan que es
una seguridad de acceso, 4 alumnas (11%) mencionan es la identidad de la
persona, 12 alumnas (63%) mencionan es la huella dactilar y 9 alumnas (21%)
desconocen el término.

Con estos datos podemos inferir que el 63% de las alumnas confunden el término
de huella digital con el de huella dactilar, no tienen claras las caracteristicas de cada
término y el 37% desconoce completamente el término. Estos datos reflejan la
vulnerabilidad de los alumnos y si acceden a internet corren mayor riesgo de ser
rastreados con facilidad.

Hayman y Coleman (2017) mencionan que internet se centra en conexiones,

cuando colocamos algo, no solo se esta compartiendo con amigos sino también con
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los amigos de nuestros amigos (p. 74) lo anterior también indica la posibilidad de
ser rastreados, nuestra informacion personal puede llegar a manos de personas
desconocidas y de esta manera los atacantes exploran sus objetivos para tomar
nuestra informacion compartida como punto de ataque perjudicando nuestra

reputacion.

Gréfica 10. Pregunta 10
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En este apartado se indagé en las alumnas su experiencia en las redes sociales, si
han experimentado algun tipo de acoso o incomodidad, de ser su respuesta positiva
se les cuestiono las razones, el resultado fue que 24 alumnas (86%) no ha sufrido
ningun tipo de acoso mientras que 4 alumnas (14%) si las han molestado por
internet; una de ellas por entrar en una conversacion en la que no fue requerida, 2
mas por hacer un comentario inapropiado y una de ellas porque la etiquetaron en
una foto donde a su parecer “no se veia tan bien” y sus companeros hicieron

comentarios haciéndola sentir mal.
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Desafortunadamente los comentarios en la red pueden ser mal interpretados,
debido a que la comunicacion en linea no entiende el contexto, un comentario puede
tomarse en sentido negativo y desencadenar reclamos por comentarios
intranscendentes tomados fuera de contexto.

De acuerdo con Bulnes (2016) el uso de las redes sociales ha aumentado la
audiencia testigo y potencial participante del acoso, ademés permite que el ataque
persista durante mas tiempo y el acoso sea continuo llegando a ser ciberbullying.
Es necesario enfatizar en el termino “ciberbullying” debido al desconocimiento de
algunos alumnos en cuanto a las caracteristicas del término, la siguiente grafica nos

refleja los conocimientos de los alumnos con respecto a este tema.

Grafica 11. Pregunta 11

Categoria: Alfabetismo digital
-

-
> 96 = )(.

B Acoso en internet
M Desconocen
Bullying en internet

Se cuestioné a las alumnas sus conocimientos respecto al “ciberbullying y las
respuestas fueron las siguientes: 9 alumnas (32%) no conocen el término, 10
alumnas (43%) consideran es cuando te acosan o molestan en internet y 7 alumnas

(25%) utilizaron el término “bullying en internet”.
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Podemos considerar que 68 % de las alumnas relacionan el ciberbullying como el
acoso por medio de internet, sin embargo, no siempre se dan cuenta de lo grave y
poderoso que puede ser, a diferencia de un abuso fisico, el ciber bullying no deja
moretones, rasguios o golpes que pueden ser visibles, “el ciber bullying alcanza
niveles mucho mas graves, puede tener lugar en cualquier momento, en cualquier
sitio debido a que est4 al alcance de la mano lo que transmiten, causando asi serios
dafos psicolégicos” (Hayman y Coleman 2017, p. 61)

El hecho de que otros puedan ver lo que esta pasando provoca un inmenso estrés
en la persona atacada, pero al mismo tiempo abre la oportunidad de que mas
personas puedan intervenir para terminar con el acoso. La insistencia de educar en

este tema es para prevenir situaciones de este tipo de riesgos y demas.

Gréfica 12. Pregunta 12

Categoria: Alfabetismo digital

m Aplicaciéon para mayore
m Enviar fotos intimas
m Acoso sexual

Desconoce

En la grafica 12 analizamos el conocimiento de las alumnas con respecto al

significado del Sexting. Podemos observar que 1 alumna (3%) considera que el
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Sexting es una aplicacion para mayores de edad, 2 alumnas (7%) mencionan que
es el acto de enviar fotos intimas, 7 alumnas (29%) consideran que es un tipo de
acoso sexual, mientras que 16 alumnas (61%) mencionan desconocer el término.
El concepto “Sexting” consiste en enviar fotografias y textos sexuales explicitos, el
problema no consiste en este tipo de textos, ni en la decisiébn de compartir la
intimidad personal con otro, si no en lo que ocurre después, con el uso que puede
darse a la intimidad compartida, en un primer momento con personas relacionadas
con quien las envia.

De acuerdo con The Wireless Report (citado en Hayman y Coleman 2017) cerca de
una cuarta parte de personas entre 13 y 15 afios afirma que sin su consentimiento
se ha distribuido una fotografia de su persona desnuda (p. 65) lo preocupante es lo
dificil de evitar la difusion una vez que el contenido se vuelve viral o estd en muchos
sitios web, debido a que las fotografias proliferan alcanzando centenares de sitios
con miles y hasta millones de visitas.

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI, 2020) afirman que aproximadamente desde 2009, esta
practica se convirtid en un suceso cotidiano entre adolescentes arriesgandose a
presentar afectaciones psicoldgicas, provocando humillaciones, burlas y acoso
sobre el afectado por parte de amigos, conocidos e incluso desconocidos, asi como

también sufrir de Sextorcion o Grooming.
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Gréfica 13. Pregunta 13

Categoria: Alfabetismo digital

n

Desconoce

La grafica numero 13 refleja los conocimientos previos de las alumnas con respecto
al término “Grooming”, algo que realmente preocupa es que las 28 alumnas (100%)
desconocen completamente este término y las consecuencias pueden ser grandes
debido a que los acosadores o groomers utilizan todas las redes sociales en donde
suelen encontrarse los nifios y adolescentes como Facebook, Twitter, Snapchat,
Instagram, Youtube, Tik Tok, y también se encuentran presentes en las plataformas
de juegos en red en los que se interactda en simultadneo a través de chats internos
0 grupales y pueden estar interactuando con ellos sin saberlo.

Para ASI (2018) el Grooming es una forma de chantaje sexual en la cual los
cibercriminales cuentan con contenido privado de los usuarios (normalmente fotos
o videos) y amenazan con hacerlo publico en Internet, a menos que las victimas

paguen con algun favor, en ocasiones de indole sexual.




De acuerdo al informe Violencia Viral, publicado por Save the Children (2019) el
21,45% de los menores encuestados habian sufrido grooming durante su infancia,
el 15% mas de una vez. En el 49,18% de las ocasiones, la persona que intent6 el
abuso era un desconocido. Y la media de edad en la que se sufre este tipo de abuso
es de 15 afios.

Por otra parte, la agrupacion Save the Children (2019) estima que un groomer o
Ciber-acosador, puede tardar 12 minutos en que su victima se quite la ropa y, a
través del chantaje presionar para tener encuentros fisicos que pueden desembocar
en otros delitos.

En tanto, Unicef (2019) alert6 que el ciberacoso en cualquiera de sus modalidades,
representa un riesgo para sus victimas que incluyen enfermedades, estigma,
discriminacion, dificultades en la escuela, problemas emocionales y en caso
extremo el suicidio, considero que para evitar todos estos riesgos es importante la

sensibilizacién de este tema tanto alumnos como a padres.
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Gréfica 14.Ppregunta 14

¢ Como identifican si
corren riesgo en internet?

Categoria: Seguridad digital

Un perfil sin fotografia
Contactarse con desconocidos.
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A mi consideracion es importante evaluar como las alumnas identifican que estan
en una situacion de riesgo y sus respuestas a la encuesta fueron las siguientes:

3 (11%) alumnas mencionan que corren riesgo si aceptan una solicitud de amistad
y el perfil no tiene fotos o esta sin datos, 7 alumnas (25%) consideran estar en riesgo
cuando se contactan con personas desconocidos, 9 alumnas (32%) mencionan
correr riesgo cuando son molestadas o acosadas en las redes sociales y 9 alumnas
(32%) no logran identificar cuando corren riesgo.

De acuerdo con el estudio Net Children Go Mobile dirigido por Mascheroni y Cuman
(2014) se puso de manifiesto que las situaciones que mas preocupan a la juventud
de entre 11 y 16 afios son mantener contacto con desconocidos y la visualizaciéon
de contenidos inadecuados (drogas, desérdenes alimenticios, suicidio, etc.). En el
caso de los estudios realizados en Espafia, los datos son muy similares, asi, el

17.9% confiesa haber tenido relacidon con personas desconocidas a través de
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internet, el 13.7% ha recibido imagenes de contenido sexual y el 8.4% ha sufrido
amenazas (Protégeles, 2014).

La expansion de las TIC es rapida e imparable y a los padres les resulta mas dificil
controlar las conexiones realizadas por sus hijos, para quienes cada vez resulta mas
facil utilizar internet de manera privada (Garmendia et al.,, 2013). Numerosos
estudios coinciden en que la mejor herramienta de seguridad y prevencion se basa
en el didlogo, en contra de las medidas restrictivas tales como limitar el uso de las
TIC o controlar el uso mediante un software especifico (Garmendia et al., 2013;
Tauste y Cervantes, 2012; Unicef, 2014). Sin duda, la poblacién menor de edad
debe utilizar las TIC, puesto que vivir ajena al desarrollo de las mismas puede
conllevar la exclusién social. Aun asi, dicho uso debe fundarse en el conocimiento
adecuado de los riesgos, la reflexion critica sobre los mismos y una actitud

responsable.
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Gréfica 15. Pregunta 15

) o
bCategon’a: Seguridadr digital
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La gréfica anterior nos da a conocer las acciones realizadas por las alumnas al
identificar situaciones de riesgo en internet, 5 alumnas (26%) bloquean el perfil de
la persona que las molesta o las hace sentir incomodas y 14 alumnas (74%) hablan
con sus padres de la situacion.

En este sentido, destaca la implicacién y colaboracion de la familia en el proceso de
formacion y prevencion de riesgos referentes al uso de la web y de los menores de
edad (Unicef, 2014).

El alumnado cree que ante las situaciones de riesgo de la red lo mas adecuado es
Bloquear al usuario o acudir en busca de informacién y/o ayuda de sus familiares.
Los padres son una pieza clave para la prevencion de los riegos en internet y es
importante desarrollar habilidades en ellos que les permita guiar a sus hijos en las

competencias digitales.
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Gréfica 16. Pregunta 16

e, Qué entienden por
Nomofobia?

Categoria: Alfabetismo digital

Pasar mucho tiempoenel ©~ 61%
celular.

Miedo a estar sin celular.
Desconocen.

25%
14%

En la grafica 16 analizamos los conocimientos previos de las alumnas con respecto
al significado de nomofobia y observamos que 4 alumnas (14%) consideran que
nomofobia esté relacionado con pasar mucho tiempo utilizando el celular, 7 alumnas
(25%) consideran que es el miedo a estar sin el celular y 16 alumnas (61%)
desconocen el término.

El término, aunque cada vez mas utilizado, no es un término médico ni una
psicopatologia reconocida por la Organizacion Mundial de la Salud debido a que la
nomofobia no es una adiccion, sino mas bien una situacion de estrés o nervios al
no tener disponible el teléfono celular. El término correcto para la adiccion al celular
seria uso excesivo 0 problematico del celular. Flores, director y fundador de
Pantallas Amigas (2020) comenta en el reportaje que “las tecnologias no son las
gue generan adiccion, son el vehiculo en el que algunas personas desarrollan esa

necesidad de ‘engancharse’ a algo”.
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Esa dependencia en el teléfono, utilizandolo de manera continua, es de lo que se
aprovechan muchas veces los ciber delincuentes para hacer dafio a sus victimas.
Utilizar el celular sin tomar las medidas necesarias puede derivar en casos de
Grooming o Sextorcion, asi como de Ciberbullying por parte de los propios

comparieros.

Gréfica 17. Pregunta 17

. Qué entienden por
Inteligencia digital?

Categoria: Alfabetismo digital
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En la gréfica anterior se analiza los conocimientos en cuanto al significado de
inteligencia digital dando como resultado que 4 (14%) alumnas consideran que la
inteligencia digital es una herramienta de trabajo, 5 alumnas (18%) consideran que
son todos los dispositivos inteligentes (celular, computadora, Tablet, robot), 7
alumnas (25 %) consideran que esta relacionado con buscadores como Google y

12 alumnas (43 %) desconocen el término. Las respuestas de las alumnas dan a
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entender que no conocen el término por lo tanto desconocen la importancia en esta
nueva era.
Los nifios estan inmersos en el mundo digital y ellos definiran el mundo del mafana,
pero para ello deben estar dotados de las habilidades necesarias que les permita
comprender mejor sus propias fortalezas y orientarles hacia el éxito.
El DQ Institute (2019) asegura que la inteligencia digital puede medirse y se divide
por niveles:
Nivel 1. Se aborda aspectos de la ciudadania digital donde las alumnas
demuestran su forma de utilizar la tecnologia y los medios digitales de forma
segura, responsable y eficaz.
Nivel 2. Relacionada con la creatividad digital donde las alumnas crean
nuevos contenidos y convierten ideas en realidad mediante el uso de
herramientas digitales.
Nivel 3. Relacionado con el emprendimiento digital para utilizar medios y
tecnologias digitales para resolver desafios globales o crear nuevas
oportunidades. (par.5)
De acuerdo a los resultados obtenidos en todas las graficas anteriores podemos
clasificar los conocimientos de las alumnas en el nivel 1 (ciudadania digital) pero es
importante que se desarrollen el nivel 2 y 3 (creatividad digital y emprendimiento
digital) pues sin una inteligencia de estas caracteristicas, se estd mas expuesto a

amenazas como el ciberacoso, el robo de identidad o la desinformacion.

Tras analizar los resultados obtenidos en las observaciones y la encuesta,

manifiesto que las alumnas de sexto grado grupo A del colegio intervenido utilizan
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sus dispositivos digitales (tablet y teléfono mévil propio) todos los dias, tanto en los
horarios escolares como fuera de ellos, haciendo uso preferentemente por las
tardes, pero no mas de cinco horas diarias.

El uso que el alumnado de sexto grado les otorga a los dispositivos tecnologicos en
horario escolar es para la busqueda de informacién, asi como la creacion de
contenido a través de diferentes herramientas, y fuera del horario escolar se centra,
mayoritariamente, en el ocio, en la blusqueda de conocimiento y en aumentar las
relaciones personales utilizando las redes sociales e internet sin comprender el
impacto negativo que puede generar la huella digital que dejan al navegar sin
precaucion. A pesar de su corta edad al menos tres alumnas mencionan haber
estado en una situacion incomoda al utilizar las redes sociales, especificamente por
comentarios negativos hacia su persona por parte de sus comparieros.

El uso de los dispositivos digitales para realizar actividades en el horario escolar las
hace mas entusiastas al buscar informacion, interactian positivamente con sus
compafieras sin selectividad y trabajan de manera mas armoniosa, aunque
desconocen de diferentes herramientas para realizar contenido mas interactivo.
Las redes sociales preferidas por las alumnas son YouTube, Facebook e Instagram
pues en éstas encuentran a la mayoria de sus amigas y les permite seguir
interactuando con ellas fuera del tiempo escolar. Para la investigacion de tareas
utilizan el navegador de Google y se les dificulta discernir entre informacion falsa de
la verdadera.

Los riesgos referentes al uso de internet que mas preocupan a las alumnas son los

vinculados al contacto con desconocido y el subir informacién personal porque
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consideran que la informacién privada se puede usar en su contra, como burla o
amenaza, y que ello suele conllevar graves consecuencias.

La mayoria de las alumnas entienden el significado de ciber-bullying y sus
consecuencias, pero desconocen las caracteristicas del Grooming, Sexting y
Nomofobia. Eliminar los riesgos de internet, como en cualquier &mbito de la vida, es
Imposible, por lo tanto, la formacion es la clave para garantizar un uso critico,
responsable y seguro de las redes sociales e internet.

Es importante reconocer que los nifios/as no pueden vivir al margen del mundo
digital, tienen que saber las desventajas, riesgos y problemas que tiene la
globalizacion y disponer de los medios necesarios para hacerle frente. En la infancia
y la adolescencia se debe desarrollar la capacidad de desenvolverse tanto en el
mundo offline como en el campo online.

En definitiva, considero conveniente el disefio y aplicacion del taller de intervencion
psicopedagdgica para que la inteligencia digital sea un aspecto beneficioso y
enriquecedor, los contenidos sobre la vivencia en internet y la gestién de la
privacidad deben tener mayor presencia y formar parte de los planes educativos.
La poblacién menor de edad debe desarrollar conciencia sobre la importancia y las
consecuencias de las acciones realizadas en la red, a la vez que debe reflexionary
tener conocimiento sobre las obligaciones y responsabilidades de cada persona

usuaria de la red.
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PROGRAMA DE INTERVENCION “INTELIGENCIA DIGITAL EN
LAS NUEVAS GENERACIONES, TALLER PARA NINOS Y PADRES”

Inteligencia digital en las
nuevas generaciones.

Taller para ninos y padres




INTRODUCCION

El siguiente programa de intervencion tiene como objetivo implementar talleres de
concientizacion a nifios/as y padres de familia sobre la importancia de la inteligencia
digital, promoviendo estrategias que desarrollen habilidades sociales, emocionales
y cognitivas que permiten a las personas enfrentar los desafios y demandas de la
vida digital.

El programa de intervencion se dividié en cuatro categorias y se realizaron ocho
sesiones de 50 min cada una para desarrollar ocho competencias de la inteligencia
digital: Identidad del ciudadano digital, huella digital, administrar tiempo en pantalla,
empatia digital, control de privacidad, deteccién de riesgos y manejo del ciber-
bullying, pensamiento critico y seguridad cibernética.

Todas las sesiones se planearon con un inicio, desarrollo y cierre donde por cada
apartado se explicacion del tema con ayuda de fichas descriptivas de las actividades
a lo largo de la sesion se sugieren la proyeccion de videos para inducir a la reflexion
del tema se realizan preguntas debates, se fomenta el trabajo en equipo y en
plenaria para el analisis del tema y desarrollar habilidades de la inteligencia digital
necesarias para lograr un equilibrio saludable entre la vida online y offline evitando

los riesgos online.
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ACTIVIDADES

COMPETENCIA DQ: IDENTIDAD DEL CIUDADANO FECHA: 4 de febrero 2019
DIGITAL
SESION 1 TIEMPO: 50 MIN.

PROPOSITO DE APRENDIZAJE GENERAL: Crear y administrar la propia identidad y
reputacion online (huella digital)

PROPOSITO DE LA SESION: Analizar la importancia de la reputacion digital al manejarse por
la web y las redes sociales comprendiendo el impacto en la vida cotidiana.

CONOCIMIENTOS PREVIOS: Concepto de offline y online. Manejo de redes sociales y paginas
web

TEMA DE LA SESION: Somos lo que publicamos

RECURSOS
SECUENCIA DE DIDACTICOS

ACTIVIDADES

INICIO: Para comenzar la actividad se solicita a las alumnas escriban en
una ficha lo que entienden por “offline” y “online” posteriormente
compartira su respuesta, con las ideas de cada alumna, el mediador ira
anotando en la pizarra todos los conceptos para formar un mapa
conceptual.

Fichas blancas
Lapices
Computadora
Proyector

DESARROLLO: Durante la actividad se precisa la definicion de los
conceptos y se realizaran las siguientes preguntas ¢, Cuales son las
diferencias entre ambos conceptos? ¢Qué es mas importante, lo que
saben de nosotros en la vida real o lo que saben en las redes sociales?

Explicacion del tema

Los datos personales son aquellos datos que identifican a una persona:
nombre, apellidos, teléfono, domicilio, direccion de correo electronico, etc.
y la propia imagen (fotografia) que, en muchos casos, es el dato que mas
rapidamente permite identificar a una persona.

Personas desconocidas nos pueden identificar a través de la informacién
existente sobre nosotros en Internet.

Al término de la explicacion Videos

Actividad online: se proyectara el video “Tu vida en las redes sociales Tu vida en las redes
tiene publico” y se solicitara que lo relacionen con su vida. Al término se sociales tiene publico.
realiza la siguiente pregunta ¢ Qué tanto saben las personas de ti? (no es  https://www.youtube.

necesario profundizar en la respuesta) com/watch?v=cojLhN
cBdBU

Actividad offline

Realizar la actividad “adivina quién soy” (ver ficha explicativa 1) Identidad digital:

1. Los alumnos se agrupan de 2 en 2 y, en una hoja, escriben dos veces  https://www.youtube.

cinco datos personales (nombre de sus padres, direccion, niumero de com/watch?v=SN5zB
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https://www.youtube.com/watch?v=cojLhNcBdBU
https://www.youtube.com/watch?v=cojLhNcBdBU
https://www.youtube.com/watch?v=cojLhNcBdBU
https://www.youtube.com/watch?v=SN5zBwVPktM
https://www.youtube.com/watch?v=SN5zBwVPktM

teléfono, fecha de nacimiento, deporte que practica) y acerca de su

pareja.

Escribird esos datos dos veces, en dos mitades diferentes de una hoja,
que luego separara. Una de las partes la entregara al docente y la otra la

conservara ocultando su contenido.

2. Como si de un sorteo se tratara, se van sacando cada una de estas

mitades, se leen en voz alta los datos personales y se trata de adivinar a
qué persona de la clase pertenecen. De esta forma, se puede comprobar
que algunos datos, en ciertos contextos, permiten facilmente reconocer a

una persona.

CIERRE: para finalizar Se repartira un decalogo de cémo crear una
identidad digital responsable (previamente realizado) y se reflexionara con
el alumno ¢ por qué es importante tener una cuenta privada (en cualquier
red social)? ¢ Todo lo que publicamos nos presenta a la sociedad como
realmente somos? ¢ Qué consecuencias pasaria si no construimos desde

este momento una identidad digital sana?

Aspectos a evaluar:

Participacion activa

Respuestas de las preguntas debate
Trabajo en binas.

Fichas de conocimiento previo (conceptos offline y online)

——
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Tu identidad digital
depende de ti.
https://www.youtube.
com/watch?v=2PnYN
AO 9CI

¢Ereslo que
publicas?
https://www.youtube.
com/watch?v=Wzmh
BCtm8fs

formato: Decélogo
¢Como crear una
identidad digital
responsable?

\—'



https://www.youtube.com/watch?v=SN5zBwVPktM
https://www.youtube.com/watch?v=2PnYNAO_9CI
https://www.youtube.com/watch?v=2PnYNAO_9CI
https://www.youtube.com/watch?v=2PnYNAO_9CI
https://www.youtube.com/watch?v=WzmhBCtm8fs
https://www.youtube.com/watch?v=WzmhBCtm8fs
https://www.youtube.com/watch?v=WzmhBCtm8fs

COMPETENCIA DQ: HUELLA DIGITAL
SESION: 2

FECHA: 5 de febrero 2019
TIEMPO: 50 min

PROPOSITO DE APRENDIZAJE GENERAL: Comprender la naturaleza de las huellas digitales,

Su gestion responsable y sus consecuencias en la vida real.

PROPOSITO DE LA SESION: Diferenciar las caracteristicas de una huella digital activa de una

pasiva y comprenda el impacto que tiene en la vida cotidiana
CONOCIMIENTOS PREVIOS: huella digital, cookies, navegacion en la red
TEMA DE LA SESION: Una imagen dice méas que mil palabras

SECUENCIA DE ACTIVIDADES

INICIO: Se comienza la actividad recordando con los alumnos el tema visto
anteriormente con una pregunta detonante ¢ Qué importancia tiene nuestra
identidad digital en nuestra vida offline? Y ¢como se relaciona la identidad
digital con la huella digital? Posteriormente a eso se proyectara el video
“huella digital: construir una identidad digital” para reflexionar junto con los
alumnos las primeras preguntas.

DESARROLLO: Durante la actividad se mencionard la definicion de los
conceptos y se realizaran las siguientes preguntas ¢ Qué diferencia existe
entre la huella digital activa de la pasiva? Y ¢Cémo podemos crear una
huella digital activa positiva? Podemos proyectar el video ¢ Qué es la huella
digital”?, para reforzar el tema

Explicacion del tema

La huella digital es un concepto que incorpora todos los registros y rastros
gue dejamos cuando utilizamos internet. En la mayoria de los casos son
beneficiosos para el usuario, pero en otras pueden ser realmente
perjudiciales ya que nunca son irrelevantes. Estos registros representan
informacion sobre nosotros que pueden servir a terceros para ganar dinero
0 bien conocer nuestras preferencias y vender mejor sus productos.

Actividad offline

Realizar la actividad “mis huellas” (ver ficha explicativa 2)

Con ayuda de un globo y una fotografia de un personaje, el facilitador
solicitara que los alumnos anoten un comentario en el globo (como se
hacen en las redes sociales) y lo pasen de un compariero a otro.
Posteriormente se solicitara a los comparieros desenredar el hilo del globo
(al ver que resulta dificil desenredar el hilo) el facilitador inducira a los
alumnos a comparar la actividad con la vida real, como la actividad es
similar a lo que le pasa con una fotografia, comentario o informacion que
proporcionamos o subimos en redes sociales y si ho se tienen precauciones
podemos correr riesgos a corto, mediana y largo plazo.
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RECURSOS
DIDACTICOS

e Globo
e Hilo
e Fotografia

Videos

Huella Digital:
construir una
identidad digital
https://www.youtube
.com/watch?v=fLKP

sy2 20g

¢ Qué es la huella
digital?
https://www.youtube
.com/watch?v=fb506
ebswhb8

La huella digital en
Internet: reputacion
online.
https://www.youtube
.com/watch?v=pZrM

xQnYO0IU
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https://www.youtube.com/watch?v=fLKPsy2_2Og
https://www.youtube.com/watch?v=fLKPsy2_2Og
https://www.youtube.com/watch?v=fLKPsy2_2Og
https://www.youtube.com/watch?v=fb506ebswb8
https://www.youtube.com/watch?v=fb506ebswb8
https://www.youtube.com/watch?v=fb506ebswb8
https://www.youtube.com/watch?v=pZrMxQnY0lU
https://www.youtube.com/watch?v=pZrMxQnY0lU
https://www.youtube.com/watch?v=pZrMxQnY0lU

CIERRE: para finalizar se proyectara el video “; Eres la misma persona en ¢Eres la misma

redes sociales?” Y “Las redes sociales forman parte de tus entrevistas” y persona en redes

se realizara una pregunta que permita un debate ¢ Qué tanto de lo que han  sociales?

publicado en sus redes sociales los representa o va de acuerdo con sus https://www.youtube
valores? .com/watch?v=6K0w

tyDI2u4 &t=9s

Las redes sociales
forman parte de tus
entrevistas de
trabajo
https://www.youtube
.com/watch?v=czGoa
AhrPEc&list=PLApr
zBkJhoz5ZNOQCLOQy
KFaMhweRIILEWvV
&index=2

Aspectos a evaluar:

Participacion activa

Respuestas de las preguntas debate
Trabajo en equipo.
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https://www.youtube.com/watch?v=6K0wtyDl2u4&t=9s
https://www.youtube.com/watch?v=6K0wtyDl2u4&t=9s
https://www.youtube.com/watch?v=6K0wtyDl2u4&t=9s
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2
https://www.youtube.com/watch?v=czGoaAhrPEc&list=PLAprzBkJhoz5ZNQCLQyKFaMhweRIlLEWv&index=2

CATEGORIA: USO DIGITAL
COMPETENCIA DQ: EMPATIA DIGITAL FECHA: 6 de febrero 2019

SESION: 3 TIEMPO: 30 min

PROPOSITO DE APRENDIZAJE GENERAL: Fomentar la empatia y la sensibilizacion ante
determinadas situaciones y problemas generados en las redes sociales

PROPOSITO DE LA SESION: Mostrar empatia hacia las necesidades y sentimientos
tantos propios como ajenos en un entorno online

CONOCIMIENTOS PREVIOS: Empatia, emoticones

TEMA DE LA SESION: En los pixeles del otro.

SECUENCIA DE ACTIVIDADES RECURSOS
DIDACTICOS

INICIO: Se inicia la sesion indagando en los alumnos sus
conocimientos previos en cuanto al concepto de empatia solicitando
gue den dos ejemplos en los que ellos han sido empaticos.

Posteriormente se proyectara el video “empatia digital” y se ira Videos

respondiendo las preguntas que se mencionan en el video ¢ Como

interpretas las siguientes frases “no hagas a los demas lo que no Empatia digital

quieres que te hagan a ti” y “ponte en los zapatos de otros? https://www.youtub
e.com/watch?v=SGS

DESARROLLO: Durante la actividad se describe la definicion de mnJCg-Xk

empatia y por qué es importante demostrarla en ambientes digitales, se
proporcionara al alumno una hoja blanca para que dibujen los
emoticones que conocen y en qué situacion los utilizan.

Explicacion del tema

La empatia consiste en tener la capacidad de ver la situacion desde la
perspectiva del otro, tener en cuenta no solo lo que nos dice, sino
también lo que siente, entender sus emociones.

La empatia digital se puede definir como el arte de comprender a las
personas que estan online, eso conlleva la capacidad de ocupar su
lugar, de comprender su realidad, su actitud y sus opiniones libres de
prejuicios.
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https://www.youtube.com/watch?v=SGSmnJCq-Xk
https://www.youtube.com/watch?v=SGSmnJCq-Xk
https://www.youtube.com/watch?v=SGSmnJCq-Xk

Actividad offline Empatia digital
Realizar la actividad “Role playing” (ver ficha explicativa 3) https://www.youtub
Se inicia la actividad explicando a los alumnos que el “role playing” es  e.com/watch?v=0Kkqg
una técnica donde se simula una situacion que se presenta en lavida  5IINW2EU&t=7s
real, los participantes deberan adoptar el papel de un personaje en

concreto y crear una situacion como si se tratara de la vida real.

Posteriormente se solicitara la participacion de tres compafieros
quienes elegirdn una tarjeta con una situacion a representar frente a
sus comparieros. Son tres situaciones diferentes donde el resto de los
integrantes mencionara cOmo reaccionarian ante la situacion
representada.

CIERRE: Para finalizar la actividad se reflexionara con los alumnos las
consecuencias de no ser empético en la vida online y offline, para ello
puede presentarse el video “Empatia digital” y se analizaran los datos
alli mencionados.

Aspectos a evaluar:

Participacion activa

Respuestas de las preguntas debate

Trabajo en equipo.

CATEGORIA: USO DIGITAL

COMPETENCIA DQ: ADMINISTRAR TIEMPO EN FECHA: 7 de febrero 2019
PANTALLA
SESION: 4 TIEMPO: 50 min

PROPOSITO DE APRENDIZAJE GENERAL: Desarrollar el autocontrol para lograr un equilibrio

saludable entre la vida online y offline

PROPOSITO DE LA SESION: Analizar como impacta la presion del tiempo en la organizacion

individual y grupal.

CONOCIMIENTOS PREVIOS: Vamping, redes sociales

TEMA DE LA SESION: Mi tiempo, mi responsabilidad.

SECUENCIA DE ACTIVIDADES RECURSOS
DIDACTICOS

INICIO: se comienza la actividad preguntando a los alumnos sus redes

sociales favoritas y por qué, posteriormente se les pedira analicen cuanto

tiempo pasan navegando en las redes sociales y se les invita a ver el video

“El peligro de redes sociales” y después se analizaran los datos del video

“Tiempo dedicado a las redes sociales”

Explicacion del tema

Segun la Academia Americana de Pediatria (2014) si los nifios pasan un

tiempo excesivo frente a las pantallas puede aumentar el riesgo de

problemas de comportamiento y atencién, pierden el interés por otro tipo Videos
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https://www.youtube.com/watch?v=Okq5lJNW2EU&t=7s
https://www.youtube.com/watch?v=Okq5lJNW2EU&t=7s
https://www.youtube.com/watch?v=Okq5lJNW2EU&t=7s

de aprendizaje, su descanso no sera el éptimo por tanto estimulo, lo vuelve
mas sedentario y cuando no tiene un dispositivo es mas hiperactivo.

Actividad offline

Realizar la actividad “contra reloj” (ver ficha explicativa 4)
DESARROLLO: para iniciar la actividad, el facilitador debera dividir al
grupo en 2 equipos y dar a cada uno un tangram y una hoja con diversas
figuras asi como las actividades a realizar en 20 min (se les dara 2 min
para que cada equipo se ponga de acuerdo de como realizar cada
actividad mencionada) y pasando los 20 min, se solicitara a los alumnos
dejar las actividades hasta donde queden (Aungue no logren terminar
todo), es importante respetar el tiempo establecido para enfatizar la
importancia de la organizacion.

El facilitador inducira a los alumnos a reflexionar que la comunicacién y la
autogestion del tiempo es necesario para lograr objetivos a partir de
preguntas detonantes.

¢, Como se pusieron de acuerdo para realizar la actividad? ¢Por qué creen
importante comunicarse para la realizacion efectiva y productiva de las
actividades? ¢ Como se sintieron estar en contra reloj o limitados de
tiempo? ¢ Como se relaciona esta actividad con tu vida diaria?

Al finalizar el debate se les proporcionara a los alumnos el documento
“Administro mi tiempo”, este documento es un cronograma de actividades
en blanco en el cual los alumnos deberan llenar para planear sus
actividades diarias y el tiempo que pretenden dedicarle a cada accion.
CIERRE: Para terminar con la actividad se les invita a los alumnos a
pensar qué problemas de organizacion, salud, comunicacion, social etc.
pueden desarrollar si no administran su tiempo adecuadamente.

Se les proyecta el video “Vamping” para conocer el término y sus
consecuencias, asi como el video “Cuanto Tiempo Le Dedicas a Tus REDES
SOCIALES y APPS | Android” para invitarlos a descargar la aplicacion “analizador
de uso” y regular su navegacion en redes sociales.

ASPECTOS A EVALUAR
Participacion

Trabajo en equipo
Resolucién de problemas
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El Peligro de las
REDES
SOCIALES |
Adiccion a
Instagram,
Facebook...
https://www.youtub
e.com/watch?v=Z2G
elH-ffMUo

Tiempo dedicado a
las Redes Sociales

https://www.youtub
e.com/watch?v=_ M

SipD IfTY

Vamping
https://www.youtub
e.com/watch?v=aH
IWKwWONPGO

Cuanto Tiempo Le
Dedicas a Tus
REDES
SOCIALESYy
APPS | Android
Diagnosticos
https://www.youtub
e.com/watch?v=tYn
6BLKU2IA
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https://www.youtube.com/watch?v=ZGeIH-ffMUo
https://www.youtube.com/watch?v=ZGeIH-ffMUo
https://www.youtube.com/watch?v=ZGeIH-ffMUo
https://www.youtube.com/watch?v=_MSjpD_IfTY
https://www.youtube.com/watch?v=_MSjpD_IfTY
https://www.youtube.com/watch?v=_MSjpD_IfTY
https://www.youtube.com/watch?v=aH1WKw0NPGQ
https://www.youtube.com/watch?v=aH1WKw0NPGQ
https://www.youtube.com/watch?v=aH1WKw0NPGQ
https://www.youtube.com/watch?v=tYn6BLKU2iA
https://www.youtube.com/watch?v=tYn6BLKU2iA
https://www.youtube.com/watch?v=tYn6BLKU2iA

COMPETENCIA DQ: CONTROL DE PRIVACIDAD FECHA: 8 de febrero 2019

SESION: 5 TIEMPO: 50 min
PROPOSITO DE APRENDIZAJE GENERAL: Comprender y defender los derechos a nivel

digital.

PROPOSITO DE LA SESION: Manejar con discrecion la informacion personal compartida

online para proteger la propia privacidad.
CONOCIMIENTOS PREVIOS: proteccion de datos, ciber derechos

TEMA DE LA SESION: Ciber derechos para la proteccion de datos personales

SECUENCIA DE ACTIVIDADES

INICIO: Se inicia la actividad cuestionando a los alumnos sus acciones
para proteger su privacidad en las redes sociales y la importancia de
cuidarla, asi también se cuestiona sus conocimientos previos de sus ciber
derechos y para qué pueden utilizarlos.

DESARROLLO: para iniciar la actividad se solicita prestar atencion al
video “Proteccidon de datos personales y prevencién del robo de identidad”
y “Proteccion de datos para nifios” posteriormente se recordara el tema de
identidad digital y huella digital relacionandolo con el tema. ¢, Como se
relaciona la identidad y huella digital con la proteccién de datos?
Explicacion del tema

Ciber derechos

Conocer los derechos y responsabilidades en linea, tiene como objetivo mejorar la
experiencia en los espacios de ciber convivencia, contribuye a la participacion de
ejercer sus derechos y deberes individuales y colectivos.

Actividad Offline
Realizar la actividad “El juzgado online” (ver ficha explicativa 5)
El facilitador solicita a los alumnos formen equipos de 3 personas.
Posteriormente se proyectaran unas oraciones las cuales los alumnos
deberan leer y analizar la situacién y decidir si es un ciber derecho, una
ciber responsabilidad o un riesgo en internet.
1. Armando le pide a José Luis que no lo etiquete en una foto.
2. Fabian expresa su opinion acerca de un partido politico.
3. Carlos lee el aviso de privacidad antes de bajar una aplicacion y
decide desactivar el acceso a su ubicacion.
4. Ana decide cancelar solicitudes de amistad en sus redes sociales.
5. Pepe les pide a sus amigos que le dejen de enviar packs de otros
comparieros.
CIERRE:
Después de haber contestado los alumnos leeran las respuestas y se
realizard un debate de cada situacion presentada anteriormente.

RECURSOS
DIDACTICOS

Videos

Proteccion de datos
personales y
prevencion del robo
de identidad
https://www.youtub
e.com/watch?v=d0
W4h0msFoo

proteccion de datos
para nifnos
https://www.youtub
e.com/watch?v=mI6
fr6Y6dPI

Deberes y derechos
de la ciudadania
digital
https://www.youtub
e.com/watch?v=jdv
ZYFCrEl4

LA PROTECCION
DE DATOSES TU
DERECHO,
CONOCELO
https://www.youtub
e.com/watch?v=IRo
zhQS6KN8
Documento de ciber
derechos.

ASPECTOS A EVALUAR: Participacion, Trabajo en equipo
Debate ,

——
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https://www.youtube.com/watch?v=d0W4h0msFoo
https://www.youtube.com/watch?v=d0W4h0msFoo
https://www.youtube.com/watch?v=d0W4h0msFoo
https://www.youtube.com/watch?v=mI6fr6Y6dPI
https://www.youtube.com/watch?v=mI6fr6Y6dPI
https://www.youtube.com/watch?v=mI6fr6Y6dPI
https://www.youtube.com/watch?v=jdvZYFCrEI4
https://www.youtube.com/watch?v=jdvZYFCrEI4
https://www.youtube.com/watch?v=jdvZYFCrEI4
https://www.youtube.com/watch?v=lRozhQS6kN8
https://www.youtube.com/watch?v=lRozhQS6kN8
https://www.youtube.com/watch?v=lRozhQS6kN8

COMPETENCIA DQ: DETECCION Y MANEJO DEL CIBER- FECHA: 11 de febrero 2019
BULLYING
SESION: 6 TIEMPO: 50 min

PROPOSITO DE APRENDIZAJE GENERAL: Evitar y limitar los riesgos online (cyberbullying,
grooming, Sexting, Nomofobia).

PROPOSITO DE LA SESION: Detectar situaciones de acoso en internet y tener la capacidad
de manejarlas con sabiduria.

CONOCIMIENTOS PREVIOS: Ciberbullying, Sexting, grooming y Sextorcioén.

TEMA DE LA SESION: RIESGOS DIGITALES

SECUENCIA DE ACTIVIDADES RECURSOS
DIDACTICOS

INICIO: Se comienza la actividad cuestionando a los alumnos con las

siguientes preguntas:

¢En qué Apps o redes sociales interactian mas? ¢ Qué tipo de

contenido publica? (videos, memes, imagenes, texto) ¢ Qué situaciones | Videos

favorables o desfavorables se pueden presentar en estas redes

sociales? ¢, Qué riesgo corres en estas apps o redes sociales? ¢Qué ¢Duelen més las
haces para protegerte de los riesgos? Posteriormente se proyectara el = palabras a la cara... o
video ;Duelen mas las palabras ala cara ... o enlared? Y se analizar4  en la red?

en plenaria. https://www.youtube.c
DESARROLLO: Posterior al andlisis se proyectara la siguiente imagen = om/watch?v=rpnLvDP
para la explicacion de los diferentes tipos de riegos en internet. pzd0

Explicacion del tema.

o Contenido inapropiado 3 (,QUé es el
= CELACONADOSAL ‘S S ciberbullying?
\nformacion _ https://www.youtube.c
—— ' _ om/watch?v=GRfOnu
P 3 DKRsA

_ CIONADOS CON = .
L Los peligros del

GROOMING en
internet
https://www.youtube.c
om/watch?v=z-

mdY10bjéw

' RELACIONADOS CON
REPERCUSION
ECONOMICA

—_—

GROOMING: Creo
gue me gustas
(Cortometraje)
https://www.youtube.c
om/watch?v=k75L.g3S
mk4A

Por cada tema se ira proyectando un video para que ayude a
comprender mejor los términos.

Actividad offline
Realizar la actividad “Riesgbmetro digital” (ver ficha explicativa 6)

——
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https://www.youtube.com/watch?v=rpnLvDPpzd0
https://www.youtube.com/watch?v=rpnLvDPpzd0
https://www.youtube.com/watch?v=rpnLvDPpzd0
https://www.youtube.com/watch?v=GRfQnuDKRsA
https://www.youtube.com/watch?v=GRfQnuDKRsA
https://www.youtube.com/watch?v=GRfQnuDKRsA
https://www.youtube.com/watch?v=z-mdY10bj6w
https://www.youtube.com/watch?v=z-mdY10bj6w
https://www.youtube.com/watch?v=z-mdY10bj6w
https://www.youtube.com/watch?v=k75Lg3Smk4A
https://www.youtube.com/watch?v=k75Lg3Smk4A
https://www.youtube.com/watch?v=k75Lg3Smk4A

El facilitador compartira a los alumnos el documento de “riesgometro
digital” con la finalidad de realizar un analisis de sus redes sociales o
aplicaciones mas utilizadas, qué uso le dan y cuales son los beneficios
y riesgos que pueden tener si hacen un manejo inadecuado, solicitando
gue piensen en la o las personas a las que podrian pedirle apoyo si
tuvieran un problemay la razén por la que acudirian a esa persona.

CIERRE: Para finalizar la actividad los alumnos compartiran sus
respuestas al resto de sus comparieros y clasificaran sus respuestas de
acuerdo al nivel de riesgo en el que se encuentran.

Sexting
¢.Se te ha pasado por la
cabeza enviar esa foto?
https://www.youtube.c
om/watch?v=XCPxLQ
UEUL1I

Spot Sexting
https://www.youtube.c
om/watch?v=24YcUO-

Fpgc

Phishing: Qué es
Phishing y como evitar
ser victima
https://www.youtube.c
om/watch?v=UtGZqltf
BEs

Documento del
riesqgometro digital

ASPECTOS A EVALUAR
Participacion

Llenado del documento.
Analisis de resultado.
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https://www.youtube.com/watch?v=XCPxLQUEU1I
https://www.youtube.com/watch?v=XCPxLQUEU1I
https://www.youtube.com/watch?v=XCPxLQUEU1I

CATEGORIA: ALFABETISMO DIGITAL

COMPETENCIA DQ: PENSAMIENTO CRITICO FECHA: 12 de febrero 2019

SESION: 7 TIEMPO: 50 min

PROPOSITO DE APRENDIZAJE GENERAL: Discernir entre informacion verdadera y falsa

que encontramos en internet.

PROPOSITO DE LA SESION: identificar los operadores de busqueda y diferencias de las

paginas electrénicas de los motores de busqueda.

CONOCIMIENTOS PREVIOS: Pestafas de opcion, barra de busqueda, boton de busqueda,

buscadores, operadores, URL etc.

TEMA DE LA SESION: LA CLAVE DE BUSCAR
SECUENCIA DE ACTIVIDADES RECURSOS

DIDACTICOS

INICIO: Se comienza la actividad cuestionando a los alumnos; si quieren
saber todo sobre un parque de diversiones que van a visitar ¢,cémo
buscarian informacion? si necesitan investigar una biografia ¢ Qué
informacion elegirian? ¢ Como saben que la informacién es verdadera?

DESARROLLO: posterior a las respuestas de los alumnos se explicara
las caracteristicas de las paginas electronicas y los motores de busqueda
y se realizara un mapa conceptual con las caracteristicas

Explicacion del tema

Existen muchas maneras de obtener informacién por diferentes medios

(impreso o digitales) pero no todo lo digital es verdadero o util y es

necesario aprender a buscar e identificar la informacion adecuada.

Las paginas electronicas son espacios en internet que contienen

informacion, imagenes, videos, juegos etcétera, acerca de cualquier tema

y acceder es sencillo, solo se necesita saber un vinculo o la direccion

URL, pero existen los motores de busqueda con los que encontraras de ¢ Qué son los
manera rapida y facil lo que investigues. motores de
Un motor de busqueda averigua en internet lo que necesites, solo debes buasqueda?
escribir qué necesitas y te mostrara las direcciones o los vinculos de las https://www.youtu

paginas en las que encontraras informacion. Los motores de busqueda be.com/watch?v=C
revisan las paginas que hay en la red y escogen las que contienen al r-onCQFfHo

menos una de las palabras que escribes en su barra de busqueda.
Existen muchos buscadores entre ellos Google, Yahoo!, Bing y Ask.

Posteriormente se explica a los alumnos que los “operadores” son
palabras o signos que ayudan a buscar informacién especifica y se
analizara la siguiente tabla.
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https://www.youtube.com/watch?v=Cr-ohCQFfHo
https://www.youtube.com/watch?v=Cr-ohCQFfHo
https://www.youtube.com/watch?v=Cr-ohCQFfHo

Localizar archivos de La

lo que queremos independencia.doc
encontrar en un Historietas.pdf
lugar de solo Biografia.ppt

paginas electronicas.

Omitir una palabra Casa -departamentos
gue se pueda

relacionar con la

busqueda
Localizar paginas “dia de la
con las palabras independencia”

exactas que estan

entre comillas

Especificar dominios Gobierno: gob.mx
de internet de los

cuales queremos

informacion.

CIERRE: Para finalizar la actividad los alumnos realizardn en casa una
busqueda de informacion utilizando cualquier operador que les permita
obtener informacion verdadera para armar una infografia (en el programa
de canva) de algun tema que estan viendo en otras materias y lo
presentaran frente al grupo.

ASPECTOS A EVALUAR
Participacion

Busqueda de informacion
Realizacion de infografia
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CATEGORIA: ALFABETISMO DIGITAL

COMPETENCIA DQ: SEGURIDAD CIBERNETICA FECHA: 13 de febrero 2019
SESION: 8 TIEMPO: 50 min
PROPOSITO DE APRENDIZAJE GENERAL: Utilizar contrasefias seguras y adecuadas
para la proteccion de datos.

PROPOSITO DE LA SESION: Crear contrasefias seguras.

CONOCIMIENTOS PREVIOS: Contrasefia, caracteres.

TEMA DE LA SESION: Contrasefias seguras

RECURSOS
SECUENCIA DE DIDACTICOS
ACTIVIDADES
INICIO: Se comienza la actividad cuestionando a los alumnos sus
acciones para proteger su privacidad en las redes sociales y se
plantean las siguientes preguntas:
¢, Tus dispositivos digitales tienen contrasefia? ¢ Tu contrasefia incluye
tu apellido? ¢ Tiene alguna fecha de nacimiento? ¢nombre/apellido de
familiares? Posteriormente se cuestiona la importancia de cuidar su
informacion personal por medio de las contrasefias. Posteriormente Como generar
se proyectara el video “Cémo generar contrasefas seguras” contrasefas seguras
DESARROLLO: Posteriormente a las respuestas de los alumnos se https://www.youtube
describiran 4 puntos importantes para crear una contrasefia segura. .com/watch?v=I10nnL
Explicacion del tema 4xr3k0
puntos para crear una contrasefia segura:
e Utiliza al menos 6 caracteres, idealmente 8.
e Combina letras, numeros, signos de puntuacion, mayusculas y
minusculas.
e Usa contrasefas distintas para cada cuenta importante que
tengas. Contrasefia Segura
e Intenta cambiar tu contrasefia con regularidad, en lo posible, Segin un HACKSR
cada 6 meses Profesional
Actividad offline https://www.youtube
Realizar la actividad “Cémo crear contraserias seguras” (ver ficha .com/watch?v=NtOw
explicativa 7) zaEzrbM

El facilitador solicita a los alumnos que observen el ejemplo sobre la

contrasefia de Marcela y la clasificacion de las contrasefas que puede

utilizar. Después se solicita al alumno escribir una breve descripcién

sobre si mismo, con quiénes vive, sus gustos o preferencias y que

escriban cinco contrasefias que puede utilizar: o

Una con clasificacion débil, una con clasificacion moderada y una con  Ejercicio de
clasificaciéon segura tal como el ejemplo de la ficha. “Contraseiia segura”
CIERRE: Para finalizar se invita a los alumnos a reflexionar porqué es

importante crear contrasefias seguras

ASPECTOS A EVALUAR
Participacion
Realizacion de contrasefas seguras
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https://www.youtube.com/watch?v=l0nnL4xr3k0
https://www.youtube.com/watch?v=l0nnL4xr3k0
https://www.youtube.com/watch?v=l0nnL4xr3k0
https://www.youtube.com/watch?v=NtOwzaEzrbM
https://www.youtube.com/watch?v=NtOwzaEzrbM
https://www.youtube.com/watch?v=NtOwzaEzrbM

CONCLUSION

Puedo mencionar que el mundo digital ofrece numerosas oportunidades, pero
también es una fuente de preocupaciones para padres y educadores. La educacion,
por tanto, debe comenzar en la esfera de influencia de los nifios: los padres en sus
hogares, los maestros en las escuelas.

Las oportunidades de evaluacion, que permiten a los nifios comprender mejor
sus propias fortalezas y debilidades, son fundamentales para orientarles hacia el
éxito, por ello en la intervencién, fue de vital importancia evaluar el impacto del
proyecto en las alumnas, identificandose que éstas reconocen las caracteristicas de
los conceptos como Ciberbullying, Sexting, Sextorsién y Grooming, comprenden las
consecuencias de cada uno de ellos e identifican las redes sociales que generan
este tipo de actos y reflexionan técnicas de prevencion para proteger su integridad.

Por otra parte, logran reconocer la importancia de las huellas digitales y su
impacto en la vida diaria, comprenden las ventajas y desventajas del uso
inadecuado de las redes sociales y paginas de internet de este nuevo mundo digital,
asi como también se apropian de recursos y herramientas que les permiten
aprovechar la inmediatez de la informacién y la facilidad para acceder a paginas de
informacion para su aprendizaje autbnomo.

Se observan alumnas mas seguras al conocer su ldentidad digital, para crear
y administrar su propia reputacion online y offline a partir de su personalidad.
Utilizan con destreza sus dispositivos y medios digitales, presentando un
autocontrol logrando un equilibrio saludable entre la vida online y offline.

Conocen de seguridad digital evitando y limitando los riesgos online como

cyberbullying, grooming, Sextorcion, asi como el contenido problematico

( ]
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(contenidos violentos u obscenos, entre otros) y detectan con facilidad amenazas
cibernéticas (pirateria, estafas, malware, etc.), situandolas en espacios virtuales
fuera de riesgo.

Desarrollaron empatia, pues construyen relaciones online saludables con
otras personas tomando en cuenta la inteligencia emocional.

Por ultimo, observo a alumnas con mayor comprension de sus derechos a nivel
digital (a la privacidad, la propiedad intelectual, la libertad de expresion y la
proteccion contra la incitacion al odio, entre otros) y lo defienden.

Sin duda las competencias digitales que las alumnas han desarrollado
facilitan la adaptacion a las nuevas necesidades, ya que les permiten desarrollar
una actitud activa, critica y realista hacia las tecnologias, valorando las fortalezas y
debilidades y respetando principios éticos en su uso.

En consecuencia, la recomendacién es procurar un uso, responsable, ético y
prudente e inteligente de estas valiosas herramientas que hoy han contribuido a

revolucionar la dindmica de comunicacién social.
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FICHAS DESCRIPTIVAS

CATEGORIA: Identidad digital.

COMPETENCIA DQ: Identidad
del ciudadano digital.

SESION: 1 Tiempo: 30 min

FICHA DESCRIPTIVA 1

JUEGO: Adivina quién soy

TEMA: Somos lo que publicamos

Paso 1: Para iniciar el juego, el facilitador solicita a los alumnos ponerse
de pie y formar parejas.

Paso 2: El facilitador pide a cada persona escribir 5 datos personales de
su compafero (nombre de sus padres, direccion, nimero de teléfono,
fecha de nacimiento, deporte que practica).

Paso 3 :El alumno Escribe esos datos dos veces, en dos mitades
diferentes de una hoja, que luego separara.

Paso 4: El alumno entrega una de las partes al docente y la otra la
conservara ocultando su contenido.

Paso 5: Como si de un sorteo se tratara, el facilitador saca cada una de
estas mitades y las lee en voz alta. Los alumnos tratan de adivinar a qué
persona de la clase pertenecen.

Paso 6: Al terminar todas las papeletas el facilitador induce al alumno a
reflexionar cémo de esta forma, se puede comprobar que algunos datos,
en ciertos contextos, permiten facilmente reconocer a una persona.

Materiales
e Hojas blancas
e Lapices
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[dentidad digital &G

En la red, ademas de que conservamos l0os mismos datos
que nos identifican en el mundo offline, nuestra identidad
personal se ve completada a traves de todo lo que
hacemos: comentarios, likes, retweets, fotos, etc.

(Come- crear una, identidad digital regponpakele?

y

Antes de compartir
cualquier inforrmacion

©Sé responsable al
crear perfiles en las

piensa:
(Qué quieres compartir?
¢Por qué lo quieres

redes sociales.

Configura adecuadamente@

compartir?
la seguridad y privacidad ¢Con quien lo quieres
de tus datos. compartir?

¢ Cudntas personas

| quieres que lo sepan?
Se respetuoso y

consciente al socializar Si un comentario no lo dirias

en la red. en persona, no (o hagas

S

detras de una pantalla.

[odo- egle copjuntis- de accioneg snline contribuyen a formar la
percepeion que Lef q’emd,p Lienen J;o/;r& cada unc- de nWog:.
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CATEGORIA: Identidad digital.

COMPETENCIA DQ: Huella digital

SESION: 2 Tiempo: 30 min

FICHA DESCRIPTIVA 2

TEMA: Una imagen dice mas JUEGO: Mis huellas
que mil palabras.

Paso 1: Para iniciar el juego, el facilitador solicita a los alumnos ponerse de
pie y formar un circulo dentro del salén.

Paso 2: Posteriormente se le proporciona un globo con un hilo atado y con
la fotografia de un personaje pegado, el cual tendran que ir pasando de un
lado a otro anotando en el globo un comentario hacia el personaje que
representa (simulando que es un comentario como los que hacemos en las
redes sociales).

Paso 3: Posteriormente se solicita a los companeros desenredar el hilo del
globo.

Paso 4. (al ver que resulta dificil desenredar el hilo) el facilitador induce a
los alumnos a comparar la actividad con la vida real, ;Cémo la actividad es
similar a lo que le pasa con una fotografia, comentario o informacion que
proporcionamos o subimos en redes sociales? si no se tienen precauciones
podemos correr riesgos a corto, mediana y largo plazo.

Concientizarlos que la identidad digital es la huella que incorpora todos los
registros y rastros que dejamos cuando utilizamos internet.

Materiales

e Globo
¢ Hilo
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CATEGORIA: Uso digital.

COMPETENCIA DQ: Empatia digital

SESION: 3 Tiempo: 30 min

FICHA DESCRIPTIVA 3

TEMA: En los pixeles del otro. JUEGO: Role Playing

Paso 1: Para iniciar el juego, el facilitador explica que el role playing es una
técnica en la cual se simula una situacion que se presenta en la vida real,
donde los participantes deben adoptar el papel de un personaje en concreto
y crear una situacion como si se tratara de la vida real.

Paso 2: Se solicita la participacion de 3 integrantes los cuales se les
proporciona una situacion diferente que representaran frente al resto de sus
companeros.

Situacion 1: Han subido una foto mia, donde no salgo tan bien, todos mis
companeros la han visto y se burlan de mi. No quiero ir a la escuela por que
las burlas estan presentes a todas horas.

Situacion 2: He dejado un comentario despectivo en una imagen que
subieron de unos afroamericanos, no me gusta su color, nunca los he visto
pero creo que han de oler mal... mejor que se vayan de aqui.

Situacion 3: No me gustan los gatos, subi una video donde muestro como los
he eliminado, si quieres puedo ensefartelo

paso 3: Se solicita al resto de los companeros que den su punto de vista
:Como actuarian frente a esta situaciéon? vy que emoticones utilizarian si

estan de@ una@lla. @ O ®

Materiales
e Hojas blancas
¢ Fichas con

situaciones
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CATEGORIA: Uso digital.

COMPETENCIA DQ: Administrar
tiempo en pantalla

SESION:4  Tiempo: 20 min

FICHA DESCRIPTIVA 4

TEMA: Mi tiempo, mi JUEGO: contra reloj
responsabilidad

Paso 1: El facilitador debe dividir al grupo en 2 equipos y les proporciona
a cada uno un tangram y una hoja con diversas figuras.

Paso 2: Se les menciona que tienen 10 min para realizar las siguientes
actividades:
e Armar 5 figuras con el tangram.
¢ Crear una pequena historia con las imagenes relacionadas.
¢ Realizar los dibujos armados con el tangram.
¢ Se les proporcionard 2 min para ponerse de acuerdo en la realizacién
de las actividades.

Paso 3: pasando los 20 min, se solicita a los alumnos dejar las actividades
(Aunque no logren terminar todo), es importante respetar el tiempo
establecido para remarcar la importancia de la organizacion.

Paso 4: El facilitador inducird a los alumnos a reflexionar por que la
comunicacién y la autogestion del tiempo es necesario para lograr
objetivos.

Materiales
¢ Tangram
¢ hoja con imagenes
* para armar con
tangram
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NOMBRE:

ADMINISTRO MI TIEMPO

LUNES MARTES
a; ACTIVIDAD TIEMPO ACTIVIDAD riEmpo | ]
MIERCOLES JUEVES VIERNES
ACTIVIDAD TIEmPO | ACTIVIDAD TIEmMPO CTIVvIDAD TIEmPO
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SEGURIDAD DIGITAL

COMPETENCIA DQ: Control de
privacidad

SESION: 5 TIEMPO: 30 min

FICHA DESCRIPTIVA 5

TEMA: Ciber derechos para la
proteccion de datos personales

JUEGO: Eljuzgado online

Paso 1: El facilitador solicita a los alumnos que formen equipos de 3
personas.

paso 2:Posteriormente se proyectan unas oraciones las cuales los
alumnos deben leer y analizar la situacién y decidir si es un ciber
derecho, una ciber responsabilidad o un riesgo en internet.
1.Armando le pide a José Luis que no lo etiquete en una foto.
2.Fabian expresa su opinidon acerca de un partido politico.
3.Carlos lee el aviso de privacidad antes de bajar una aplicacion y
decide desactivar el acceso a su ubicacion.
4.Ana decide cancelar solicitudes de amistad en sus redes sociales.
5.Pepe le pide a sus amigos que le dejen de enviar packs de otros
companeros.
6.Maria y Antonio subieron el video donde otros companeros golpean a
Carlo afuera de la escuela.

paso 3: Después de haber contestado se leen las respuestas y se realiza
un debate de cada situaciéon presentada.

Materiales

e Documento de
ciber derechos.
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Derecho a

recibir un
trato con
respeto sin
distincion.

N

Derecho a

expresar ideas,
sentimientos y
pensamientos

en la red sin
ofender a
nadie.

Derecho al
acceso y uso
de internet
para la
informacign

5

Derecho a
decidir utilizar
aplicaciones o
pertenecer a
grupos de chat
en las que no

queremos

estar.

Derecho a
denunciar y
contar con

ayuda en
situaciones
violentas.

e

Derecho a no
revelar datos
personales ni
ser contactados
por alguien que
no solicitamos.
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SEGURIDAD DIGITAL

COMPETENCIA DQ: Deteccion de
peligros y manejo del Ciberbullying

SESION: 5  TIEMPO: 30 min

FICHA DESCRIPTIVA 6

TEMA: Riesgos digitales JUEGO: Riesgometro digital

Paso 1: El facilitador solicita a los alumnos que reflexionen sobre las
siguientes situaciones, piensa si en algin momento tu o alguien que
conoces, ha vivido alguna situacion de riesgo en Internet y solicita que
contesten lo siguiente:

:Queé riesgos existen en internet?

:Conoces a alguien que ha practicado el Sexting?

:Crees que las redes sociales propicien el grooming?

¢ Qué pasaria si estan en una situacion de sextorcion o grooming?

:Qué puedes hacer para prevenir o terminar con el problema?

Paso 2: El facilitador propicia a tomar conciencia de que para algunos ala
edad que tienen, ser popular parece ser muy importante, ;a quién no le
gusta tener muchas amistades con quien convivir? Sin embargo, antes de
realizar cualquier accién es importante saber que buscar la popularidad a
cualquier precio tiene gran riesgo, aun esta popularidad sea en Internet




Nompre

Cibcrbullyinq

Sextorcion

Red social en el
ue Se
ser vulneraple .

: Qué
hacer para
prevenir

proteqerte?
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ALFABETISMO DIGITAL

COMPETENCIA DQ: Seguridad
cibernética

SESION: 5 TIEMPO: 30 min

FICHA DESCRIPTIVA 7

TEMA: Contrasena seguras | JUEGO: Contrasenas seguras

Paso 1: El facilitador solicita a los alumnos que observen el ejemplo sobre
la contrasena de Marcela y la clasificacién de las contrasefias que puede
utilizar.

Paso 2: después se solicita escribir una breve descripcién sobre ellos
mismo, con quiénes viven, sus gustos o preferencias y se les pide que

escriban 5 contrasenas a partir de esos datos: Una con clasificacion débil,
una con clasificacién moderada y dos con clasificaciéon segura.

Ejemplo: Marcela Aguirre vive en Guadalajara con su familia (su papa Francisco, su mama Maria, suk
hermano Juan, su hermana Jésica y su perro Rover) en la calle La Condesa 1555. Su cumplearios es
el 4 de marzo de 2003. Es fanatica de Selena Gomez, le gusta escuchar musica y leer libros. Ayer

termind Harry Potter y la Camara de los Secretos. Acaba de abrir una cuenta de correo electrénico
y no sabe qué contrasena utilizar por lo que eligid las siguientes:

/’

’ " n
I M.‘.ww"' | onlrasena ‘ Por qué la Jqu';u{acw;
I' " y 1 de la conlbasera
n \ moderada © fver P e =
(onbrase"d | lgpa, 2 s T -
. i Es su apellido.
_____ 1 bl : P! B e
fiyh l‘ g s P 2 ’c-iireccién del
LA i Cantante favoritay
) : Moderada ‘ hogar - —— sl
= o it G;‘hza claves y abreviaciones sobre sus Ig\uz i(:re
ﬁﬁﬁﬁ 1 B I: qu:e la hace dificil de adivinar:“Mar(;::;::‘e Z%
‘ . Selena
H Fuerte ¢ lee Harry Potter y esi\_JcE\_a ”””
MAIhp&eSG e
”””” : e, el
————— “E’ o \ primeras dos |etra's de su nombr o
: de su perro y el numero de su casa.
MaRo1555 Moderada

e o
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Contrasenas
sSequras

* * * Escribe tres contrasenas

que puedes crear, menciona cual s
su clasificacion y por qué.




ANEXOS

Anexo 1: ejemplo de diario de campo.

DIARIO DE CAMPO
Categoria: Trabajo individual

Observaciones

Se inicia la clase observando que la mayoria de las
alumnas llegan 15 minutos antes de iniciar las clases,
eligen un lugar para sentarse (por lo general alado de
sus amigas), acomodan sus cosas a un lado de sus
sillas y bajan a las canchas a buscar al resto de sus
comparfieras mientras llega la hora de iniciar las
clases.

Mientras estan en las canchas se puede observar que
las alumnas se relacionan con sus compaferas con
mayor afinidad para platicar, algunas prefieren
guedarse en el salon de clases a dibujar, leer un libro
o platicar con una sola compafiera.

Durante las clases, se muestran atentas, toman notas
del tema visto, son participativas, cuestionan cuando
es necesario, se preocupan por entender y terminar
la actividad y siempre buscan terminar antes que otra
compafera.

Durante el recreo se puede observar que las alumnas
son selectivas con sus compaferas para
desayunar,algunas prefieren desayunar en el pasto,
otras en la cafeteria y unas mas por los pasillos.

Se puede observar que al termianr de desayunar
encienden sus dispositivos digitales para tomarse
fotos, grabar videos con sus comapefias y compartir
contenido de la web.

Mientras hacen uso de sus dispositivos pueden
observarse mas tranquilas de lo habitual,
interaccionan menos con sus compaferas y prefieren
palticar atraves de sis dispositivos que de manera
personal.

Fecha:28 de enero 2019

Comentario

Durante las clases, se
obrservan muy
extrovertidas y se
relacionan
continuamente con sus
compairieras.

Se observan muy
selectivas para
relacionarse con el resto
y prefieren estar con un
grupo especifico.

Mientras hacen uso de
sus dispositivo se
observan mas tranquilas
gue cuando no lo usany
Su interaccion con sus
comoafieras disminuye.
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Anexo 2: Guion de entrevista

Preguntas

e ¢ Qué dispositivos digitales utilizas para comunicarte con tus
amigos?

e ¢ Tus padres te dejan que accedas a internet y redes sociales?
e Sitienes una red social ¢Quién te ayudo a crearla?

e ¢ Tus padres hablaron de la responsabilidad de ingresar a redes
sociales y sus posibles riesgos de su uso?

e ¢ Consideras que un contacto en una red social es lo mismo que
un amigo en la vida real?

e ¢Has tenido dudas al compartir informacion personal en las
redes sociales?

e ¢(Alguna vez has enviado por la web alguna foto personal
comprometedora a alguien?

e (Te has burlado de alguna foto, video o comentario de algunos
de tus companieros en la web?

o ¢ Permites que te etiqueten en una foto, video o comentarios de
las redes sociales?

e Tienes algunas normas para usar las redes sociales

Respuestas

Si | no ¢por que?
Si | no  ¢por qué?
Si  no ¢porqué?
Si | no ¢por que?
Si no ¢porque?
Si | no ¢por que?
Si no ¢porque?
¢, Cuales?

——
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Anexo 3. Encuesta

Escuela :
Grado y Grupo:
Preguntas
1.- Sefiala con qué dispositivo cuentas y de
2.- Siusa internet ¢ Desde donde te conectas?
3.- ¢ Cuénto tiempo te conectas a internet al
dia?
4.-  ;Tienes alguna cuenta en estas redes
sociales?
5.- ¢En qué horario te conectas?
6.- ¢Tu perfil tiene alguna restriccion?
7.- Escribe algunos riesgos cibernéticos que
conozcas
8.- ¢ Tienes algun contacto en redes sociales
que no conozcas?
9.- ¢Que entiendes por huella digital?
10.- ¢Alguna vez te han molestado/acosado en
internet?
11.- ¢Qué entiendes por Sexting?
12.- ¢Te has encontrado en el mundo real con
alguien que conociste por internet?
13.-  ¢Qué entiendes poro Ciber bullying?
14.-  ;Qué entiendes poro Grooming?
15.-  ¢Como identificas los riesgos en internet
y que haces?
16.- ¢Qué entiendes por Nomofobia?
17.-  ¢Qué es para ti la inteligencia digital?

——

Sexo: F() M() Edad:
Fecha:
Respuesta
Celular Tablet Laptop No tengo
Casa Escuela  Celular Otro
Menosde De2a5 Masde5 NoUso
1 hora horas horas
Facebook Instagram WhatsApp Snapchat
Otras:
Dia tarde Noche Todo el dia
Si No ¢Por qué?
Si No ¢Por qué?
Es Es
hombre mujer
Si No ¢Por qué?
Si No ¢Por qué?
;Donde?
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Anexo 4: aplicacion de encuestas

Aplicacion de encuesta a las alumnas de sexto grado.

(
4
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Exposicion de las alumnas haciendo uso de los dispositivos digitales
/ \i

- | "
-

8

(
4
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Dinamicas del taller de inteligencia digital,

-v—?

——
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Anexo 5: Cronograma de actividades

CRONOGRAMA DE
ACTIVIDADES

Eneres

M Jd Vv M

2 3 4
10 11 4 5 6
17 18 11 12 13
24 25 18 19 20
31 25 26 27

Del 21 al 25 de enero de 2019 Del 28 al 1 de febrerno de 2019
Realizar disefio de encuestas » Recepcion de cartas de autorizacién
Planear actividades a realizar « Aplicar encuestas

Mandar carta de autorizacion a los « Realizar entrevistas

padres de familia « Observacion participante

HORAS EMPLEADAS A LA SEMANA: HORAS EMPLEADAS A LA SEMANA:
10 HORAS 10 HORAS

Del 4 al 13 de febrero de 2019 22 de febrero de 2019

Realizar actividades de inteligencia

- . . Realizar taller con los padres de
digital abordando temas de identidad
familia para concientizarlos del uso de
digital, uso digital, seguridad digital, :
Internet, los datos arrojados en las

inteligencia emocional digital, encuestas y la importancia de

comunicacion digital y derechos lineamientos y normas para su uso de

digitales. dispositivos digitales.
HORAS EMPLEADAS : HORAS EMPLEADAS :
8 HORAS 2 HORAS
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